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 کننده فضای مجازی برخورد جدی کند ناامننیروی انتظامی با 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 
 

ده معظم کل قوا در ای فرمانالله خامنهحضرت آیت

د دیدار فرماندهان و مدیران نیروی انتظامی، با تأکی

بر لزوم استمرار حرکت این نیرو به سمت نیروی 

انتظامیِ مطلوب جمهوری اسلامی، نقش آن را در 

و همچنین « رونق تولید»تحقق شعار سال یعنی 

 .تأمین امنیت فضای مجازی مهم برشمردند

ین امنیت فضای مجازی رهبر انقلاب اسلامی به تأم

فضای مجازی امروز در  :اشاره کردند و گفتند

کرده است و در  زندگی مردم گسترش زیادی پیدا

 .عین منافع و امکانات، خطرات بزرگی نیز دارد

شدن فضای مجازی را موجب ضرر و  ناامنایشان 

زیان به مردم دانستند و بر وظیفه نیروی انتظامی 

 .زی تأکید کردنددر تأمین امنیت فضای مجا

 و جلوگیری از خرید»ای، الله خامنهآیت حضرت

را یکی دیگر از وظایف مهم نیروی « فروش سلاح

در برخی کشورها  :انتظامی برشمردند و افزودند

فروش سلاح به علت منافع  و مانند آمریکا، خرید

سازی آزاد است و برای های اسلحهمافیای کمپانی

اما در کشور ما که ساز است، مردم آن مشکل

فروش سلاح  و چنین مشکلی وجود ندارد و خرید

رهبر  .ممنوع است، باید جلوی آن گرفته شود

 و انقلاب اسلامی با تأکید بر جلوگیری از خرید

قاتل دیروز  :فروش سلاح در فضای مجازی، گفتند

روحانیِ همدانی در صفحه اینستاگرام با چهار نوع 

شر کرده است که اسلحه تصاویری از خود منت

گونه موارد وظیفه نیروی انتظامی مقابله با این

  .است
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 سرپرست اداره کل پدافند غیرعامل استانداری آذربایجان شرقی منصوب شد

 

 

 محمدباقر حکمی، در شرقی آذربایجان استاندار

 پدافند کل اداره سرپرست سمت به را آقایی

 صادر حکم در .کرد منصوب استانداری غیرعامل

 به نظر: است آمده پورمحمدی دکتر سوی از شده

 را عالیجناب حکم این موجب به تجارب، و تخصص

 غیرعامل پدافند کل اداره سرپرست سمت به

  .کنممی منصوب استانداری

امید است با توکل به خداوند متعال و در راستای 

تحقق اهداف و آرمان های نظام مقدس جمهوری 

یر و امید، در حوزه پدافند اسلامی و دولت تدب

  غیرعامل منشاء خیر و تحول باشید.

 علوم کارشناسی مدرک دارای آقایی محمدباقر

 پدافند مدیرکل معاون این از پیش و سیاسی

. است بوده شرقی آذربایجان استانداری غیرعامل

 استان، زیستی پدافند قرارگاه اجرایی مسئول

 رئیس استان، غیرعامل پدافند رزمایش مسئول

 و غیرعامل پدافند تخصصی تهدیدات گروه

 تقسیمات و انتخابات سیاسی، دفتر کارشناس

 شمار به و کاری عناوین جمله از استانداری کشوری

 .رودمی
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 هایزیرساخت /سایبری فضای در بومی نگاه پیگیری لزوم :کشور غیرعامل پدافند سازمان رئیس

باشد. ملی باید مجازی فضای

 به اشاره با کشور غیرعامل پدافند سازمان ئیسر

 ابعاد و هاحوزه همه در سایبری فضای گسترش

 فضا این از استفاده در نباید: گفت بشر، زندگی

 فناوری صاحبان القایی اصول و هاارزش از صرفاً

 را اسلامی و ایرانی نگاه است لازم بلکه کرد تبعیت

 .کنیم دنبال کشور ملی سایبر فضای در

 پدافند ملی کنفرانس دومین در جلالی سردار

 در مراغه، واحد اسلامی آزاد دانشگاه در سایبری

: گفت ،IOT جمله از پیشرو هایفناوری خصوص

 به و کرده هوشمند را جانبی اجسام فناوری این

 مهه آن کنار در اما ؛دهدمی جان هاآن به عبارتی

 فیزیکی دنیای به را سایبری فضای تهدیدهای

 .دهدمی انتقال

 در استفاده مورد خارجی محصولات خصوص در وی

 هایبررسی: گفت نیز هاسازمان و هازیرساخت

 از مدل یک روی آزمایشگاه در ما کارشناسان

 آن، افزارمیان در که داد نشان حفاظتی هایدوربین

 شدهگرفته تصاویر از که بود شده تعبیه کدی قطعه

 این که کردمی رسالا خاص IP آدرس به نسخه یک

 واقع در ؛کندمی ایجاد امنیتی مشکل یک خود

 دض ابزار به شودمی استفاده امنیت برای که ابزاری

 .شودمی تبدیل امنیتی

 ایجاد بازدارندگی، از هدف اینکه به اشاره با جلالی

 حمله از دشمن کردن منصرف و قدرت از ترس

 و داریپای مرحله سه شامل بازدارندگی: افزود است،

 کنندگی پشیمان و پاسخ قدرت ناپذیری، آسیب

 ناپذیرآسیب پدافند، حوزه در باید بنابراین دارد؛

 برابر در آوریتاب حداکثر داشتن با و باشیم

 نزدیک صفر به را هایمانپذیریآسیب تهدیدات،

 .کنیم

 
 درصد صد فناورانه، هایحوزه در غیرعامل پدافند

 است؛ دانشگاهی کار مندنیاز و پایهدانش و علمی

 جمله از کشور سراسر هایدانشگاه بنابراین

 در ما سؤالات به بتوانند اگر اسلامی آزاد دانشگاه

 به بدهند جواب غیرعامل پدافند مختلف هایحوزه

 .کرد خواهیم حمایت هاآن از کامل طور

 در اجتماعی هایشبکه مهم نقش درباره جلالی

 نیازهای از یکی عیاجتما هایشبکه: گفت جامعه

 انسان و بوده بشر امروز اجتماعی ضرورت و واجب
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 اما شود؛می مختل اشزندگی هاآن بدون پیشرفته

 باشد، دشمن دست پایگاهش که اجتماعی شبکه

 این زیرساخت. ما علیه است سلاحی حقیقت در

 دست مدیریتشان و بوده بومی و ملی باید هاشبکه

 و کنیم اداره را آن بتوانیم که باشد خودمان

 و دهیم پاسخ بتوانیم شد حمله ما به کهدرصورتی

 .است اساسی کاملاً موضوعی این

 به اشاره با کشور غیرعامل پدافند سازمان رئیس

 کشور در سایبری هایزیرساخت توسعه ضرورت

 تهدیدات با مقابله هایراه از یکی: داشت اظهار

 وسعهت ،هاآن سازیخنثی و دشمن توسط سایبری

 بومی هایفناوری اساس بر سایبری هایزیرساخت

 هایبرنامه ترینمهم از یکی. است کشور در

 سازیبومی کشور در غیرعامل پدافند سازمان

 اقدامات راستا این در و بوده سایبری هایزیرساخت

 .است انجام درحال مهمی

 در راهبردشناسی اصلی پایگاه را هادانشگاه وی

: کرد تصریح و دانست سایبری هایحوزه ۀزمین

 این و درآمیخته نو هایفناوری با سایبری پدافند

 وجود به هافرصت و تهدیدها از ترکیبی هافناوری

 در هافرصت از استفاده باید ما رویکرد. اندآورده

 حوزه هر برای بنابراین باشد؛ تهدیدات دفع برابر

 آن تهدید از چگونه که است لازم راهبرد فناورانه،

 نقش. کنیم استفاده هایشفرصت از و اجتناب

 به هانامهپایان هدایت با زمینه این در هادانشگاه

 و توجه قابل سایبری، حوزه شناسی تهدید سمت

 .باشد تواندمی چشمگیر

 

 ردندکو امام جمعه شهر تبریز دیدار  فقیهولییس سازمان پدافند غیرعامل کشور با نماینده ئر

 

 کار دستور" هایحوزهیدار سردار جلالی در این د

را  2030موسوم به سند  "برای توسعه پایدار 2030

اشاره  مسئلهمورد بررسی قرار داده و به این 

حوزه موجود در  14از  هاحوزهنمودند که بیشتر 

از منظر پدافند غیرعامل تهدید محسوب  ،سند

 .شوندمی

امل سازمان پدافند غیرع کهاینایشان با بیان 

مستندات مربوطه تمامی موارد را بررسی نموده 

است، اعلام داشتند آماده تحلیل تهدیدات با 

 .باشندمیمدارک کافی 

سازمان پدافند غیرعامل در ادامه اظهار  رئیس

 هایشبکهتهدید در سال جاری  ترینمهمداشتند: 

 اجتماعی هستند. 

 
ایشان با اشاره به اهمیت فضای مجازی و بیان 

اجتماعی زیرساخت حیاتی  هایشبکه کهنای
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 هایحوزه، خواستار همکاری شوندمیمحسوب 

در جهت تهیه و تدوین مبانی  هادانشگاهعلمیه و 

مجازی منطبق با فرهنگ ایران اسلامی  هایشبکه

 شدند.

در استان  فقیهولیآل هاشم نماینده  اللهآیت

 شرقی و امام جمعه شهر تبریز نیز ضمن آذربایجان

سردار جلالی و سازمان در  هایتلاشقدردانی از 

جهت اجرا پیاده نمودن اهداف پدافند غیرعامل در 

علمیه در خصوص  هایحوزهکشور، آمادگی 

همکاری در مطالعات مسائل شرعی فضای مجازی 

را اعلام نمودند و بررسی مباحث فقهی در حوزه 

 سازیآگاهپدافند غیرعامل و یاری رسانی در جهت 

کافی و آگاهی از  ایرسانهانانی که سواد جو

 هاحوزهرا از وظایف  ندتهدیدات فضای مجازی ندار

             برشمردند.

 

 سازمان پدافند غیرعامل کشور با استاندار آذربایجان شرقی رئیسدیدار 

سازمان پدافند غیرعامل  رئیسسردار جلالی 

حمدی استاندار کشور طی دیداری با دکتر پورم

آذربایجان شرقی، به بحث و گفتگو در خصوص 

مسائل مختلف در حوزه پدافند غیرعامل 

پرداختند. سردار جلالی با اشاره به جاری شدن 

سیل و اتفاقات اخیر در چند استان، بر اهمیت 

نمودند.  تأکیدسطحی شهر  هایآبنحوه مدیریت 

د ایشان همچنین پیگیری طرح جامع استان را مور

 قرار داده و خواستار اجرای اقدامات لازم در تأکید

 این زمینه شدند.

سازمان پدافند غیرعامل کشور با بیان  رئیس

مشکل احتمالی پیش روی دیگر در سال  کهاین

جاری در زمینه برق خواهد بود، خواستار مجهز 

اجرایی استان به خصوص  هایدستگاهشدن تمام 

 برق اضطراری شدند.به ژنراتورهای  هابیمارستان

ایشان با تقدیر از عملکرد مناسب اداره کل پدافند 

غیرعامل استان در سال گذشته در برگزاری 

بیشتر  هایرزمایشرزمایش زیستی، اجرای مانور و 

 در سال جدید را ضروری دانستند.

حضور فعال  مسئلهسردار جلالی در انتها به 

عالی  نماینده سازمان پدافند غیرعامل در شورای

مناسب  ایرویهشهرسازی اشاره کرده و ایجاد 

در  وسازساختجهت جلوگیری از گسترش 

 الاجرالازمرا از اوامر مهم و  هاگسلمحدوده 

 برشمردند.

 
در این جلسه استاندار آذربایجان شرقی از اتمام 

کیلومتر از خط انتقال آب رودخانه ارس  35ساخت 

را گامی مهم در  خبر داده و تکمیل این خط انتقال

جهت عملی نمودن اهداف پدافند غیرعامل 
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دانستند. دکتر پورمحمدی بیان داشتند: انتقال آب 

آب شرب سالم  تأمیندغدغه  رودزرینه –ارس 

 شهروندان را رفع خواهد کرد.

ایشان در ادامه نسبت به احداث شهرک جدید 

شهریار بر روی گسل و تهدیدات احتمالی ناشی از 

دادند. دکتر پورمحمدی در انتها به  آن هشدار

و تهدیدات  رودمهرانموضوع تهدیدات متصور بر 

سال، واقع  50متسامور با قدمت  ایهستهنیروگاه 

 ایهسته هاینیروگاهدر ارمنستان را که از معدود 

 ، پرداختند.باشدمیجهان بدون ساختار مهار اولیه 

 

 هر تبریز؛سردار جلالی در جلسه مدیریت شهری کلانش

 شهرداری باشد 1398سال  هایبرنامهمطالعه طرح پدافند غیرعامل کلانشهر تبریز باید در اولویت 

جلسه مدیریت شهری کلانشهر تبریز با حضور 

سردار جلالی رئیس سازمان پدافند غیرعامل 

کشور و معاونین مربوطه، مدیرکل پدافند غیر 

ان و شهرسازی است عامل استان، مدیرکل مسکن

 برگزار شد.

سردار جلالی رئیس سازمان پدافند غیر عامل 

کشور در این جلسه با اشاره به اینکه راه حل 

مشکلات استان بیشتر در تصمیم گیری داخل 

مرتبط  هایطرحبر ضرورت تدوین  باشدمیاستان 

کرده و  تأکیدپدافند غیرعامل  هایمأموریتبا 

د غیر خواستار تسریع در اجرای مطالعات پدافن

 عامل کلانشهر تبریز با مشارکت سازمان شدند.

همچنین ایشان با اشاره به حضور نماینده سازمان 

پدافند غیرعامل در جلسات شورای عالی 

شهرسازی و معماری، یادآوری نمودند شهرداران 

شهرها را  هاینیازمندیمحترم بایستی مشکلات و 

با ارائه مستندات لازم به معاونت امور شهری 

 هایطرحسازمان ارسال نمایند تا در تصویب 

مرتبط با مدیریت شهرها مانند طرح جامع شهرها 

 مورد بررسی قرار گرفته و اعمال شود.

مهندس شهین باهر شهردار کلانشهر تبریز در 

جلسه بررسی تهدیدات، نظامات فنی و اجرایی و 

 مطالعه پدافند غیرعامل کلانشهر تبریز با اشاره به

مختلف کشور بر  هایاستانیل در خسارات س

ضرورت اجرای اقدامات پیشگیرانه قبل از وقوع 

کردند. همچنین ایشان افزودند  تأکیدحوادث، 

شهر تبریز به علت قرارگیری در مجاورت گسل 

از وسط شهر در معرض  رودمهرانتبریز و عبور 

 .  باشدمیتهدیدات طبیعی و غیر طبیعی 

شورای اسلامی  دکتر شکور اکبر نژاد رئیس

کلانشهر تبریز نیز در این جلسه با اشاره به لزوم 

شناسایی صحیح تهدیدات و نیازهای آینده کشور، 

بر مدیریت علمی و عقلانی، استفاده از تجربیات 

 المللیبین هایهمکاریبشری و ایجاد روابط و 

با کشورهای همسایه برای مواجهه با  ویژهبه

 کردند. تأکید هابحران

پایان جلسه اعضای محترم شورای اسلامی  در

کلانشهر تبریز با ارائه پیشنهادات و نظرات خود در 

خصوص تهدیدات شهر تبریز خواستار تشریح 

 شدند. وحهسازمان برای موارد مطر هایبرنامه
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 سايبري مديران امنيت آموزش
 

 

 مقدمه:

 و علم رشد بين مستقيم ايرابطه فيزيكي دنياي در

 فناوري و علم چه هر وجود دارد امنيت تأمين و فناوري

اما در  شود؛شود امنيت بهتر تأمين ميتر ميپيشرفته

هاي دسترسي پنهان در دنياي نوين به دليل ابداع روش

 از مديران بازار ديجيتال اين مسئله بالعكس است.

هاي ارابز از استفاده در درگير هايلايه ترينحساس

 ازمانس هر منابع و هستند ارتباطي و ايرايانه ديجيتال،

گردد. مي مصرف هازمينه اين در مربوطه مدير گرايش با

 كارگيري به عامل تريناصلي سيستم هر در مديريت

 مديران توسط سازمان راهبرد اصلي است. سازماني منابع

لايه  ينا در شكست گردد، هرگونهمي اجرا و طراحي

 آورد.ميشكست اهداف سازمان را به ارمغان 

 نمديرا توسط سازيايمن اصول و امنيتي هايپروتكل -1

 سازمان و

براي برقراري يک محيط ايمن عوامل جامعيت، 

پذيري و محرمانگي، شناسايي و اعتبارسنجي، دسترس

 تيانكارناپذيري بايد برقرار باشد و اين شرايط در صور

 تواند امنيت را ايجاد نمايد كه در محيط بومي شكلمي

يد براي رسيدن به يک طرح مناسب و كارا با رفته باشد.گ

 گيري شود:در سه مورد زير تصميم

 هايي كه درسرويس :امن سازي برابر در سرويس ارائه

 باشند كه مهم و مندارزش شوند بايد آنقدرارائه مي شبكه

 شد.نبا بيهوده هاآن امن سازي براي انرژي و زمان صرف

 .باشند داشته سازگاري صلاح و با صرفه كهاين يعني

 ترامن سيستم چه هر :امنيت برابر در استفاده سادگي

 امنيت زيرا شودمي ترمشكل آن از استفاده باشد

 قابليت بين بايد بنابراين ؛كندمي ايجاد محدوديت

  تعادل ايجاد كرد. امنيت، ميزان و استفاده

 دادن: دست از خطر برابر در امنيت يربرقرا هزينۀ

 در هاييصرف هزينه نيازمند امنيت سازيپياده و طراحي

 .بود خواهد افزارسخت و افزارنرم انساني، نيروي هايبخش

 شدن دچار مشكل يا دادن دست از احتمال كهصورتي در

 اهميت درجۀ از منبع آن و باشد پايين بسيار منبع يک

 امن براي زياد صرف هزينه نباشد برخوردار نيز بالايي

 .بود نخواهد بهينه آن سازي

 امن سازي ندفرآي -1-1

 سازمان حيات چرخۀ بايد به كه است فرآيند يک امنيت

 تتجهيزا يا اطلاعات روي بر تنها امنيت نه .شود تزريق

 تبايد حاكم باشد. موضوعا سازمان اركان تمام بر بلكه

 و اطلاعات فناوري امنِ ديريتم مقولۀ در موجود

 :باشدمي موارد زير شامل نوعاً ارتباطات

 حفاظ، طرح مخاطرات، انتخاب امنيتي، تحليل سياست

 هر در هاحفاظ سازيسيستمي، پياده امنيتي دقيق

 و فعاليت، ارزيابي تداوم و پشتيباني سيستم، طرح

 تغييرات، طرح خطا، مديريت پذيرينظارت، تحمل

 آموزش و رسانيغيرمترقبه، اطلاع حوادث با مواجهه

 امنيتي.

 امنيتي ريزيبرنامه -1-2

 نوع دو سازمان، يک در امنيت سازيپياده براي

 براي تركلان ريزيبرنامه .است ريزي نيازبرنامه

 هايسياست براي ترجزئي ريزيبرنامه و هامشيخط

 .امنيتي

 امنيت استراتژيک ريزيبرنامه -1-2-1
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 دنآور فراهم امنيت براي استراتژيک ريزيبرنامه از هدف

 مورد در گيريتصميم و مديريت جهت لازم اطلاعات

 امنيتي هايياست. استراتژ امنيتي هايگذاريسرمايه

 دهيآدرس و شناسايي با را حرفه اهداف به رسيدن

 فراهم سازمان، آن عملكرد در امنيتي هاينيازمندي

 آن كه فرآيندهايي و افراد ها،زيرساخت آوردن

 هااستراتژي .سازدمي ممكن كندميفراهم  را هانيازمندي

 ميزان و امنيتي اهداف و حرفه اهداف از استفاده با

شوند و مي اهداف طراحي اين تأمين براي فعلي قابليت

 اي بازبيني و اصلاح شوند.بايد به طور دوره

 امنيتي هايسياست ريزيبرنامه -1-2-2

 آن هايسياست سازمان، يک هايمشيخط يينتع از پس

 راهنماهاي و هالسپس روا و استانداردها ،شدهريزيبرنامه

 يک در هاسياست آن سازيپياده براي مربوطه امنيتي

 برانكار اختيار داده شده و نهايتاً در توسعه واقعي محيط

 .گيرندمي قرار مديران و

 يدارا دانشده تدوين خوب كه امنيتي هايسياست

 :هستند زير هايويژگي

 .هستند اجرا و سازيپياده قابل سيستم مديران توسط -

 پذيرش مورد و اجرا قابل ساده، شده تدوين هايرويه -

 .هستند

 اعمال قابل د،موجو امنيت كنندهتأمين ابزارهاي توسط -

 .هستند

 ادرك كاربران، وظايف و هامسئوليت مشخص طور به -

 .كنندمي تعيين ار مديران و فني

 سازمان از بسياري هايحوزه در بايد امنيتي سياست

هويت،  تشخيص دسترسي، سياست مانند سياست

 تخلفات، سياست گزارش سياست حسابداري، سياست

 شبكه، سياست نگهداري افراد، سياست خصوصي حريم

 ود.ش رساني تعيينآگاهي هايپذيري، سياستدسترس

 براي بايد امنيتي هايرويه ها،سياست تعيين از پس

 ساير و امنيتي مديران و شبكه مديران نهايي، كاربران

 بايد امنيتي هايرويههمچنين  شود. نوشته درگير افراد

 را دهندمي رخ كه مختلفي حوادث با برخورد چگونگي

 مديران و كاربران به بايد هارويه كنند. اين مشخص

 آتش، هايارهشوند. پس از آن ديو داده آموزش شبكه

 شده بومي تهاجم تشخيص هايسيستم ها،ضدويروس

 و شوندمي گرفته كار به سازمان امن سازي براي  ...و

 هايسياست شوند.مي سازيپياده امنيتي هايرويه

 هايسيستم از استفاده متدولوژي و تكنولوژي امنيتي،

 امنيتي وظايف كردن دنبال براي جزئي هايگام امن،

 شناخت از پس راستا اين در كند.مي مشخص ار مربوطه

 مطلوب امنيتي معماري تهيه و موجود معماري وضعيت

 به موجود معماري سمت از حركت براي ايبرنامه بايد

 .شود كنترل و طراحي، اجرا مطلوب معماري سمت

امنيت،  مديريت هايدسته در بايد امنيتي هايسياست

 سيستم و شبكه تامني پرسنل، امنيت اطلاعات، امنيت

 و هاي شبكهسياست افزار،نرم توسعه هايسياست شامل

 سازمان، عملكرد تداوم ريزيبرنامه و سيستم مديريت

 شوند. ارائه

 هاسياست طراحي هاياستراتژي -1-2-3

 از شبكه امنيت تأمين براي تشكيلاتي بايد سازمان در

 در چارت آن جايگاه و وظايف شرح ساختار، نقطه نظر

 ود.ش طراحي انساني نيروي تأمين هايبرنامه و ازمانيس

 مديريت گذاري،سياست سطح سه در تشكيلات اين

 هاطرح اجراي و نظارت طراحي، به فني سطح و اجرايي

 .دنپردازمي امنيتي هايبرنامه و

 بلندمدت و كوتاه مدت صورت دو به بايد هاريزيبرنامه

 سازمان طراحي نيتام اهداف به توجه با )ميان مدت (يا

 .دنشو

 سازيپياده خوبي به امنيتي هايسياست كه اين براي

 و محافظت نگهداري وظيفۀ كه افرادي تمام شوند
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 هاآن سازيپياده در بايد دارند عهده به را سيستم

 و هاطرح دادن و ريزيبرنامه براي .كنند همكاري

 ار هاريسک و هاسرمايه بايد ابتدا امنيتي هايرويه

 برنامه طراحي از پس .نمود بنديدرجه و شناسايي

 تربيت رساني،آگاهي برنامه طراحي سازمان، امنيت

 همچنين و سازمان امنيت در آموزش و انساني نيروي

 بايد نيز را سازمان امنيتي حوادث پشتيباني طرح

 و هاسياست تهيه از پس سازمان هر در .نمود طراحي

 سازمان موجود معماري نيتي،ام هايروال و استانداردها

 .شوندميمشخص  آن اتخطر و هارخنه بررسي شده،

 هاينيازمندي ها،سياست و اهداف به توجه با سپس

 انتخاب از پس .دنگردمي بندياولويت و امنيتي شناسايي

 و هاروال تهيه به بايد امنيتي هايسياست و هاهدف

 آن كردن جهت عملياتي اجرايي هايدستورالعمل

 .پرداخت هاسياست

 مديريتي: هايياستس -1-3

نظارت  مديريتي در سه بخش شامل مديريت هايسياست

تهديدهاي  امنيتي و مديريت هايسيستم، كنترل بر

 مديراندر بخش اول  شود.حيثيت بررسي مي و حقوقي

 بر را تجاري هاياستراتژي توسعه مسئوليت سيستم

 كه است اين مديريتي ديد از اوليه تصميم دارند. عهده

 به هاسرويس اين افزودن و هاسرويس ارائه به ينياز آيا

 خاص طور به ؟خير يا وجود دارد سنتي هايسرويس

 ابهام بدون و واضح تركيب از بايستي نظارت سيستم

 اهداف با جديد هايبراي سرويس شده ارائه هايطرح

كند.  حاصل اطمينان نظر مورد هايسياست در موجود

 هايسرويس و هافعاليت روي بر تحليل ريسک همچنين

 بر شده انجام هايپردازش بر نظارت پيشنهادي، جديد

 فعاليت نتايج ارزيابي شده، تعيين هايروي ريسک

اجرا  بايد است كه مواردي از غيره و الكترونيكي سيستم

 :است ضروري زير اصول به توجهبه طور مشخص  شوند.

 مديران :هاسياست و هافعاليت بر كامل نظارت اول اصل

 ها،فعاليت با مرتبط لازم مديريتي نظارت بايد سيستم

 مديريت نياز براي مورد هايكنترل و هاسياست شامل

  .رسانند انجام به را هاريسکاين 

 سازي،بومي با كه متفاوتي ريسک عوامل به توجه -

 محصولات الكترونيكي و دسترسي قابليت امنيت، صحت،

  كنند.مي پيدا ارتباط

 تحليل براي لازم تلاش و سعي كه اين از اطمينان -

 .گيردمي صورت مهم فعاليت نوع هر از قبل تهديدات،

 مفاهيم بايستي مديران :امنيت كنترل فرآينداصل دوم 

كه  امنيتي را بكار گيرند كنترل فرآيند به مربوط كليدي

  :موارد زير است شاملاين عناصر كليدي 

 بر نظارت براي كارمندان از افرادي يا فرد گرفتن نظر رد

 از امنيتي؛ استفاده هايسياست صحيح به كارگيري

 دسترسي از جلوگيري براي فيزيكي كافي هايكنترل

 اعمال اي؛هاي رايانهمحيط به غيرمجاز فيزيكي

 براي نظارتي فرآيندهاي اجراي و كافي هايكنترل

 به خارجي غيرمجاز و خليدا هايدسترسي از جلوگيري

 بازبيني و هاآزمايش انجام .داده هايپايگاه و كاربردها

 هاينسخه نصب شامل امنيتي اقدامات و هاكنترل منظم

  .هاآن تكميلي هايبسته يا و افزارهانرم جديدتر

 يک بايستي مديران :نظارت جامع فرآيند سوم اصل

 مديريت و تنظار براي پيشرفت حال در و جامع فرآيند

 نيز و عوامل خارجي و بين سازمان موجود ارتباطات

 .نمايند تدوين وابسته سوم بخش هايشركت

   امنيتي: هايكنترل

 بر را امنيتي هايكنترل فرآيند انجام مسئوليت ديرانم

 دارند.  عهده

 اقدامات بايستي هويت: سازمان احراز چهارم اصل 

 مجوزهاي بررسي و شناسايي هويت، احراز براي مناسب

 .دهد انجام را مشتريان
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 هاسازمان :هويت انكار پذيريامكان عدم پنجم اصل

كار كه از عدم ان تراكنش هويت احراز هايروش بايستي

 .دهند قرار استفاده موردرا  پشتيباني مي كند

 از بايستي ساختارها :وظايف صحيح تفكيک ششم اصل

 وظايف صحيح يکتفك با رابطه در مناسب اقدامات انجام

 يناناطم كاربردها و داده هايپايگاه هايسيستم در

 .نمايند حاصل

 :دسترسي مجوزهاي كنترل از اطمينان هفتم اصل

 انجام و دسترسي مجوزهاي كنترل از بايستي هاسيستم

پايگاه  هاي الكترونيكي،سيستم به مجاز هايدسترسي

 .ندنماي حاصل كامل اطمينان كاربردها و داده هاي

 هاسازمان :هاتراكنش صحت از اطمينان هشتم اصل

 صحت حفظ براي مناسب اقدامات انجام از بايستي

 هاياكنشبه تر مربوط اطلاعات و ها، ركوردهاداده

  .نمايند حاصل كافي اطمينان اطلاعاتي،

 اطلاعاتي، هايسيستم در :هاتراكنش گيريره نهم اصل

 هايتراكنش تمامي ردگيري عمليات انجام از بايستي

  .شود اطمينان حاصل شده انجام

 محرمانگي ميزان :اطلاعات محرمانگي حفظ دهم اصل

شود. مي تعيين هاآن حساسيت ميزان حسب بر اطلاعات

 عثبا اطلاعات، غيرمجاز افشاي يا و استفاده سوء نوع هر

 وجود به حيثيت ريسک و ريسک حقوقي كه شودمي

 .آيد

 هاسازمان حيثيت: و وقيحق هايريسک مديريت

 افشاي اطلاعات از مناسب نحو به تا دارند مسئوليت

 از حفاظت براي لازم اقدامات و كرده جلوگيري كاربران

 بررسي به زير اصول .دهند انجام را آنان هايداده

 و حقوقي هايريسک براي لازم ملزومات و هاسياست

 .پردازدمي حيثيت

 امكان وارداتي عناصر با :امنيت سازيبومي يازدهم اصل

 .داشت نخواهد وجود براي سازمان امنيت تأمين

 امنيتي اقدامات :سازمان امنيتي اقدامات دوازدهم اصل

 آوردن محرمانگي وجود به براي هاسازمان سوي از بايد

 .انجام شود كاربران براي لازم

 بايد سيستم :غيرمنتظره رويدادهاي سيزدهم اصل

 از حاصل مسائل كاهش براي زملا مديريتي هايطرح

 را خارجي و داخلي شامل حملات غيرمنتظره رويدادهاي

 .فراهم كند

 سلطه سلطه: نظام نظام گري سلطه روحيه چهاردهم اصل

 انديگر ارتباطات و اطلاعات بر اشرافيت دنبال به هميشه

فراواني انجام  هايگذاريسرمايه راه اين و در باشدمي

ها در طرح اشلون گذارين سرمايهيكي از اي دهد.مي

 شوم مثلث سه گرسلطه كشورهاي آن در باشد كهمي

 به را گرسلطه هاينظام و هوشمند هايو سيستم اشلون

نياز  مورد هايسيستم طراحي با و داده پيوند هم

 هايسيستم دادن قرار و توسعه حال در كشورهاي

يگر د به فروش و آن روي بر پنهان راهبردي مديريت

 كنترل نياز مورد و حساس هايزمان در كشورها،

ست به د را كشورها آن ارتباطي و اطلاعاتي هايسيستم

 گيرند.مي

 

 ادامه دارد ....      

                                          

 کتاب از ایخلاصه: منبع

  1390 بهار – نامخواه ناصر - مدیران سایبری امنیت آموزش -1

 عامل غیر پدافند اداره پژوهش و کارشناس آموزش -اهری رسول لیداه و تنظیم: تهی
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 مقالات علمی                             

 

 بخش در غیرعامل پدافند بکارگیری سنجی امکان مطالعه

  زمینی نقل و حمل

 

 

 

 

 :مقدمه

 از ناشي تهديدات برابر در دفاع كه است واضح كاملاً

 و ساز نيازمند حاضر، قرن در مدرن فوق هايجنگ

 كارها و ساز اين بدون. است خود عصر نوين كارهاي

 دفاعي مباني تحكيم براي مطمئني چارچوب تواننمي

 و عامل منظر دو از همواره دفاع. بود متصور كشور

 بوده جنگ طراحان و كارشناسان توجه غيرعامل، مورد

 دفاعي موضع در گرفتن قرار معني به هميشه دفاع. است

 ممكن هرچند) نيست دشمن با مستقيم رويايي يک در

 بلكه ،(باشد ناپذير اجتناب هم شرايطي چنين است

 علمي نوين هايشيوه از گيريبهره با راحتي به توانمي

 شناسايي، مانع غيرعامل، پدافند اقدامات چارچوب در

 اساساً اقدام اين. شد دشمن توسط گيريهدف يا و رديابي

 و حمل. بود خواهد پايدارتر و هزينهكم منطقي، بسيار

 و گرددمي محسوب ملي اقتصاد مهم ياجزا از يكي نقل

 فرآيند بر فراواني تأثير زيربنايي، نقش داشتن دليل به

 برگيرنده در بخش اين. دارد كشور اقتصادي رشد

 تمامي در گسترده شكلي به كه است هاييفعاليت

 جريان خدمات، و كالا مصرف و توزيع توليد، هايزمينه

 غيرقابل نقش اقتصادي هايفعاليت مجموعه در و داشته

 اين العادهفوق اهميت به عنايت با. دندار عهده بر انكاري

 نگهداري و توسعه براي گذاريسرمايه لزوم صنعت،

 ارتقاي طريق از موجود تجهيزات و ناوگان زيربناها،

 ،نقل و حمل هايسيستم مديريت دانش و فني كيفيت

 عنوان به توانمي صنعت اين از كلي بطور. است ضروري

 استفاده سياسي روابط توسعه براي راهبردي سلاح يک

 براي انگيزه ايجاد و پايدار توسعه و اقتصاد درهاي و نمود

 مناسبات در پايدار تضمين دادن و خارجي گذاريسرمايه

 نگهداري رو اين از. گشود را كشور ملي توسعه و اقتصادي

 اضطراري هاينزما در خدمت ارائه جهت سيستم يبقا و
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 اهميت با بسيار طبيعي هايبحران وقوع و جنگ مانند

 نقل و حمل سيستم حمله، وقوع احتمال به توجه با است

 و خسارات معرض در آن وسيع گستره به توجه با

 .گيردمي قرار زيادي هايآسيب

 :نقل و حمل حوزه در عامل غير پدافند وجودي فلسفه

 هحوز در عامل غير پدافند وجودي فلسفه معرفي دنبال به

 اياجر و تهيه شامل كه مأموريت بيان به نياز نقل و حمل

 نبدو كه است تدابيري و مقدمات و اصول از ايمجموعه

 هايفعاليت استمرار و تداوم موجب سلاح، از استفاده

 از مهم اين. باشدمي تهديد شرايط در كشور نقلي و حمل

 اسحس حياتي، يهازيرساخت پذيريآسيب كاهش طريق

 و تهديدات برآورد و گرفتن نظر در با نقل و حمل مهم و

 و تدوين و راهبردي هدايت و گذاريسياست همچنين

 و غيرعامل پدافند هايدستورالعمل و ضوابط تصويب

 جهت. گرددپذير ميامكان آن اجراي حسن بر نظارت

 ملح حوزه در بخصوص هازيرساخت پذيريآسيب كاهش

 : گردد رعايت زير موارد دباي نقل و

 صورت هب نقل و حمل حوزه در برداريبهره حداكثر-1

 .ايمن

 حمل حوزه غيرعامل دفاع تأمين تهديدات، بينيپيش -2

 حياتي، هايزيرساخت پذيريآسيب كاهش و نقل و

 .تهديدات مقابل در مهم و حساس

 حياتي و حساس هايزيرساخت پذيريآسيب كاهش -3

 ازني مورد فعاليت استمرار منظور به نقل و حمل حوزه در

 .جنگ شرايط در

 حياتي هايسيستم لجستيک و تأمين چرخه تضمين -4

 كشور نقل و حمل حساس و

 :غيرعامل پدافند بر حاكم هايسياست و اصول

 حوزه در غيرعامل پدافند بر حاكم هايسياست و اصول از

 هايختزيرسا از حداكثر استفاده هب توانمي نقل و حمل

 مناسب هاي تكنولوژي از استفاده حداكثر ،نقل و حمل

 پدافند اقدامات مستمر ارزيابي و نظارت كنترل بومي،

 سازينهادينه كشور، نقل و حمل حوزه در غيرعامل

 كشور، نقل و حمل حوزه در غيرعامل پدافند هايفعاليت

 هايپروژه به منابع تخصيص در بندياولويت بر تأكيد

 از استفاده و منابع محدوديت به توجه با يرعاملغ پدافند

 حوزه در تهديد شرايط در كشور مسلح نيروهاي توان

 .كرد اشاره نقل و حمل

 :ونقلحمل حوزه در غيرعامل دفاع

 حوزه در غيرعامل دفاع راهبردي سند تدوين جهت

 پدافند الزامات اجراي براي گيريجهت به نياز ،ونقلحمل

 ،اندازچشم شامل كه است زهحو اين در غيرعامل

 اراهبرده و اهداف كلي، هايسياست و اصول ،مأموريت

 وزهح در غيرعامل پدافند اندازچشم داشتن براي. ستا

 زا تصويري بايد ،(ايجاده و ريلي) زميني نقل و حمل

 و هااستراتژي سازيپياده در موفقيت از پس سيستم،

 نظر در را ريزيهبرنام افق پايان در اجرايي هايبرنامه

 رد غيرعامل پدافند اهداف به يابيدست جهت. بگيريم

 :گردد تأمين بايستي زير موارد نقل، و حمل حوزه

 كارآمد و هماهنگ و ارچهيكپ سيستم از برخورداري -1

 .كشور شهري بين نقل و حمل حوزه در عامل غير پدافند

 به و پايداري و ايمني حداكثر تأمين در توانمندي -2

 نقل و حمل هايزيرساخت پذيريآسيب رساندن حداقل

 .دشمن تهديدات برابر در

 پشتوانه از برخوردار و فني دانش توليد در توانمندي -3

 ملغيرعا پدافند زمينه در نياز مورد پژوهشي و تحقيقاتي

 .نقل و حمل حوزه در

 و ملح كاركنان و مسئولين در عمومي باور بودن دارا - 4

 .غيرعامل پدافند اصول رعايت به نسبت نقل

 و پشتيباني تحقيقاتي، ظرفيت حداكثري بكارگيري -5

 .نقل و حمل حوزه در كشور غيرعامل پدافند عملياتي
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 :نقل و حمل حوزه در غيرعامل پدافند استراتژيک اهداف

 غيرعامل دپدافن استراتژيک هدف تريناساسي و ترينمهم

 افزايش و يپذيرآسيب كاهش ،نقل و حمل حوزه در

 براي كه است نقل و حمل هايزيرساخت ماندگاري

 دافاه به را اساسي هدف توانمي هدف اين به دستيابي

 اساسي هدف فرعي و اصلي اهداف در و تعريف تركوچک

 پدافند راهبردهاي سازيپياده در لذا. گيرد قرار نظر مد

 و اصلي اهداف رودمي انتظار نقل و حمل در غيرعامل

 اساسي هدف اهداف، اين حصول با تا شود حاصل فرعي

 يکاستراتژ اهداف به يابيدست جهت لذا. گردد تأمين

 :گردد توجه زير موارد به بايستي غيرعامل پدافند

و حمل فعاليت و عمليات استمرار بقا، قابليت افزايش-

 جنگ و تهديد شرايط در كشور قلن

 قلن و حمل در غيرعامل دفاع حوزه در سازيفرهنگ -

 كشور

 دفاع هاينامهآئين و هادستورالعمل كامل اجراي -

 حمل هايسيستم ساخت و طراحي در نياز مورد غيرعامل

 نقل و

 اساسي هايزيرساخت از حفاظت دانش به دستيابي -

 كشور نقل و حمل

 راهكارهاي و اجرايي هايبرنامه بكارگيري با رودمي انتظار

 در غيرعامل پدافند زيسانهادينه به بتوانيم عملي،

 مورد كلان و خرد اهداف و زميني نقل و حمل ساختار

 .يافت دست نظر

 

 : منابع

 -( مقاوم هايسازه و ملغيرعا پدافند كنفرانس اولين) انتشار محل -فتوحي محمدصادق -بحران مديريت و غيرعامل پدافند -1

1389 

 1384 -( الانبيامخات قرارگاه) ناشر -عباسپور جمشيد ترجمه -لغيرعام پدافند اساسي مباني و اصول بر ايمقدمه -2

 پدافند غير عامل ريهامكارشناس  -روا خوش رضا ،عامل غير پدافند كل اداره اجرا و طرح گروه رئيس -ماهرياحد :  تنظيم و تهيه
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 شیمیایی تروریسم

 
 بين از براي شيميايي مواد از استفاده تاريخي سابقه

 غشتهآ با افراد كه گرددبرمي زماني به هاانسان بردن

 از را هاسموم آن انواع به پادشاهان غذاي و آب كردن

 اجتماع سلامت بر تأثيري كار اين كه آوردندمي در پاي

 ما به را موادي توليد امكان امروزه فناوري، اما نداشت،

 بي برمخر آثار تواندمي هاآن بكارگيري كه است داده

 .باشد تهداش اجتماع روي

 ابتدا در جمعيكشتار هايسلاح ساخت از آدمي هدف

 به اكنون اما بود مقر دشمن ريختگي به هم و تخريب

 بتواند تخريب ايجاد بدون كه آوردمي روي هاييسلاح

 اول جهاني جنگ .شود افراد ناتواني يا و مير باعث مرگ

بود و  شيميايي هايسلاح از استفاده براي سرآغازي

 به دوم جهاني جنگ در افزارهاجنگ اين از استفاده

 ايكشنده بسيار مواد و يافت لگاريتمي افزايش صورت

 اكنون پنجاه هم كه است داده نشان تحقيقات .شد توليد

 ارگانو تركيبات به موسوم شيميايي مواد از گونه هزار

 تواندمي راحتي به يک شيميدان كه دارد وجود فسفره

 مراحل و شيميايي فرمول كه چرا كند؛ توليد را هاآن

 در .دارد وجود اينترنت و علمي متون در ساخت آن

 توان دادن براي نشان سياسي هايگروه اخير هايسال

 اندداده قرار كار سرلوحه را مواد گونه اين از استفاده خود

 بسيار هايراه به توجه با اخير دهه دو متأسفانه در كه

 مناطق شلوغ، در مردم بين در مواد اين پخش ساده

 شده سبب را دلخراشي وقايع هاسلاح گونهازاين استفاده

 را هشدار زنگ منظر سه از شيميايي عوامل و مواد .است

 ويژه و به جامعه امنيتي و اجرايي مسئولان براي

 از يكي عنوان به مسئولين اورژانس و نيروي انتظامي و ...

اجتماعي و  و عمومي امنيت تأمين مسئول هايسازمان

 :آوردمي در ه صداب سلامتي

 براي مياييشي عوامل از تروريستي هايگروه استفاده -1

 رينسا گاز فاجعه مانند) ناامنيايجاد  و خرابكاري انجام

 ژاپن(. در

 علعت  بعه  معواد شعيميايي   ناخواسعته  توزيعع  و پخش -2

 معردم  بعراي  تلفات ضايعات و ايجاد و غيرمترقبه حوادث

 (.نيشابور قطار فاجعه و هند بوپال كارخانه هفاجع مانند)

 رلكنتع  بعراي  پليس توسط شيميايي مواد از استفاده -3

 چچن(. گيريگروگان )مانند اغتشاشات

 وانعن به موارد، نيروي انتظامي و اورژانس اين به توجه با

 بعراي  منعاطق كشعور   و نواحي كليه در حاضر نيروي يک

 هعم  وظيفه اين انجام راستاي در امنيت و سلامت، تأمين

 تروريسعتي  حمعلات  تشعخيص  هعاي روش بعر  تسعلط  بعا 

 سعطوح  در بايعد  شعيميايي،  عوامل شناسايي و شيميايي

 بعا  و ببيننعد  را لازم هعاي آموزش و شوند مختلف تجهيز

 در مبعادي ييعربط   بعا  هماهنگي ضمن لازم، ريزيبرنامه

 آماده چنانآن حمله از بعد يا حين قبل، مختلف مراحل

 و شعهروندان  بعه  اميدبخشعي  كه ضعمن  شوند عمل دوار

 معثثر در  و سعريع  اقدامي ،هاآن بين خاطر ايجاد آرامش

  .آورند عمل به حملات اين اب مقابله

 :شيميايي عوامل انتشار هايروش

-يم طراحي هاييسيستم مايعات انتشار براي: مايعات -1

 دستيابي براي هدف را پوشش حداكثر بتوانند كه شوند

 دستيابي كنند، براي فراهم نظر مورد آلودگي چگالي به

 .كند عمل هدف روي بايد افزار جنگ بهترين پوشش، به

 :از عبارتندافزار  جنگ عمل براي مختلف روش سه

 ج( شكسعت  افشعاننده  ب( تانعک  انفجعاري  گلولعه  الف(

  حجيم مقادير آيروديناميک
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 بعا  مايععات  اول دسته. هستند دسته دو گازها: ( گازها2

 ايعن . باشعند مي گاز معمولي دماي در كه بالا بخار فشار

 خيرتب خود خود به گيرندمي قرار محيط در عوامل وقتي

 .شوندمي

 وقتي كه هستند متوسط بخار فشار با مايعات دوم دسته

 در دمعوا  ايعن . شعوند معي  عمعدتاً بخعار   ،شوندمي منتشر

 هنقطع . ماننعد معي  بعاقي  مايع هوا، معمولي دماي شرايط

 آب جعوش  دمعاي  از بعالاتر  بسعيار  تركيبعات  جوش اين

 قبيعل  از شعديد  انفجعاري  هعاي روش گازهعا  ايعن  .است

 كت،را پرتاب چندتايي هايسيستم توپخانه، هايسيستم

 شعر منت متععدد  هايكلاهک داراي هايموشک و هابمب

  .شوندمي

 يا مايع كوچک يرات عنوان به ها آيروسل: ها ( آيروسل3

 رفتعار  .شعوند ميتعريف  گازي محيط يک در معلق جامد

 لآيروسع  است. اندازه بخار يا گاز رفتار به نزديک آيروسل

 قابعل  مايع انتشار افزارهايجنگ با كه است ايگونهبه ها

  نيستند. انتشار

 :تهديد عمومي براي شيميايي عوامل از استفاده

 هعاي گعروه  از بعضعي  توسط عوامل اين از ابزاري استفاده

 بعا  كعه  اسعت  شعده  ديعده  نقاط جهان برخي در سيسيا

نتعايج   تعوان معي  مواد اين از استفاده تاريخچه به مراجعه

 نمونعه  چنعد  زيعر  معوارد  .كعرد  مطالعه نيز را آن دردناك

 .كاربردهاست اين از معروف

 طعرات خ هميشعه  كعه  داردمي آن بر را ما كه هايينمونه

 هميشه و بگيريم جدي شوم را تروريسم نوع اين از ناشي

 .باشيم آن با مقابله براي ايچاره فكر در

 نشانيآتشو  اورژانسينيروهاي انتظامي و  آموزش اهميت

 .شيميايي مواد كارگيري به زمينه در ...و 

 اغتشاشعات  يعا  و غيرقانوني اجتماعات از برخي كنترل در

 مواد است، اين شيميايي مواداز  استفاده به مجبور پليس

 تجمعع  عملكعرد  در نعاتواني  و ضععف  ادايجع  بعا  ييشيميا

 محيط بر تا دهدمي اجازه نيروهاي انتظامي كنندگان، به

 را امنيت خود ايجاد و كنترل هايبرنامه و كند پيدا غلبه

بايعد نيعروي انتظعامي و     منظعور  همعين  بعه  .سازد پياده

 نعوع معواد   بكعارگيري  در لازم هعاي آمعوزش اورژانعس،  

 كنتعرل  جعاي  بعه  خواسعته نا تعا  باشعد  ديده را شيميايي

 از اينمونعه  زيعر  سازي نكند، نمونه بحران خود تجمعات

 يعک  از كعافي  اطلاع عدم دليل به كه است پليس اشتباه

 بعرعكس  كنعد،  امنيعت  تأمين آنكه جايبه ماده شيميايي

 است. كرده تهديد را عمومي امنيت

 ترتئعا  در 2002 اكتبعر  23 گيعري گروگان با مقابله براي

 شده انجام چچني گيرهاي گروگانتوسط  كه مسكو شهر

از  فنتانيعل  نعام  بعه  مخعدري  معاده  كعردن  اسپري از بود،

 ايعن  از شد، اسعتفاده  برداريبهرهتئاتر  سالن تهويه طريق

 115 و مير مرگ باعث است، 1997 پيمان نقض كه دارو

 روسعي  دانشعمندان  چند شد، هر گروگان نفر 750 از نفر

 پزشعكان  نكردنعد امعا   اشعاره  يديگعر  معاده  از به استفاده

 مادة ودوج آلماني، هايگروگان از نفر دو معاينه با آلماني

 به يپزشك در لاًمعمو كردند، هالوتان تأييد نيز را هالوتان

 .شودمي استفاده همراه فنتانيل

 هاستفاد با كه دريافتند روسي پزشكان اشتباه، اين از پس

 توانمي است خدرم مواد يک آنتاگونيست كه نالوكسان از

 .برد بين از را مسموميت اثر

 نعنوا به را آن خانوادة و فنتانيل پنتاگون 1970 دهه از

 شعد  اعلام و كرد معرفي كنترل اغتشاشات احتمالي مواد

 اتع حعداقل   شعيميايي  تسليحات ،متحدهايالات نظر به كه

 شد. خواهند خارج رده از مخدرها توسط 1994

 :چه بايد كرد.

 تشعكيل  و تعأمين  شوراهاي در موضوع اهميت توجيه (1

 لازم. هايكارگروه

 تعأميني  اقعدامات  انجام براي پليس هايگروه آموزش (2

 مناسب.
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                                31 -ماهنامه اداره کل پدافند غیر عامل  ت علمی                             مقالا

 مختلف. طرق از مردم به لازم هايآموزش ارائه (3

 و هاشهرستان در جنايي شيمي هايآزمايشگاه تجهيز (4

 شيميايي. عوامل اوليه بررسي براي مناطق

 هااستان مراكز در جنايي شيمي هايزمايشگاهآ تجهيز (5

 شيميايي. عوامل بررسي براي مركزي آزمايشگاه نيز و

 و تحقيقعاتي  مراكعز  در موجعود  امكانعات  شناسعايي  (6

 همكاري هاينامهتفاهم انعقاد و هادانشگاه نيز و پژوهشي

 سعريع  شناسعايي  بعراي  موجود تجهيزات از استفاده براي

 شيميايي. عوامل

 گيريجهنتي

 شعيميايي  حمله كه موضوع اين بر تأكيد ضمن پايان در

 موضعوع  يعک  عنعوان  مسعكوني بعه   اماكن به هاتروريست

 ميعمعو  امنيت و آرامعش  تواندمي آساني به جدي، بسيار

 از بسعياري  سعاخت  :كعه  شعود معي  بزند، يادآور هم بر را

 روش ماننعد  اسعت،  ساده صنعتي بعد در شيميايي عوامل

 .صنعتي مقياس در رينسا ساخت گاز

 بعراي  آمعادگي  كليعد  معنظم،  تعلعيم  و كافي ريزيبرنامه

 علائعم  از بايد بهداشت مأموران .است تروريستي حملات

 معواد  از حاصعل  هايبيماري شيوع از ناشي هايگزارش و

 اپيعدميولوژيک،  و بعاليني  باشند. مشاهدات آگاه شيميايي

 تحمعلا  از نشعان  اسعت  ممكعن  آينعد معي  زيعر  در كعه 

 :باشند تروريستي

 بعا  خصوصعاً  بيمعار  افعراد  تعداد معمول غير الف( افزايش

 گوارشي. يا پوستي تنفسي، عصبي، هايبيماري علائم

 سنين به وابسته هايبيماري شيوع يا و علائم ب( تجميع

 كودكان( در شيميايي هايسلاحعوارض  مثل) خاص،

 گياهان. و جانوران انسان، بر زمانهم ج( تأثير

 عوامعل  ايعن  شدن جمع و هابيماري غيرمعمول ( علائم6

 مراكعز  بايد به اورژانس كاركنان .شود گزارش سريعاً بايد

. كننعد  رسعاني اطلاع اعزامي هايتيم به و پزشكي كنترل

 ايعن  بعه  بايعد  نيعز  سعموم  كنترل مركز و بهداشت وزارت

 امنيعت  حفعظ  بعراي  بنابراين .داشته باشند توجه موضوع

 هعاي دسعتگاه  ساير هماهنگي با پليس است لازم عمومي

 .آورد عمل به را لازم تأميني اقدامات امنيت برقراركننده

 

 

 

 

 

 

 

 

 

 

 

 منابع:

 انتظامی، سال سوم دانش فصلنامه، اصغر افتخاری، امنیت( شناسیجامعه بر درآمدیساخت اجتماعی امنیت ) -1

 رعاملکارشناس پدافند غی –شمسعلی محمودیان  تهیه و تنظیم:
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                              مهمترین اخبار و رویدادها                                31 -ماهنامه اداره کل پدافند غیر عامل 

   

یابی  رفع مشکد و دانلود و نصب ا اسایی اده که برای اسکن سیس م  عیب SupportAssist فذیری در برنامهاین آسیب

به هکرها اجازه  فیدا اده و« بید دمیرکافی»ساله به نام  1۷خودکار درایورها کاربرد دارد. حفره ام ی ی توسط یک محقق ام ی ی 

 .اصی از طریق اجرای کد از راه دور به سیس م قربانی دس رسی فیدا ک  ددهد تحت ارایط خمی

ی جاوا در این نوع حمله هکر با اتصال به ابکه محلی کاربر وی را به یک صفحه مخرب هدایت کرده و از طریق اجرای کدها

ای از ادمین بخش عمده طر سطح دس رسیدهد. این برنامه به خارا تغییر می  SupportAssistاسکریپت عملکرد برنامه

 .ت ظیمات را در اخ یار هکر قرار خواهد داد

های جای دانلود فاید از سرورهای اصلی  فایداف ار را وادار سازد بهنرم SupportAssist تواند با تغییر ت ظیماتمهاجم می

                           وید که مانده از این خطر مطمئن ابرای در اماه  .مخرب را از محد مورد نظر هکر دانلود کرده و روی سیس م هدف نصب ک د

 .یا بالاتر بااد 3.2.0.90نسخه  SupportAssist برنامه        

 

 

 

 

    

  .است TrickBot ای جدید در حال ان شار بداف اربه تازگی ایمیلی را بررسی کرده که با ایوه FortiGuard آزمایشگاه   

TrickBot  های مخرب ایمید .ها را اجرا ک دمخرب را دانلود و آه هایمؤلفهتواند سایر ک  ده است که میار بارگذاریبداف  نوعی

اود تا برای دانلود فاید اوند. کاربر قربانی وادار میهای مالی و فاک ورهای خرید ارسال میتحت موضوعاتی مان د تراک ش

 که فاید آدرسی . ک دمخرب  حاوی بداف ار  دانلود می Zip ین لی ک یک فایدتراک ش مالی  روی یک لی ک مخرب کلیک ک د که ا

 Zip رسد مورد نفوذ مهاجمین قرار گرف ه باادمی نظر بهاود یک دام ه عادی است که از آه دانلود می. 

اود. این ه میغییر نام دادت a.exe در رایانه وی بارگذاری و سپس به exe را اجرا ک د  یک فاید VBS در صورتی که قربانی فاید

 اود. بداف ار سپس در فواهسیس م قربانی نصب می Task Scheduler است که در بخش TrickBot فاید یک نمونه بداف ار

%AppData%  به gpuDriver در ادامه بداف ار اطلاعات سیس م را برای سرور فرماه و ک  رل :دهدتغییر نام می (C&C)  ارسال                              

 .مخرب دیگر را ان قال دهد هایمؤلفهک د تا می           

 

 

 

 هایتاپکشف حفره امنیتی خطرناک در لپ

Dell 

  TrickBot بدافزار انتشار جدید روش
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                              رویدادهامهمترین اخبار و 

بداف ارهای  .خبر داد و هویت توسعه ده ده این بداف ارها را فاش کرد RTR ای از ا اسایی بداف ارهایمرک  ماهر در اطلاعیه

RTR دس های از بداف ارها هس  د که توسط توسعهده ده م خلفی با نام مس عار RTR م  شر ادهاند. بر اساس بررسیهای 

انجام اده از سوی مرک  ماهر  تاک وه بیش از 300 نمونه از بداف ارهای RTR ا اسایی اده است. برخی از این بداف ارها در 

فرواگاههای اندرویدی کافه بازار  مایکت  گوگد فلی و ایراه افس م  شر ادهاند و برخی دیگر از طریق تبلیغات تلگرامی و 

 دانلود خودکار توسط دیگر برنامهها روی دس گاه قربانیاه قرار گرف هاند.

 

 :ب دی کردلف دس هااخه مخ  5تواه در را می RTR طور کلی بداف ارهایبه

 .ک  داس فاده می های مس هجن برای جذب مخاطببداف ارهای مخفی اونده که از نام . 1

 .ک  دمی اس فاده …ها و ها برای فروش عضو  ارسال تبلیغات در گروهغیررسمی تلگرام که از آههای جعلی و نسخه . 2

های ارسال هشدار  عملیات مخرب مخ لفی روی دس گاه قربانی انجام های کاربردی که اغلب با اس فاده از سرویسبرنامه.  3

 .ده دمی

ه اف وده  بداف ارهای واسطی را م  شر کرده و از این طریق ب لف ارزشکه برای چ دین ارکت مخ اف ودهبداف ارهای ارزش . 4

 .اندها فرداخ هعضوگیری برای این سرویس

 .هارساههای محبوب و معروف خارجی مان د برخی فیامهایی هم ام با برنامهبرنامه. 5

 

  .هم تولید شد یابتضد د اییانهرابازی 

 

ود بدین اکد سلام ی خ تا کم ر اکر مصرف ک  د و آموزدمیدیابت تولید اده که به مغ  افراد ضد  ایرایانهبه تازگی یک بازی 

س که به فال دهدمیقرار  از مغ  را هدف هاییبخشکه  اندکردهرا طراحی  ایرایانهمحققاه برای اولین بار بازی  .را حفظ ک  د

مغ  از  هاآهالس توسط فمغ  و عدم ان شار  هایبخشار اف اده این با از ک ک  د. میهای تحریک ک  ده نیاز به اکر را م  شر 

 .ک دمی نیازیبیاکر احساس 

دات د که ب واند از برخی عادس کاری ک   ایگونهبهمشابه ب وان د مغ  را  هایبازیفژوهشگراه امیدوارند در آی ده با طراحی 

اوطلب که د 109اده با موفقیت بر روی  بازی یاد .نی  دست بردارد نافس د دیگر مان د لذت برده از کشیده سیگار یا فرخوری

 .وده استهمگی اضافه وزه داا ه و علاقه زیادی به خورده انواع ایری ی و اکر داا  د آزمایش اده و ن یجه آه امیدبخش ب

 ر از جموع بهم ش زناه به آه در در مرحله آزمایشی است و الب ه واک فعلاًاین بازی که در دانشگاه درکسد آمریکا طراحی اده  

 ایگونهبازی به  و سپس فرای د اودمیدر فرای د بازی مذکور اب دا مواد ایرین مورد علاقه هر فرد ا اسایی  .مرداه بوده است

ی واروند بازی و دامقاومت ک د تا به موفقیت برسد. ر هاایری یکه کاربر مجبور اود در برابر وسوسه خورده این  رودمیفیش 

 .اودمیآه نی  در هر مرحله بیش ر 

 

 مرکز ماهر هشدار داد؛

جعلی  یهاتلگرامنمونه بدافزار اندرویدی/ فریب کاربر با  ۳۰۰شناسایی   
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                              رویدادهامهمترین اخبار و 

 افزار رژیم صهیونیستی آلوده شداپ به جاسوسواتس

 

اف ار جاسوسی تجاری م علق به رژیم صهیونیس ی را روی اپ به هکرها اجازه داده یک نرمرساه واتساکافی در افلیکیشن فیام

اف ار توان د با نصب یک نرمدر اواید ماه می م وجه اده هکرها می اپ اعلام کردهواتس .موباید تعدادی از کاربراه نصب ک  د

اپ روی اف ار جاسوسی با یک تماس در واتسهای اندروید از کاربراه جاسوسی ک  د. این نرمنظارتی روی آیفوه و دس گاه

 .اودموباید فرد موردنظر نصب می

ی ات جاسوسی به را توسعه داده است. یکی از دلالاه تجه اف ار جاسوسیم علق به رژیم صهیونیس ی این نرم NSO ارکت

اود. اف ار مذکور روی دس گاه او نصب میافی فاسخ ندهد  بازهم نرمفای  شال تایم  گف ه ح ی اگر کاربر به تماس واتس

 .اودخود حذف میهای کاربر خودبههمچ ین اماره تلفن مربوط به این تماس از فهرست تماس

سرعت اپ بهاف ار واقع اد  مه دساه واتسآنکه موباید یکی از وکلای حقوق بشر هدف این نرم از ف ه جاری فسروز یکش به ه

های مربوط به تمام نشانه این حمله :در بیانیه این ارکت آمده است .رساه را برطرف کردنداکاف ام ی ی موجود در فیام

ک  د. اف ارها موباید کاربر را ک  رل میک د. این نرمهای جاسوسی همکاری میهها و سازماهای ارک ی را دارد که با دولتفعالیت

م حده آمریکا گ ارش کرده اپ این اخ لال را هف ه گذا ه به وزارت دادگس ری ایالاتهمچ ین به گف ه یک م بع آگاه واتس

نام دارد و  Pegasus رژیم صهیونیس ی م علق به NSO ترین محصول جاسوسی ارکتادهترین و ا اخ ههرحال مهمبه .است

های او را بررسی ک د و اطلاعات مربوط به طور خودکار میکروفوه و دوربین موباید فرد مورد نظر را روان ک د  ایمیدتواند بهمی

 .ک  داف ار جاسوسی اس فاده میها از این نرمآوری ک د. بسیاری از دولتموقعیت مکانی وی را جمع

   

د کرده که تأکی های بانکیای در خصوص جایگ ی ی رم های فویا به جای رم های ایس ا در فرداخترک ی فیرو بخش امهبانک م

ه  برای توان د با قبول مسئولیت هرگونه سوءاس فاده از مسائد ام ی ی و جبراه خسارات اح مالی وارد اده به مش ریامی اهبانک

اده که تأمین ام یت علامسابق اس فاده ک  د. همچ ین ا یروز از هماه رم های ایس اه ار توماه در  های زیر فانصدتراک ش

رد. بانک کها بوده و مرجع قضایی در این مورد بسیار جدی عمد خواهد مش ریاه نظام بانکی از اول خردادماه تماماً بر عهده بانک

ین در ا .برای مش ریاه بانک نباید به همراه داا ه بااد ایگونه ه ی هبارمصرف هیچمرک ی همچ ین ذکر کرده که رم  دوم یک

توان د آه را با بانک مرک ی در میاه بگذارند. بانک مرک ی تأکید ها در صورت راهکار جایگ ین دیگری میبخش امه آمده که بانک

 .های هوام د اودبارمصرف نباید محدود به گوایکرده که رم  دوم یک

های یهای کاربردی گواری از مش ریاه ضرورت دارد امکانات ارائه رم  محدود به اس فاده از برنامهبه م ظور فش یبانی حداکث

ها نی  های داخلی مجاز و نظایر آه برای مش ریاه بانکرساههوام د نشده و ارائه آه از طریق سایر اب ارها نظیر فیامک  فیام

کد رئیس« عبدال اصر هم ی»بانک مرک ی که اخیراً م  شر اده   گف  ی است به ج  بخش امه .حسب تشخیص بانک فعال اود

س ی ها بوده و نبایبانک مرک ی نی  در طی یادداا ی در سایت بانک مرک ی اعلام کرده که این موضوع طرح تأمین ام یت حساب

تجارت و چ دین بانک دیگر مدتی  ها ازجمله بانک ملی  ساماه  ملت  سی ا بیش ر بانک .ای وارد ک دوکارهای نوفا لطمهبه کسب

 اند. بارمصرف خود را ایجاد کردههای مخ ص ایجاد رم  یکاست که افلیکیشن

 

 بارمصرف بانکیتوضیحات مهم بانک مرکزی در مورد رمزهای یک
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                              رویدادهامهمترین اخبار و 

هایی که سیسکو فذیری در محصولات خود م  شر کرده است. در میاه نقصها آسیبهای ام ی ی جهت رفع دهوصله سیسکو

 -CVE- CVE 1804 -2019 یوجود دارد که با ا اسه  Nexus 9000یهافذیری بحرانی در سوئیچآسیب  برطرف ساخ ه است

 را دریافت کرده است.  CVSS 9.8یاود و رتبهردیابی می

سیسکو وصله ازده اسزت و از طریزق آه یزک      Elastic Services Controller (ESCفذیری بحرانی دیگر در محصول )آسیب

 RESTهویزت روی   فذیری سوء اس فاده ک د و فرای د احزراز اند از این آسیبتوهویت نشده با دس رسی راه دور می مهاجم احراز

API  را دور ب ند و با دس رسی سطح مدیر  اقدامات دلخواه را انجام دهد. نمرهCVSS محاسبه اده که بزه   10فذیری این آسیب

 ی است.برداری روی ابکه و عدم نیاز به دس رسی خاص مهاجم یا تعامد قرباندلید امکاه بهره

فذیر هسز  د. بزه م ظزور رفزع ایزن بزا         نسبت به این نقص آسیب 4.4یا  4.3  4.2  1 4اامد  ESCهای اصلی تمامی نسخه

 ها م  شر اده است.های ام ی ی برای هر یک از نسخهوصله

  Web Security Appliance (WSA)افز ار  فذیری با ادت بالا کزه نزرم  آسیب 20هایی برای بیش از سیسکو همچ ین وصله

Umbrella Dashboard   Adaptive Security Appliance (ASA)  وFirepower Threat Defense (FTD)  

 Application Policy Infrastructureافز ار   نزرم 8800و  ۷800هزای  سری RV325  IP Phoneو   RV320هایمسیریاب

Controller (APIC)  های و سوئیچNexus 9000  دهد  م  شر ساخ ه است.ر قرار میتأثیرا تحت 

 

هزای م زأثر  سزرقت    ی اف ایش ام یاز  ایجاد انکزار سزرویس در دسز گاه   ها به مهاجماه اجازهفذیریسوءاس فاده از این آسیب

یا کشف کلیدهای خصوصی یک  VPNهویت گواهی امه  اس قرار یک نشست  زده احراز ها  دس رسی به یک داابورد  دورنشست

 دهد.م أثر می دس گاه

 

 CVE-2019-2725 ۀکه ا اس Oracle WebLogicفذیری روز صفرم روی سرور روزرسانی ام ی ی را برای رفع آسیببه اوراکل

فزذیری  از راه دور دسز ورات را بزدوه ارسزال     تواند از طریق این آسیببه آه اخ صاص داده اده است  م  شر کرد. مهاجم می

 اده  مورد سوءاس فاده قرار دهد.ساخ ه ۀویژ HTTPاست مجوز و با ارسال یک درخو

 

ولاً بزه مقزادیر زیزادی از    معم WebLogicکه سرورهای  به این علتاند. ی هکرها بودههمواره موردعلاقه WebLogicسرورهای 

ها برای اجرای ای  رانت های سازمانی یااغلب در ابکه WebLogicاین  به دلید ای که سرورهای  بر م ابع دس رسی دارند. علاوه

تواند به یزک فاجعزه   به راح ی می WebLogicاوند  هرگونه مشکلی از یک سرور های سازمانی دول ی مس قر مییا دیگر برنامه

 تبدید اود و اطلاعات حساس تجارتی را در اخ یار هکرها قرار دهد.

 

NVIDIA حساسیت بالا در درایورهای فذیری با درجه روزرسانی ام ی ی برای رفع سه آسیبه یک بGPU  شر کرده اسزت  خود م 

فزذیر  های وی دوز آسیبکه م جر به اجرای کد  ایجاد وضعیت انکار سرویس  اف ایش دس رسی یا افشای اطلاعات روی سیس م

 اوند.می

های تولید کننده سخت افزار تروزرسانی های ماه جاری شرکترین بهمهم

 و نرم افزار
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                              رویدادهامهمترین اخبار و 

 

مهاجم نیزاز بزه دس رسزی     هافذیری  با ای که برای سوء اس فاده از این آسیبBleepingComputerبه گ ارش فایگاه ای  رن ی 

رایزور  های یک رایانزه دارای نسزخه د  برداری از اب ارهای مخرب دارای دس رسی راه دور از نقصتواه با بهرهمحلی دارد  اما می

GPU اس فاده کرد. ءفذیر  سوآسیب 

 های ذکزر ازده در  یریفذه آسیبعامد وی دوز را م  شر کرده است کیکی سیس مهای جدید درایور گرافنسخه NVIDIAارکت 

 اند.ها رفع ادهآه

فذیری آسیب 39های وی دوز  مک و لی وکس م  شر کرده است که در آه عامدمرورگر کروم را برای سیس م ۷4نسخه  گوگل

مورد دارای درجه حساسیت بالا  5ت ها  0.3۷29.108 ۷4فذیری رفع اده در نسخه آسیب 39در  ام ی ی برطرف اده است.

 هس  د.

آسیبفذیری موجود در هس هی دروفال م  شر کرد. ایزن آسزیب  فزذیری بزا ا اسز   ۀ  روزرسانی ام ی ی برای رفع یک به روپالد

"CVE-2019-11831" مشخص اده است و دارای درجهی »م وسط« است. یک مهاجم میتواند از راه دور از این آسیبفذیری 

 برای ک  رل وبسایت آسیبدیده اس فاده ک د.

 

 ک د.دروفال موجودند یا مورد نیاز آه هس  د  رفع می ۀهای اخص ثالث را که در هس روزرسانی ام ی ی دروفال  وابس گیبه

 فذیری انجام ده د:های لازم را برای رفع این آسیبروزرسانیاود بهبه کاربراه و مدیراه توصیه می

 روزرسانی ک  د.به 8.۷.1به را ک  د  آهاس فاده می 8.۷کاربرانی که از دروفال  •

 روزرسانی ک  د.به 8.6.16را به ک  د  آهیا قبد از آه اس فاده می 8.6کاربرانی که از دروفال  •

 روزرسانی ک  د.به ۷.6۷را به ک  د  آهاس فاده می ۷کاربرانی که از دروفال  •

 ک  د.های ام ی ی را دریافت نمیاشاند و فوبه فایاه عمر خود رسیده x.8.6قبد از  8های دروفال نسخه

 

روزرسانی این محصولات برای رفع نقایص موجزود امزری ضزروری اسزت و بزه      های ذکراده  بهفذیریباتوجه به اهمیت آسیب

 .های م  شراده را اعمال ک  دتر وصلهاود تا هرچه سریعکاربراه توصیه می
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                              معرفی کتاب                                31 -ماهنامه اداره کل پدافند غیر عامل 

 معرفی کتاب

 متصل نجها در اطلاعاتی عملیات جنگ سایبری؛

 

 جهان در اطلاعاتی عملیات جنگ سایبری؛»کتاب 

و  Chapple   Mike چپل مایک نوشته ،«متصل

، متخصصان برجسته David Seidlدیوید سیدل 

 و بینانهواقع نگاهی به اتکا با حوزه امنیت سایبری

 خصوص در مسائلی توضیح و تشریح به تجربی،

طب را این نوشتار، مخا ازد.پردمی سایبری جنگ 

دهد. در یک میدان جنگ سایبری فرضی، قرار می

 سایبری، هایجنگ تاریخ یادشده، خوانندگان اثر

 هکری هایگروه ازسوی استفاده مورد هایفناوری

 دکترین گیریشکل و تدافعی و تهاجمی عملیات در

 کتاب این در را سایبری جنگ بر مبتنی نظامی

 .آموزندمی

. گرددمی باز 2014سپتامبر انتشار این کتاب، به اول 

 به آن پخش و چاپ از ساله 5 زمانی گذشت وجود با

 برای آن، محتوای ارزش از چیزی عمومی، صورت

 .است نکاسته حوزه، این مشتاقان

توان به موارد زیر از نکات برجسته این کتاب می

 اشاره کرد:

هور تاریخ و مش سایبری حملات موردی مطالعه  •

 ط و اتفاقاتتشریح کامل شرای

 نشت شده بندی طبقه اطلاعات برخی کاربرد •

 ادوارد هایداده مانند اطلاعاتی نهادهای از یافته

  متحده ایالات ملی امنیت سازمان از اسنودن،

-سازیآماده منظور به تمرینی هایفعالیت برخی   •

ن بنه  شند تبندیل  بنرای  حنوزه،  اینن  دانشجویان

 کارشناس امنیت سایبری
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شور کمطالعات پدافند غیرعامل )مرکز که سازمان پدافند غیرعامل کشور  رساندیمبه اطلاع 

 لانیالتحصغفارو  آموختگاندانشو مرکز مطالعات فنی و مهندسی پایداری ملی کشور( برای 

)جایگزین سربازی و نخبگی  یی برای کسر خدمتهاطرحمقاطع کارشناسی ارشد و دکتری 

ی هاتیساوبعلاوه بر مراجعه به  توانندیمنظر گرفته است. علاقمندان  خدمت سربازی( در

 نامبتثمربوطه با مراجعه به اداره کل پدافند غیرعامل استانداری آذربایجان شرقی از روند 

 مطلع شوند.

 
 

                               :وب سایت مرکز مطالعات فنی و مهندسی پایداری ملی کشور

/http://mafpa.ir    

                                            :وب سایت مرکز مطالعات پدافند غیرعامل کشور

http://www.pdrc.ir       

 

 

 سایت های مرتبط با پدافند غیرعامل

http://www.paydarymelli.ir 

 وب سایت پایداری ملی

http://www.pdrc.ir 

 مطالعات پدافند غیرعامل مرکز

as.gov.ir/?PageID=42-http://ostan 

 پدافند غیرعامل –استانداری آذربایجان شرقی 

/http://www.cyberpolice.ir 

 پلیس فتا

/http://mafpa.ir 

 ملی مرکز مطالعات فنی و مهندسی پایداری

maragheh.ac.ir/cp2018-hamayesh.iau 

 سایت دومین کنفرانس ملی پدافند سایبری

 

 کسر خدمت سربازی یهاطرح

 .مراجعه فرمایید لـیـنکآرشیو نشـریه به این  جهت دسترسـی به

http://mafpa.ir/
http://www.pdrc.ir/
http://www.paydarymelli.ir/
http://www.pdrc.ir/
http://ostan-as.gov.ir/?PageID=42
http://www.cyberpolice.ir/
http://mafpa.ir/
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=2ahUKEwjz8PGiwOXgAhVloosKHZSDBa8QFjACegQICBAB&url=http://hamayesh.iau-maragheh.ac.ir/cp2018/&usg=AOvVaw0tLoFfC0x18MkQXfEC9OxE
https://www.ostan-as.gov.ir/link.aspx?&Type=1&ID=223
https://www.ostan-as.gov.ir/link.aspx?&Type=1&ID=223

