
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

    

 

 

 

 ماهنامه اداره کل پدافند غیر عامل

 :شرقی آذربایجان استاندار

تقویت تولید و  ،تلاش برای توسعه اشتغال 

 ردندکبیان ها ترین اولویتصنعت را از اصلی

 

 ایرانی کاربر هزار 30 از بیش با (Updates for Samsung) اندرویدی جعلی اپلیکیشن

. 

 های پایانه مسافربری مرکزی شهرداری تبریز با حضور سرپرست اداره کل پدافندبازدید از زیرساخت

 غیر عامل استان انجام شد

  1398ماه  تیر  ،34شماره 

1313981398

 

 :خوانیدیمدر این شماره 

 بیماری امسال / استان های رکورد دار ابتدای زا "کنگو کریمه تب" دلیل به فوتی ۵

زارهای تولید کننده سخت افزار و نرم افترین بروزرسانی های ماه جاری شرکتمهم  

 های اکسل مخرباز طریق فایل FlawedAmmyyسترش تروجان گ

 

 :سرپرست اداره کل پدافند غیرعامل استان آذربایجان شرقی

 بسیار ضروری است CBRN مجهز شدن مرکز استان به تجهیزات
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پدافند غیر عامل به صورت 

علمی، دقیق، به روز و همه 

جانبه عمل و با هرگونه نفوذ 

 مقابله کند.

 

 

 

 مقام معظم رهبری، فرماندهی کل قوا

 ایخامنهحضرت امام 
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 های آموزشی، پژوهشیتوانند مقالهاستادان، پژوهشگران و دانشجویان علاقمند، می    

 و ترویجی خود را برای درج در نشریه پدافند غیر عامل به نشانی زیر ارسال کنند.

as.gov.ir-passivedefense@ostan                                             

 

 

 

 فهرست مطالب:

 3............................................اخبار پدافند غیرعامل

 9.......................... چکیده مقالات و مطالب آموزشی

 22........مهمترین اخبار و رویدادهای امنیت اطلاعات

 82........................................................معرفی کتاب

 29.............................های کسر خدمت سربازیطرح

 29......................های مرتبط با پدافند غیرعاملسایت

 مدیر مسئول: 

 محمد باقر آقایی

 :سردبیر

 لیدا رسول اهری

 نشانی: 

                                        اسزززدانداری   میزززداه ازززهدا تبریززز   

اداره کزززد فداف زززد   آذربایجزززاه ازززرقی

 غیرعامد

 041-35291318 ن:تلف

 041-35291359 دورنگار:

 34شماره  –ماهنامه اداره کل پدافند غیر عامل 
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جلسه شورای اداری استان با محوریت بررسی موضوعات پدافند غیرعامل و تهدیدات 

 زیستی، شیمیایی

دکتر محمدرضا پورمحمدی در جلسه شورای اداری 

استان، تلاش برای توسعه اشتغال و تقویت تولید و 

ها دانست و ترین اولویتعت را یکی از اصلیصن

افزود: چهار موسسه تولیدی و صنعتی استان نیز در 

های برتر کشوری روزهای اخیر موفق به کسب رتبه

 .های آنان هستمشدند که قدردان تلاش

های ظالمانه آمریکا علیه وی با اشاره به تحریم

جمهوری اسلامی ایران، گفت: در حال حاضر در 

ایم و بر همین ای قرار گرفتهط بسیار ویژهشرای

اساس باید بیش از گذشته برای پیشبرد اهداف 

اقتصادی تلاش شود و توجه به پدافند اقتصادی 

 .باشد مؤثرمفید و  تواندمیفعال کردن این حوزه  و

و  هاآسیباستاندار آذربایجان شرقی با اشاره به 

همیت مختلف و ا هایحوزهتهدیدات احتمالی در 

اجرایی  هایدستگاه، از تمامی مسئولین هاآنمقابله 

خواست تا توجه بیشتری به پدافند غیرعامل در 

 .زمینه و حوزه کاری خود داشته باشند

وی در این جلسه تهدیدات متصور در حوزه 

زیستی، شیمیایی را متذکر شدند و مباحثی در این 

خصوص توسط اساتید برجسته کشوری و استانی 

 .لازم ارائه شد هایتوصیهدامه مطرح و در ا
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  تبریز شهرداری نشانیآتش تجهیزات و اناتـامک بررسی جلسه 

 

 غیر ل پدافندـایی سرپرست اداره کـر آقـباقمحمد

 بررسیعامل استانداری آذربایجان شرقی در جلسه 

 تبریز شهرداری نشانیآتش تجهیزات و امکانات

اظهار داشت: با توجه به قرار گرفتن استان در مسیر 

ترانزیتی محصولات نفتی و شیمیایی، مجهز شدن 

ی بسیار ضرور CBRN زاتـمرکز استان به تجهی

 .است

وی همچنین با بررسی امکانات و تجهیزات مجموعه 

آتش نشانی شهرداری تبریز، خواستار تلاش بیشتر 

این مجموعه در زمینه اجرای الزامات پدافند 

همچنین خواستار پیگیری  آقایی .غیرعامل شد

مسئولین آتش نشانی تبریز در انتقال تجهیزات 

 .استاندارد به استان شد

به بحث آموزش نیروهای تخصصی در ادامه  ایشان

برای آمادگی مقابله با حوادث اشاره کرد و افزود: 

خوشبختانه آتش نشانی شهرداری تبریز عملکرد 

 آموزشی هایدورهمطلوبی در راستای برگزاری 

عمومی و تخصصی پدافند غیرعامل داشته است و 

 .این روند مناسب حفظ شود رودمیانتظار 

به برگزاری مانورها و  آقایی همچنین با اشاره

 بروز به منظور سناریوهایمختلف با  هایرزمایش

اجرایی استان در  هایدستگاهارتقاء سطح آمادگی 

 هارزمایشبرابر تهدیدات، بیان داشت: برگزاری 

مدیران در شرایط  گیریتصمیمباعث افزایش توان 

 .شودمیبحرانی 

 لازم برای هایهماهنگیوی در انتها از انجام 

برگزاری رزمایش ترکیبی با محوریت شیمیایی در 

د ـل پدافنـسرپرست اداره ک .ان خبر دادـاست

غیرعامل با اشاره به برگزاری جلسات قرارگاه 

شیمیایی، تلاش بیشتر اعضای این قرارگاه را در 

لازم برای برگزاری این  هایهماهنگیجهت ایجاد 

 .رزمایش خواستار شد

 

 

 

 

 

 

 

  

http://paydarymelli.ir/fa/news/50551/تجلیل-از-دکتر-جلالی-رییس-سازمان-پدافند-غیرعامل-به-عنوان-پژوهشگر-و-استاد-نمونه-دانشگاه-دفاع-ملی
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شهرستان تبریز کارگروه راه و شهرسازی پدافند غیرعاملجلسه   

 

اولین جلسه کارگروه راه و شهرسازی پدافند در 

کارگروه راه  رئیساسدی، عامل در سال جاری  غیر

و شهرسازی و معاون هماهنگی امور عمرانی 

فرمانداری تبریز با اشاره به این که نصف جمعیت 

: رعایت دبیان کراستان در تبریز ساکن است، 

الزامات و اهمیت موضوع پدافند غیرعامل باید در 

ذهن مردم و مسئولین شکل گیرد تا برای مواجهه با 

نموده و آمادگی  ریزیبرنامهتهدیدات مختلف 

 داشته باشیم.

آموزشی عمومی و تخصصی با  هایدورهبرگزاری 

دهای ـل، انجام بازدیـموضوعات پدافند غیرعام

دسترسی  هایراه، ایجاد هازیرساختاز  ایدوره

اضطراری به شهرها و همکاری مردم با نهادهای 

مسئول از موضوعاتی است که اکنون باید توجه 

 خود را به آن معطوف نماییم.

در این جلسه بر تشکیل منظم جلسات، بررسی 

موضوعات پدافند غیرعامل و احصاء تهدیدات 

شد شد و از اعضای کارگروه خواسته  تأکیداحتمالی 

تا نظرات و پیشنهادها خود را در خصوص موضوعات 

قابل طرح در جلسات بعدی و همچنین اهمیت 

توجه به اجرای الزامات پدافند غیرعامل در 

 شهرستان ارائه نمایند. هایزیرساخت
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 جلسه کارگروه پدافند غیرعامل شهرداری کلانشهر تبریز

 انهـپای زمانل ساـعام عادلی سعدآباد مدیر ایـآق

 رـپدافند غی ،زی مسافربری شهرداری تبریزـمرک

عامل را مهمترین عامل آمادگی جهت پیشگیری از 

خطرات احتمالی و همچنین کاهش خسارات در 

حوادث دانستند و اعلام کردند به همین جهت، 

پایانه مرکزی تبریز با  جدیدالاحداثساختمان 

ومی عم هایساختمانرعایت اصول مقررات ملی 

احداث گردیده و مقاومت لازم و پیشگیری از 

 حوادث قهری در آن لحاظ گردیده است.

پایانه مرکزی مسافربری شهرداری تبریز را ایشان 

بزرگترین پایانه شمالغرب و مجهزترین پایانه در 

سطح کشور دانست و گفت: امیدواریم حادثه 

ناگواری در شهر رخ ندهد اما اگر اتفاق افتاد، 

د مسافربری وجو هایپایانهکامل در سازمان  آمادگی

دارد. به طور مثال در زمستان سال گذشته با در راه 

ماندن مسافران، محل اسکان موقتی که از قبل 

 تعبیه شده بود برای این منظور استفاده شد.

محمد باقر آقایی سرپرست اداره کل پدافند 

غیرعامل استان آذربایجان شرقی در این جلسه به 

ان ـکه متوجه سازم هاییآسیبدات و ـدیته

، اشاره کرده و باشدمیمسافربری تبریز  هایپایانه

باید به صورت  هاآسیببیان داشت: این تهدیدات و 

تخصصی شناسایی شود و از طرفی آمادگی جهت 

ارتقاء یابد تا در مواقع بحرانی به  هاآنمقابله با 

 ل شود.پناهگاه و محل امنی برای شهروندان تبدی

وی افزود: این ساختمان هم باید کارکرد چند 

منظوره داشته باشد و هم در شرایط بحرانی نسبت 

 به جابجایی نیروهای امدادی و نظامی فعال باشد.

ای افزایش ـراست ار داشت: درـایی در انتها اظهـآق

ومی و تخصصی و ـعم هایدوره، ازیـسفرهنگ

و این  ایمهکردملی و استانی برگزار  هایهمایش

نیز  هاپایانهآمادگی وجود دارد که اگر سازمان 

ه اقدام کند، در زمین هادورهنسبت به برگزاری این 

نیازهای آموزشی  تأمیناساتید تخصصی و  تأمین

 این سازمان، اقدامات لازم صورت گیرد.

در انتهای جلسه لوح تقدیری از طرف سازمان 

سعدآباد به  پدافند غیرعامل کشور به دکتر عادلی

 هایآموزشمختلف در زمینه  هایبرنامهپاس اجرای 

 تخصصی و عمومی پدافند غیرعامل اهدا شد.

 
 هایزیرساختدر حاشیه این جلسه بازدیدی از 

پایانه مسافربری مرکزی با حضور سرپرست اداره 

کل پدافند غیرعامل استان آذربایجان شرقی انجام 

 .شد
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 ورزقان شهرستان غیرعامل پدافند شورای جلسه

 

جلسه شورای پدافند غیرعامل شهرستان ورزقان 

به ریاست فرماندار و با حضور سرپرست اداره کل 

پدافند غیرعامل استانداری آذربایجان شرقی 

 .برگزار شد

هار ظحسن یحیوی، فرماندار ورزقان در این جلسه ا

-شهرستان ند غیرعاملداشت: ساختار شورای پداف

اس ذیل آن، بر اس هایقرارگاهو  هاکارگروهو  ها

متناظر شهرستانی تشکیل شده  هایدستورالعمل

است و در شهرستان ورزقان، تمامی جلسات به 

 .صورت منظم در حال برگزاری است

 باقر آقایی، سرپرست اداره کل پدافند غیر محمد

جنگ  عامل استانداری نیز در این جلسه گفت:

اجتماعی است و پدافند غیرعامل به عنوان  ایواژه

 .کندمیمکمل پدافند عامل در زمان صلح عمل 

در تقویت بنیه دفاعی  هاآموزشوی با بیان اهمیت 

 کشور اظهار داشت: امروز اگر دشمن احساس کند

که بنیه دفاعی کشوری قوی است، از انجام حمله به 

 .شودمیدفاعی آن منصرف  هایزیرساخت

 هاشهرستانآقایی وظیفه شورای پدافند غیرعامل 

مختلف دانست و  هایحوزهرا شناسایی تهدیدات 

 ، جنس، ابعاد و حوزهمنشأ کهاینگفت: با توجه به 

تهدیدات متفاوت است و الگوی ثابتی ندارند و در 

تخصصی به  هایتیم، لازم است باشندمیحال تغییر 

ستی، شیمیایی، منظور رصد و پایش تهدیدات زی

 زیرساختتشکیل و ضمن بازدید از   ...سایبری و

هر حوزه  هایپذیریآسیبمهم، تهدیدات و  های

 .شناسایی و راهکار متناسب ارائه شود

سرپرست اداره کل پدافند غیرعامل در سفر به  

شهرستان ورزقان، از سد حاجیلار واقع در بخش 

رت انجام خاروانای این شهرستان بازدید و بر ضرو

تمهیدات لازم برای پیشگیری از ورود مواد آلاینده 

 .کرد تأکیدبه مخزن این سد 
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 جلسه شورای پدافند غیرعامل اهر

 
جلسه شورای پدافند غیرعامل شهرستان اهر به 

ریاست فرماندار اهر و با حضور اعضای شورای 

 .پدافند غیرعامل شهرستان اهر برگزار شد

محمودی فرماندار اهر با اشاره به  در این جلسه

ابلاغی پدافند  هایبخشنامهو  هادستورالعمل

غیرعامل در سال جاری، از اعضای شورا پدافند 

خواست  هاقرارگاهو  هاکارگروهغیرعامل و روسای 

تا در جهت اجرایی نمودن الزامات پدافند غیرعامل 

 .انجام دهند مؤثرتریدر سطح شهرستان اقدامات 

ر ادامه اظهار داشت: با توجه به افزایش دمای وی د

در مزارع، مراتع و  سوزیآتشهوا و احتمال وقوع 

مسئول در  هایدستگاهبر لزوم آمادگی  هاجنگل

 اندازیراهکرد. محمودی با اعلام  تأکیداین زمینه 

بانک اطلاعاتی بحران در شهرستان اهر، در خصوص 

عاتی در وجود چنین بانک اطلا تأثیراهمیت و 

 غیرطبیعیتسهیل مدیریت حوادث طبیعی و 

 .مطالبی بیان نمود

 

 برگزاری مانور زلزله استانی در شهرستان شبستر

آمادگی بیشتر و ارزیابی دسـتگاه  با هدف  مانوراین 

های اجرایی و همچنین افزایش آگاهی ها و توانایی 

 .استانی در شهرستان برگزار گردیدهای عمومی 

ه ریزی و عمرانی فرمانداری شبستر بـا  معاون برنام

هـدف از   تاکید بر کیفیـت برگـزاری مـانور گفـت:    

برگزاری مانور زلزله سنجش آمادگی اعضا کـارگروه  

هــای تخصصــی اســتان و نحــوه امــداد ونجــات و 

همچنین ایجاد هماهنگی بین دستگاه هـای عضـو   

شورای همـاهنگی مـدیریت بحـران ومسـئول در     

ر این مانور پس از اعـلام  د .هاست حوادث و بحران

، تیم های امـدادی بـا   7زلزله فرضی با درجه ریشتر

حضور به موقع و در کمترین زمان ممکن در صـحنه  

و اقدام به انجام عملیـات هـای ارزیـابی، جسـتجو     

ونجات، اسکان اضطراری با برپـایی چـادر، درمـان    

اضطراری با برپایی بیمارستان صحرایی و درمانگـاه  

 .نمودند

ز برگزاری مانور نسبت به احصاء نقاط ضـعف و  پس ا

ــدام و   ــی مســئول اق ــای اجرای ــوت دســتگاه ه ق

مستندسازی بـرای اسـتفاده از تجربیـات توسـط     

اعضای شورای هماهنگی مدیریت بحران شهرستان 

از دیدگاه کارشناسـان ارزیـابی،    .انجام خواهد شد

سطح برگزاری این مانور بسیار خوب بوده و نتـای   

حاکی از موفقیت در برگزاری مـانور اسـت   اولیه آن 

که نتای  دقیق ارزیابی کارگروه ها در اولین جلسـه  

 .شورای هماهنگی مدیریت بحران اعلام خواهد شد
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 ضرورت استفاده از مولدهای برق اضطراری در مواقع بحران

 

 مقدمه:

جدید  هایشیوهتحولات به وقوع پیوسته در صنعت و 

 نفزوو و همچنین رشد اقتصادی روز ااستفاده از منابع نیر

سال آینده تحولات  20موجب خواهد شد که در طی 

 ( در سراسرگازسوزاساسی در زمینه مولد برق )دیزلی، 

توسط  صورت گرفته بینیپیش طبق .دنیا رخ دهد

 100در ایران بیش از برق و انرژی  هایحوزه متخصصین

ضای تقا تأمین گیگاوات ظرفیت تولید انرژی برای

وط انرژی الکتریکی و همچنین جبران انرژی مرب روزافزون

مورد نیاز  شوندمیکه از رده خارج  هایینیروگاهبه 

 نراتور وامیدواریم که مفاهیم مربوط به دیزل ژ .باشدمی

ه کمطرح گردد  هاساختماننیرو برای  تأمیننیروگاه و 

انرژی  تأمینآغازی برای توسعه تکنولوژی مولد برق و 

 .الکتریکی باشد

 برق و کلیدی در زمینه هایفناوریدیزل ژنراتور یکی از 

ران در مواقع بح به ویژه هاساختماننیرو برای  تأمین

ل توجهی امکانات قاب ژنراتورها چرا که این دیزل باشدمی

 را برای تبدیل انرژی مکانیکی به انرژی الکتریکی در

 سیعی در کلیهکاربرد وژنراتورها دیزل  .دناختیار دار

 هایمحرک ترینقدیمیصنعت دارد و از  هایزمینه

ا قدرت ت ژنراتورهااصولاً دیزل  .ندرومیمکانیکی به شمار 

 ژنراتورهایدیزل  مگاوات و به خصوص به عنوان 3الی  2

که  و مناطقی ، اداراتهاهتل، هابیمارستاناضطراری 

 .دارد کاربرد گسترده باشندمیدارای مصرف محدود 

 سیستم برق اضطراری چیست؟

 باشدمیسیستم برق اضطراری نوعی سیستم برق محافظ 

که در هنگام بحران و یا زمانیکه سامانه برق شهری از کار 

برای فراهم نمودن انرژی الکتریکی مورد استفاده  افتدمی

و دستگاه  یو پی اس . سیستم برق اضطراریگیردمیقرار 

مولد برق دیزل ژنراتور هر دو منابع اصلی برای سیستم 

رق اضطراری منزل، سامانه برق اضطراری بیمارستان و ب

باشند. روی هم سامانه برق پشتیبان صنعتی و تجاری می

رفته سیستم برق اضطراری به گروهی از تجهیزات، 

که در  شودمیگفته  افزارینرمو بعضی اوقات  هادستگاه

شدید  نوساناتبحران مثل قطع برق شهری و یا  هایزمان

 گیرد.میتم پشتیبان مورد استفاده قرار به عنوان سیس

 :انواع مختلف سیستم برق اضطراری

سیستم برق اضطراری دارای انواع مختلفی همچون برق 

منبع برق بدون وقفه(، سیستم برق ) پی اس یو اضطراری

باشد. در اضطراری خورشیدی، بادی و دیزل ژنراتور می

گذشته بکارگیری از اینگونه سیستم فقط در مراکزی 

 و ، اماکن نظامی مهم دیتاسنترهمچون بیمارستان، 

 بابا درجه اهمیت بالا مرسوم بود که  هایساختمان

فراگیر  و هادستگاهشدن این  تکنولوژی و ارزان توسعه

ری این ـدی، بکارگیـانرژی خورشی هایسیستمشدن 

تعدد م انواع از میسر شد. هامکان تمامی در هادستگاه

از مراکز مثل  ایگستردهمولد برق اضطراری در طیف 

مداربسته،  هایدوربینمسکونی، آسانسورها،  هایآپارتمان

، هابیمارستانتی، حفاظ هایسیستماتوماتیک و  هایدرب

 هایسیستم، دیتاسنتر، مراکز داده و هاآزمایشگاه

نیروی  هایکشتیمدرن  هایسامانهمخابراتی و نیز در 

 .دشومی گیریبهرهدریایی 

 برق اضطراری: هایسیستماهمیت 

حساس و مهم در منازل و اماکن  هایسیستمبرخی از 

م قطع برق ، باید هنگاهاکارخانهعمومی یا در ادارات و 

شهر به کار خود ادامه دهند. برخی از مشکلاتی که هنگام 

https://rasamups.com/%D9%85%D8%AD%D8%B5%D9%88%D9%84%D8%A7%D8%AA/ups/%DB%8C%D9%88-%D9%BE%DB%8C-%D8%A7%D8%B3-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86%DB%8C/%DB%8C%D9%88-%D9%BE%DB%8C-%D8%A7%D8%B3-%D9%81%D8%A7%D8%B1%D8%A7%D9%86/
https://rasamups.com/%D9%85%D8%AD%D8%B5%D9%88%D9%84%D8%A7%D8%AA/ups/%DB%8C%D9%88-%D9%BE%DB%8C-%D8%A7%D8%B3-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86%DB%8C/%DB%8C%D9%88-%D9%BE%DB%8C-%D8%A7%D8%B3-%D9%81%D8%A7%D8%B1%D8%A7%D9%86/
https://rasamups.com/%D9%85%D8%AD%D8%B5%D9%88%D9%84%D8%A7%D8%AA/ups/american/%D9%8A%D9%88-%D9%BE%DB%8C-%D8%A7%D8%B3-apc/
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-می ، به شرح زیرآیدمیقطع برق در ساختمان به وجود 

 :باشد

 ازکارافتادن آسانسورها؛ -

 درهای اتوماتیک؛ ازکارافتادن -

ــادن - ــه   ازکارافت ــرمایش و تهوی ــایش و س ــتم گرم سیس

 مطبوع؛

آتش  هایپمپآب و تأمین فشار  هایپمپ ازکارافتادن -

 نشانی؛

 نبودن روشنایی -

برای  اندیشیچارهبا توجه به موارد بالا، متوجه ضرورت 

د منابعی بنابراین بای ؛شویممیقطعی برق در مواقع بحران 

ته برای تأمین برق در زمان نبودن برق شبکه در نظر گرف

 .شود

 صنعتی:ی حدهادیزل ژنراتور در وابهینه ب نتخاا

ر نظییعی تفکیک ناپذیر صناء جززل ژنراتور ی دیحدهاوا

 و کارخانجات تولیدی و صنعتیشیمی وپترز و گاو نفت 

د مولدهای برقی )دیزل ژنراتورها، عملکر که باشندمی

یط اشرتی در صنعی حدهاژنراتورهای گازسوز( در وا

ردار برخو ایویژههمیت رگ از ابزی هارموتو اندازیراه

ی هاربایه تغذه اصلی شبک ،رهادیزل ژنراتواست. در  دهبو

ه یتغذم عدو ق قطع بر صورت درکه دارد  عهده بهرا مهم 

ات یا تجهیزو پرسنل  بهن سیدرسیب آموجب  هاآن

 .گرددمی

ص مدهای قطع برق و بروز نقابا وجود پی به این دلیل و

 تأمین برق و به دنبال آن وابستگی هایسیستمدر 

 بسب ،ی به وجود برقتولیدی و صنعت هایفعالیت شدید

 افبرق اضطراری )دیزل ژنراتور( از جمله اهد تأمینشده 

 .صنعتی و تولیدی باشد هایکارخانه

  ر:کاربرد دیزل ژنراتو

 زون استفاده از انرژی الکتریکــی،ـاف رش روزـبا گست

 شدت بهه یافت که ب توانمیصنعتی و خدماتی( را های 

همیشه احتمال  که آنجا از ،انرژی الکتریکی وابسته نباشد

تأمین برق و به تبع آن قطع  هایسیستمنقص در  بروز

مدهای قطع برق و بکارگیری ابرق وجود دارد، پی

 بایستمیمنظور تأمین برق اضطراری قطعاً  تمهیداتی به

 .ردمورد مطالعه قرار گی

در موارد استثنائی دیزل  بجزمولدهای برق اضطراری 

 رد کاربرد دیزل ژنراتورها دامنهموا که ژنراتورها هستند

وسیعی از مصارف کوچک )خانگی، صنفی( تا مصارف 

-8 محدودهکه  گیردمی برعمومی و صنعتی بزرگ را در 

30KVA   و دفاتر کوچک و برای  هامغازه، هاخانهبرای

از  صنعتی مراکزو  هاکارخانهاداری بزرگ،  هایمجتمع

استفاده   2000KVA ژنراتورهای بزرگ صنعتی تا

 .شودمی

ر دحساس و مهم  هایسیستمبرخی از  :گیرینتیجه

ید منازل و اماکن عمومی یا در ادارات و کارخانجات، با

ه هنگام قطع برق شهر در مواقع بحران به کار خود ادام

، ادارات و اماکنبرق مورد نیاز این  تأمیندهند و برای 

ل )دیزبرق اضطراری  هایسیستمکارخانجات بایستی از 

ت اـرار خدمـاستم منظور به. ژنراتورها( استفاده گردد،

 رانجام شده د هایبررسییج بر اساس نتا صنفی( -اداری)

دارای  %80دولتی استان حدود  هایشرکتادارات و 

 .باشندمیبرق اضطراری  مولدهای

 

 منابع:

 1395برق اضطراری؛  هایسیستمپویا اصغریان؛ کتاب 

 

رح و اجرا پدافند رئیس گروه ط -د ماهریاح تهیه و تنظیم:

 ارشناس امریه عمرانک -غیرعامل استان، خوش روا

 

 فعـالیت ره تاـاز زنـدگی روزم ) ایزمینهکمتــر  امــروزه 
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 ایرایانه هایبازی

 
 

 :مقدمه 

 به باور روان شناسان و جامعه شناسان، بازی و اسباب

ه وردخوانان پیوند بازی که عمیقاً با زندگی کودکان و نوج

است، در روحیه و تکوین شخصیت آنان، اثر عمیقی بر 

ریق طکه کودکان از  شودمیو باعث  گذاردمیجای 

آشنایی با الگوها و هنجارهای جامعة خویش و درونی 

آن در راستای اجتماعی شدن، گام  هایارزشسازی 

 .بردارند

در مورد بازی و رشد عاطفی کودک نیز گفتنی است: 

ازی، بهترین وسیله برای رشد و شکوفایی احساسات ب

و عواطف  هاهیجانکودک و بهترین راه برای پرورش 

اوست. در حین بازی است که او چگونگی بروز عواطف، 

. هر چند گیردمیکنترل و ارضای مناسب آن را یاد 

ائل است، ولی در عین ق فرق بازی و واقعیت بین کودک

. سازدمیبازی ظاهر  حال، صداقت کودکانه را در

ن کودک در ضم هایاضطرابو  هاتشویش، هااحساس

 .بازی، حقیقی هستند

 ایگونه به ایرایانه هایبازیآثار فرهنگی و اجتماعی 

فقط به عنوان یک  هابازیبه این  تواننمیاست که دیگر 

ن اشاعه و آثار چنی .وسیلة گذران اوقات فراغت نگریست

انقلاب »با عنوان  هاآناست که از  ، به حدّیهاییبازی

 .کنندمییاد « ایرایانه هایبازی

ای در جامعة امروزی، بیش های رایانهحضور و تأثیر بازی

های ویدئویی و سازد که بازیاز پیش، ما را متقاعد می

رسانه جدید هستند که به کمک دو  -ای یک فضارایانه

را به درون  ام« تعاملی بودن» و« ورسازیغوطه»ویژگی 

ما با رسانه « فاصلة»ورسازی برند. با غوطهفضای سایبر می

ریزد و به جای آن که در بیرون رسانه باشیم، در فرو می

درون یک فضای جدید خواهیم بود که به مدد تعامل 

با تعاملی بودن انفعالی که  و رسانه و ما خلق شده است

د قابل تا حدو داشتیم هارسانهدر گذشته در برابر 

 شود.ای فعال تبدیل میای، به رابطهملاحظه

 ضرورت موضوع

 حال در ،ایهـرایان و ویدیویی ایـهبازی صنعت ساخت

 صنعت در هاحرفه سودآورترین و ترینگسترده به حاضر،

پدیدة بازی بر حسب است.  شده تبدیل کودکان سرگرمی

ف، مختل هایمکانو  هازمانو شرایط، طی  هازمینهعلل، 

 هایشکلاثر(، ) کارکردبه لحاظ ساختار، محتوا و 

به سرعت  هابازیمحتوای  ،گوناگونی به خود گرفته است

یل و با کاربردهای گرافیکی و به دلبوده در حال تغییر 

به  ترقعیوانهفته است، روز به روز  هاآنکه در  ایجاذبه

د نظر رسیده، نظر کودکان و نوجوانان بیشتری را به خو

 .نمایدمیلب ج

 نتولیدکنندگاو  هاشرکتدر این بین، رقابتی که بین 

مختلف در تصاحب هرچه بیشتر بازار فروش به وجود 

هر چه  هایبازی ارائهرا بر آن داشته که با  هاآنآمده، 

اص ، سود بیشتری را به خود اختصترمهیجو  ترجالب

د متأسفانه موضوعی که در این آشفتگی بازار مور .دهند

یان اخلاقی و تربیتی مشتر هایجنبهتوجه نیست، همان 

 .، یعنی کودکان استهابازیاین 

 ایرایانه هایبازیمدهای اپی

بازتاب  توانمیو ویدیویی را  ایرایانه هایبازینگرانی از 

جامعه دربارة رواج و کاربری روز افزون  ترگستردهنگرانی 

گوناگون،  هایهـحرفاغل و ـدر مش رسانیاطلاعوری افن

، زائدشغلی  هایتنشنظیر حذف مهارت فردی از کار، 

از اجتماع، احساس درماندگی و... دانست.  گیریگوشه



                               34 -ماهنامه اداره کل پدافند غیر عامل  

 

12 

 

 مقالات علمی                             

 هایبازیمختلفی در موضوع اثرات  هایپژوهشتاکنون 

ونه ـانجام شده که اغلب به اثرات منفی این گ ایهـرایان

فت که اشاره دارند، اما در نگاهی منطقی باید گ هابازی

دست بشر، دو  هایساختهاین نوآوری نیز همچون دیگر 

درست و مفید و روی  گیریبهرهرو دارد که یک روی آن 

نادرست و نامناسب است که گاهی  هایاستفادهدیگر آن، 

 .فراوانی را در پی دارد هایآسیب

 ایرایانه هایبازیآثار مثبت 

که ه پژوهش، این موضوع ثابت شد هاسالپس از  -1

آموزش و پرورش کودکان تنها به نوع رسمی آن، یعنی 

الکترونیکی  هایرسانهو  شودنمیمحدود  ایمدرسهشکل 

رایانه نیز  ،باشندمیمنابع بسیار عالی آموزش و پرورش 

 هایزیبا. طرفداران هاسترسانهشکل این  ترینتازه

 سرگرمی را منبع یادگیری و نیز هابازیویدیوئی این گونه 

موجود در  هایفعالیت. به عقیدة برخی، اندآوردهشمار  به

شم و دست چهماهنگی بین  توانندمیویدیویی  هایبازی

برای تجسم  ایویژه هایمهارترا افزایش دهند و یا 

 .فضایی یا ریاضیات را بیاموزند

د در حین و نقش فعالی که فر پذیریانعطافبه خاطر  -2

یادی افراد خلاق تأثیر ز در تربیت هابازیبازی دارد، 

 .دارند

 ایرایانه هایبازیهای منفی مداپی

 -2. سـندرم عصـبی دسـت    -1: جسمانی هایآسیب (1

 .سـردردهای میگرنـی   -4 .پشـت درد  -3 .خشکی چشم

و یــا  تــوجهیبــی -6 .در غــذا خــوردن نظمــیبــی -5

 تغییـر در الگـوی   -7 .بـه بهداشـت شخصـی    تـوجهی کم

  .خواب

 تیمدهای تربیاپی (2

، ایرایانه هایبازیمیزان تأثیرپذیری کودک و نوجوان در 

، هاپژوهش؛ زیرا بر اساس رسدمیبه بالاترین اندازة ممکن 

و چهل درصد  شنوندمیرا که  آنچهکودکان بیست درصد 

این مقدار برای  .آموزندمی، کنندمیرا که مشاهده  آنچه

ا آن کار و با علاقه ب شنوندمی، بینندمیهمزمان  آنچه

. بر این اساس، با رسدمیدرصد  75، به بیش از کنندمی

 هایبازیکودکان و نوجوانان در فرایند  کهاینتوجه به 

و هم به خاطر  شنوندمی، هم بینندمیهم  ایرایانه

ماهیت تفریحی و سرگرمی بازی، به آن علاقه دارند و 

ی از محتوا شدتبهمشغول بازی باشند،  هاساعتحاضرند 

 . شوندمیمتأثر  هابازی گونهاین

 منفی هایارزشو انتقال  ایرایانه هایبازی (3

ر غالب در فرهنگ امروز غرب، استفاده از ـطرز تفک

 جمله از ،اـههـزمین ةـهم  جنسی در ایـهزهـانگی

 بیشتر سودجویی انگیزة با ایرایانه هایبازی تبلیغات

 نا ورـط به اییـهبازی نـچنی وایـمحت عـدر واق .است

 رده،ـک تقویت و دارـبی را جنسی ایـهگرایش ،هوشیار

 هایانحراف سایر و ، عریانیحجابیبی ساززمینه تواندمی

 .سازد فراهم اخلاقی را در آینده

 و خشونت و پرخاش گری ایرایانه هایبازی (4

 
ویدیویی،  هاییبازعمده دربارة  هاینگرانییکی از 

 .هاستآنبودن بسیاری از  آمیزخشونتویژگی آشکار 

و  هابازیتجربی نشان داده است که بسیاری از  تحقیقات

تخیلات پرخاش گرانه،  القاکنندهجدید  هایبازیاسباب

رفتارهای توأم با خشونت، عادی شدن پرخاشگری در 

خشن  از بازیگران الگوگیریذهن کودک و نوجوان، 

به عنوان راه حل  جوییستیزه، انتخاب ایرایانه هایبازی

ت ـام، تربیـو سرانج اریـکبزهرم و ـور، افزایش جـام
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 مقالات علمی                             

 .جوستکینهخشن و  هایشخصیت

زش کشی آموسربازان در جنگ برای آدم کهچنانواقع  در

تفریح  ، امروزه کودکان با همان فنون آموزشیبینندمی

کودکی در یک  کههنگامی . به اعتقاد کارشناسانکنندمی

، کشدمیو او را  گیردمیشخصی را نشانه  ایرایانهبازی 

ان را که یک سرباز در جری هاییمهارتدقیقاً همان 

 .گیردمیفرا را  کندمیآموزش نظامی تجربه 

هاست آیا نباید از خشونت که شاید آشکارترین جلوه بازی

ست دفاع یا دیهراس به دل راه داد و جوانان را قربانیان ب

این موضوع در نگرانی  تلقی کرد؟ آن پذیرآسیبکم 

 آیا خشونت خورد.گسترده جوامع مختلف به چشم می

 هاست؟ قربانیانعنصر ذاتی و عامل اصلی جذابیت بازی

ها چه کسانی هستند؟ به چه معنا این خشونتبالقوه 

 های صنایع فرهنگی مسلط وها را فرآوردهتوان بازیمی

 غربی غیرجوی غرب دانست که بازیگران ناخودآگاه لطهس

 کشاند؟ویرانگری می را به قربانگاه خود

 
 ایرایانه هایبازیدلایل پرداختن به 

به  ایرایانه هایبازیالف. جذابیت و گیرایی بسیار زیاد 

 .هاصحنهلحاظ گرافیکی، صدا و پردازش 

 هایزیبامربوط به  هایدستگاهب. روند نزولی قیمت 

 .اخیر هایسالدر  ایرایانه

ج. فقدان و یا کمبود سایر امکانات ارزان گذران اوقات 

 .فراغت برای نوجوانان و جوانان

 .ایرایانه هایبازید. گسترش اماکن فروش 

 

 

 

 منابع:

 18صادق شجاعی، بازی کودک در اسلام، ص  محمدرشد؛ به نقل از  شناسیروان -1

 ؛ به نقل از بازی کودک در اسلام10 ص راد، اولین کتاب کودک در بازی درمانی، قریشی فخرالسادات -2

 77اییز و زمستان پ، 17 و 16کامپیوتری، فصلنامه فرهنگ عمومی، شماره  هایبازیسیروس احمدی، بررسی اثرات اجتماعی  -3

 

 حفاظت و امنیتکارشناس  – حمید غفارلوتهیه و تنظیم: 
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                        مقالات علمی      

 کشور یداخل داتیو تول یستیبر تنوع ز یدیهدت ،ایقرنطینهآفات 

 

 خسارت بسیار که شودمی گفته آفاتی به ایقرنطینه آفات

 ایمنطقه یا کشور به دیگر مناطق یا کشورها از و بوده زا

. آورندمی وجود به را بالایی خسارت و شده جدید وارد

 ما کشور مهم محصولات از مرکبات و زمینیسیب برنج،

 ساقه کرم مهم ایقرنطینه آفت سه به ترتیب که باشندمی

 کلرادو سوسک ، Chilo suppressalis Walkerبرنج خوار

Leptinotarsa decemlineata (Say) شپشک و 

 محصولات این روی Icerya purchasi Mask استرالیایی

 از ایقرنطینه آفات .اندآورده وجود به بالایی خسارت

 با. کنندمی وارد خسارت مقصد محل به مختلف هایجنبه

 بودن بومی علت غیر به جدید منطقه به آفات این ورود

 به شده، روبرو طبیعی دشمن فقدان با منطقه، آن در

آفات  این. کنندمی طغیان و یافته تکثیر و رشد سرعت

 کاهش سبب غذایی، منابع کل از تغذیه با همچنین

  (Guild)رسته ترضعیف بومی آفات حذف یا عیتمج

 کنترل برای رویهبی هایپاشیسم به دلیل. شوندمی خود

 بین از نیز طبیعی دشمنان و مفید حشرات آفات، این

 این نتیجه در. شوندمی آفات ضعیف طغیان موجب و رفته

 لذا. شوندمی نیز منطقه زیستی تنوع کاهش موجب آفات

 باید آفات خسارت این کنترل و جلوگیری برای

 به ایقرنطینه آفات ورود از جلوگیری برای هاییسیستم

اقدامات  و باشد داشته وجود نظر مورد منطقه یا کشور

 .شود اعمال جدیت با ایقرنطینه

یدا که تاکنون در کشور حالت طغیان پ ایقرنطینهآفات 

 به قرار زیر هستند: اندکرده

مگس زیتون، مگس مدیترانه، کرم ساقه خوار برنج، بید 

نه سفید آمریکایی، کنه قرمز اروپایی، ، پروازمینیسیب

 شپشک سفید توت، شپشک سیاه زیتون، شپشک

 و خرما حنایی سوسک ژوزه، سان استرالیایی، شپش

 .زمینیسیب خواربرگ سوسک

 شده دتولی مهم محصولات از مرکبات و زمینیسیب برنج،

میزان  بررسی به مطلب این در که هستند کشور در

 این کلیدی آفت همترینم کنترل نحوه و خسارت

 محصولات پرداخته شده است.

برنج به همراه گندم و ذرت از منابع مهم و اساسی در 

 3.5، بطوریکه بیش از شوندمیتغذیه بشر محسوب 

میلیارد نفر در سراسر جهان به این ماده غذایی بطور 

 40وابسته هستند و این محصول  غیرمستقیممستقیم یا 

. نمایندمی تأمینرا  هاآنمورد نیاز درصد از کالری  70تا 

برنج از جمله محصولاتی است که طیف وسیعی از آفات 

در اغلب مناطق دنیا در مراحل مختلف به این محصول 

. این محصول با دومین جایگاه از نظر کندمیخسارت وارد 

 هایبیماریمصرف مواد غذایی در کشور ما، آفات و 

 Chiloبرنج کرم ساقه خوار گوناگونی دارد. از جمله آفات 

suppressalis Walker (Lepidoptera: Pyralidae) ستا 

دنیا محسوب  هایکاریبرنجکه از آفات مهم و کلیدی 

برای نخستین بار از  1351. این آفت در سال شودمی

 شمال کشور گزارش شده است.

 سراسر در کشاورزی مهم تولیدات از یکی زمینیسیب

مهم  غذایی ماده عنوان به ما شورک در و بوده جهان

 مواد بودن دارا علت به محصول این. است شده شناخته

 یکی جز هاویتامین و پروتئینی قندی، زایانرژی مختلف

 جو گندم، ردیف هم و بوده جهان استراتژی از محصولات

 و جهان سراسر در که این . باآیدمی حساب به برنج و

 روی بر متعددی زایبیماری عوامل و آفات کشور ما

 این آفت حشرات از ولی دارند، فعالیت زمینیسیب
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 زمینیسیب محصول جدی خطر 1363 سال تا محصول

 بسیار آفت ،1363 سال در. کردنمی تهدید را ایران

 زمینیسیب مناطق به به سوسک کلرادو موسوم خطرناکی

 مهم آفت 15 از یکی آفت این. گردید وارد اردبیل کاری

 بومی که شودمی جهان محسوب کشاورزی تمحصولا

 است. آمریکا

 فتآ این علیه شیمیایی هایکشحشره از استفاده

 این بقایای توانمی جمله آن از که بردارد در را مشکلاتی

 جوامع طبیعی تعادل خوردن هم به محیط، سموم در

 توسعه و ظهور و طبیعی کنترل عوامل انهدام حشرات،

 زیستی مختلف مراحل ضمناً .ردب نام را ثانوی آفات

 هایکشحشره به نسبت حال حاضر در کلرادو سوسک

 فسفره، شیمیایی کلره، سموم اکثر جمله از زیادی

 .اندشده مقاوم ها کاربامات و پیروتروئیدها

 :(Chilo suppressalis Walker)برنج  خوار ساقه . کرم1

 :شناسی شکل

 
 پروانه کرم ساقه خوار برنج :1شکل 

 در که است ایقهوه به مایل تا روشن زرد ماده پروانه رنگ

 به رنگ تیره کوچک لکه یک جلویی هایبال میانی بخش

 آن اندازه و است ماده از ترتیره نر پروانه. خوردمی چشم

 یک با و جمعیدسته صورت به هاتخم. است ترکوچک

لیمویی  رنگ به ابتدا در که هستند پوشش مومی از لایه

 لاروهای. شوندمی سیاه نهایتاً و شوندمی دیده نروش

 خاکستری یا ایقهوه به بالغ متمایل و کرم رنگ به نوزاد

 در کهاست  قرمز به مایل ایقهوه شفیره رنگ. است

 است. روشن نسبتاً اولیه مراحل

 :شناسیزیست

 از اابتد تخم از خروج از پس برنج خوار ساقه کرم لاروهای

 در ایجاد سوراخ با سپس و نموده ذیهتغ برگ پارانشیم

 آفت لاروهای. نمایدمی نفوذ ساقه داخل به غلاف نزدیکی

 لاروهای ،کنندمی زندگی جمعیدسته صورتبه ابتدا در

 جهت بزرگی سوراخ شفیره به شدنتبدیلاز  قبل کامل

 کرم اول نسل لاروهای. نمایندمی ایجاد هاپرهشب خروج

 اما دهیگل زمان تا نشاکاری ناز زما برنج خوار ساقه

 به محصول برداشت تا دهیگل زمان از دوم نسل لاروهای

 ذرانگ جهت کامل لاروهای .رسانندمی آسیب هابوته

 این. روندمی هرز هایعلف هایساقه درون به زمستان

 دارد. سال در نسل 2 -3 حشره

 :خسارت

 برنج شالیزارهای در زیادی خسارت سالیانه حشره این

 رویهبی مصرف آفت این زیاد خسارت که کندمی ایجاد

 کهبطوری دارد، دنبال به را آفت این علیه سموم شیمیایی

 ناستا در آفت این علیه بر مبارزه اولیه سال 18 طی در

 مصرف گرانول سموم تن 150000 حدود در مازندران،

 مانند سموم، رویهبی کاربرد اثر در حاصله مشکل .گردید

 ،هاآفت مجدد طغیان ،هاکشحشره به حشرات مقاومت

 رویر ب بارزیانو  سوء اثرات مفید، حشرات ومیرمرگ

 پوشیده نیست. کسی بر غیره و زیستمحیط

 حمله صورت به را برنج گیاه به آفت این خسارت توانمی

شکل  دو به خسارت علائم. نمود توصیف برنج ساقه به

 مورد آفت توسط رنجب جوان بوته اگر است؛ مشاهده قابل

 کمکم و زرد مرکزی( میانی )جوانه برگ گیرد، قرار حمله

 Dead heart که شکل خسارت نی. اگرددمیخشک 

 گیاه توسط متعدد هایزنیپنجه با است شده گذارینام

 با حمله بودن مصادف صورت در اما ؛است جبران قابل

 وارده خسارت جبران بوته عدم دهیگل و هاخوشه ظهور
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 ندش ددر خوشه و سفیدانه  تشکیل عدم و گیاه توسط

 White head به اصطلاحاًکه  نمایدمی خر هاخوشه

 شودنمی تشکیل اصلاًدانه  ایصورت  نیدر ا معروف است.

 بسیار و سبک لاغر، ،سفیدرنگ برنج هایخوشه اینکه یا و

 محصول ،پسندیبازار و قیمت نظر از که مانندمی شکننده

 .کندمی ادپی زلتن بسیار

 مبارزه:

ساقه و شخم زمین  ییانتها مسو یکبرداشت برنج از 

 ءنشا هایدستهنگذاشتن  یاز برداشت، باق ده بعلبلافاص

 ه، کشت زودعدر مزر عیتناوب زرا مانجا ،لیاص در زمین

 زهدایس بالا، مصرف بیش از انلبا سی م، کاشت ارقامهنگا

 تأثیرگذارت آفت معیج شینیز در افزایی کودهای شیمیا

 Metarhizium و Beauveria bassiana قارچ. است

anisopliae و گونه hirsutella ،دو گونه زنبور از خانواده 

Ichneumonidae  فاژ لیشفیره، زنبور پ تینوان پارازعبه 

Apanteles sp تیزنبور پاراز لارو و سه گونه، تیپاراز 

 های خانوادهزنبور ،Trichogrammatidae تخم از خانواده

Braconidae  کسوس هایپورهلارو،  دتوئیینوان پارازعبه 

دشمنان  نیدر بین ا، Andrallus spinidens شکاری

 د.باش یتر مکاربردی کوگرامایزنبور تر یطبیع

 :Leptinotarsa decemlineata (Say). سوسک کلرادو 2

 شکل شناسی:

 
 حشره کامل سوسک کلرادو: 2شکل 

متر و میلی 12-10ی است به طول حشره کامل سوسک

 پیشمتر و فرم آن بیضی برجسته و روی میلی 6/0عرض 

ها زرد و باشد. بالپوشهای سیاهی میآن دارای لکه گرده

نوار سیاه و مجموعاً تعداد ده نوار در  5روی هرکدام 

جهت به آن  همین بهجهت طولی حشره قرار دارد و 

Leptinotarsa decemlineata شود. این فته مینیز گ

زمینی را از سایر علامت به سهولت سوسک سیب

 سازد.ها متمایز میسوسک

 شناسی:زیست

صورت حشره کامل زمستان را به زمینیسیبسوسک 

متری به سر سانتی 20-40برحسب نوع خاک در عمق 

از  برد. در شرایط آب و هوایی اردبیل حشرات کاملمی

 شوند.خاک خارج میاز داخل  ماهاردیبهشتاوایل 

 دوهر حشره ماده در طول عمر خود که ممکن است تا 

یشتر تخم عدد یا ب 500-2000نیز طول بکشد،  سال

شوند. لارو می تفریخ روز 5-7ها پس از گذارد. تخممی

 کامل وارد خاک شده و پس از چند روز تبدیل به شفیره

شود. تعداد نسل آفت بستگی زیادی به شرایط آب و می

فت گزارش شده است. نسل برای آ 1-4هوایی دارد و 

 350حشرات کامل از قدرت پرواز خوبی حتی تا فاصله 

 کیلومتری برخوردار هستند.

 خسارت:

باشد. حشرات زمینی میاین آفت یکی از آفات مهم سیب

کنند. زمینی تغذیه میهای سیبکامل و لاروها از برگ

تاهی نابود گردند ست در زمان کوهای جوان ممکن ابوته

داده و فقط  دست ازهای خود را های مسن برگولی بوته

 هایگزارشماند. میزان خسارت آفت در ها باقی میساقه

 نیز گزارش شده است. علاوه بر %50خارجی تا حدود 

های ویروسی و تواند بعضی از بیماریاین، آفت می

های ه بوتههای آلوده بزمینی را نیز از بوتهباکتریایی سیب

 سالم انتقال دهد.

 مبارزه:

زمینی، کاشت ارقام دیررس، اجرای تناوب گندم و سیب
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حذف بقایای گیاهی آلوده از مزرعه و اجرای عملیات 

تواند از خسارت قرنطینه داخلی نیز به مقدار زیادی می

 Beauveriaقارچ  آفت اینآفت بکاهد. از دشمنان طبیعی 

bassiana ه و حشره کامل، سن دشمن لارو، شفیر

از خانوادة  Rhinocoris punctiventrisشکارگر 

Reduviidae  شکارچی حشرة کامل، لارو بالتوری

Chrysopa Carnea  از خانوادهChrysopidae دشمن ،

 .توان نام بردرا می تخم، پوره و حشره کامل

 :Icerya purchase Mask. شپشک استرالیایی 3

ترین آفات ر جهانی و از مخربفاژ، با انتشاای پلیحشره

مرکبات است که علاوه بر انواع مرکبات به بیش از 

 دویست گونه گیاهی، از جمله بسیاری از گیاهان زینتی

 کند.حمله می

 شناسی:شکل

متر و به رنگ زرد، میلی 5تا  4حشرات ماده بالغ به اندازه 

 باشد. معمولاًای یا قرمز با پاهای سیاه مینارنجی، قهوه

 قسمتی یا تمام بدن از پوشش نازکی از مواد مومی زرد

رنگ پوشیده شده است. در انتهای بدن حشرات ماده 

 کیسه تخم سفیدرنگ وجود دارد. شپشک استرالیایی فاقد

ها تشخیص داده سپر و به سهولت از سایر شپشک

 شوند.می

 
 حشره کامل شپشک استرالیایی: 3شکل 

 شناسی:زیست

نسل در سال  3-4نطقه خفر و شیراز در م حشره این

و ندرتاً  3صورت ماده کامل و پوره سن دارد. زمستان را به

شده ها داخل کیسه تخم تفریخکند. تخمسپری می 2سن 

های جوان کیسه را ترک نموده و در اطراف و پوره

 شوند.برگ متمرکز می های اصلی و زیررگبرگ

 خسارت:

های جوان و حتی خهشپشک به برگ، میوه و شا این

ها و حشرات کامل با کند. پورههای مسن حمله میشاخه

گیاه میزبان سبب تضعیف درختان  تغذیه از شیره

صورت ریزش شوند که در جمعیت بالا، خسارت بهمی

شود. فعالیت این حشره روی ها ظاهر میها و میوهبرگ

گیاه با ترشح فراوان عسلک همراه است و در نتیجه 

م ط مساعدی را برای رشد قارچ فوماژین )دوده( فراهمحی

گرد و خاک و عسلک روی  مراه باکند. قارچ فوماژین همی

های جوان موجب اختلالات فیزیولوژیک و برگ و شاخه

 .شودتشدید خسارت این آفت می

عنوان آفت مهم مرکبات مشهور در ایران به حشره این

های مختلف هاما به گیاهان متعددی از خانواد ؛است

کند و توجه چندانی به طیف وسیع گیاهی حمله می

به  حتی قادر است که حشره اینشود. فعالیت آن نمی

درختان میوه سردسیری متعلق به خانواده رزاسه نیز 

 آفت این. حمله کرده و خسارت قابل توجهی وارد کند

 ناولی های مرکبات از ایتالیا به ایران وارد وهمراه با نهال

 1304در امیر کلای بابل مشاهده گردید. سال  ارب

 .عنوان سال ورود این شپشک به ایران ذکر شده استبه

 مبارزه:

 Radoliaدشمنان طبیعی آفت، کفشدوزک استرالیایی 

cardialis Mul  .و مگس پارازیتوئیدCryptochaetum 

iceryae Will زنبور ،Trichogramma minutum 

 پارازیت تخم

 :گیرینتیجه

های مختلف به محل مقصد ای از جنبهآفات قرنطینه

با ورود این آفات به منطقه جدید  .کنندخسارت وارد می
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غیربومی بودن در آن منطقه، با فقدان دشمن  علت به

طبیعی روبرو شده و روی میزبان به سرعت رشد و تکثیر 

تر که دارای یابند، در این مرحله آفات بومی ضعیفمی

غذایی هستند با بی آفات اینمشترکی با  (Guild) رسته

یابد شدت کاهش میمواجه شده و جمعیتشان به

از  ها در آن منطقه دورطوریکه حتی خطر انقراض آنبه

ترتیب از تنوع زیستی و ذخیره ژنی  این بهتصور نیست. 

 شود.منطقه و حتی کشور کاسته می

بان دارند تکثیر و تغذیه بالا که روی میز علت به آفات این

کنند، بسته به میزبان خود خسارت بالایی نیز وارد می

از سموم قوی با تعداد  آفات اینکشاورزان برای کنترل 

 کنند که گاهی سبب بروزپاشی بالا استفاده میدفعات سم

سموم  شوند. ایندر حشره می سموم بهمقاومت 

 تمفید و دشمنان طبیعی آفات دیگر را نیز از بیناحشر

تر و نیز کاهش برند که موجب طغیان آفات ضعیفمی

بعضاً ماندگاری  سموم این .شوندذخیره ژنی منطقه می

بعد  سموم اینو درون بعضی از  زیستمحیططولانی در 

از ورود به بدن موجود زنده سمشان چند برابر شده و 

های مختلف و حتی مرگ موجود زنده سبب بروز بیماری

سموم در مسیر چرخه زیستی از  شوند. بعضی از اینمی

زیستی اثرشان  چرخه دربین نرفته و حتی با پیشرفت 

جامعه  کلبه ناپذیریجبرانشود و خسارات تشدید می

زیستی منطقه اعم از انسان، حیوانات، حشرات و گیاهان 

 اینکنند. لذا برای جلوگیری و کنترل خسارت وارد می

از ورود آفات هایی برای جلوگیری باید سیستم آفات

ای به کشور یا منطقه مورد نظر وجود داشته باشد قرنطینه

 ای با جدیت اعمال شود.و اقدامات قرنطینه

 

 

 

 

 :منابع

 منتظمی الدینشهاب و یعیسم مونا نعمتی، از زهرا "کشور  داخلی تولیدات و زیستی تنوع بر تهدیدی ،ایقرنطینه آفات ". مقاله 1

و  suppressalis Chiloبرنج  خوار ساقه کرم میزبان گیاهان. 1388. ک پروانک، و س ایمانی، .ه استوان، .م طبری، .ح . قهاری،2

 .17 شماره پنجم، سال کشاورزی، نوین دانش مجله  Chilo spp هایگونه ییشناسا

3. Maj.ir 

 (غیرعاملدافند کارشناس امریه پ) قدامامیر رسول حسینی کارشناس ناظر تخصصی پدافند غیر عامل،  -رحیم قدیمی: تنظیم و تهیه
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 بیوتروریسم نوین

 

 

 

 

 

 مقدمه

فی تعریف واژه بیوتروریسم در عصر حاضر متفاوت از تعری

گر به اقبل از آن داشتند.  هایدههاست که سیاستمداران 

تاریخچه بیوتروریسم و اقدامات بیوتروریستی تاریخی 

ز برو زرد در اتیوپی ومانند استفاده ایتالیا از عامل تب 

، استفاده شوروی 1960اپیدمی در آن کشور در سال 

ی سابق از باران زرد )مایکوتوکسین( علیه شورشیان محل

، انفجار مرکز تحقیقاتی شهر سوردلاسک 1976در سال 

، استفاده 1979روسیه و شیوع عامل سیاه زخم در سال 

 نیانرژیم جعلی صهیونیستی از عوامل تب زا علیه فلسطی

ژاپن  ی، اسپری کردن گاز سارین در مترو1982در سال 

 متوجه خواهیم شد بیندازیمو ... نگاهی  1995در سال 

معمول  هایاستفادهکه مبنای تعریف بیوتروریست همین 

ن ها برای از بین بردهای آناز عوامل بیولوژیک و توکسین

 دشمن و ایجاد جو روانی بوده است.

یسم ارعاب و ترساندن مردم یک تعریف عمومی بیوترور

اما  ؛باشدکشور با استفاده وحشیانه از عوامل بیولوژیک می

های امروز بیوتروریسم نیز آیا این تعریف با مصداق

مطابقت دارد؟ به عبارت دیگر نقش بیوتکنولوژی و 

های علمی در این زمینه مانند تنوع زیستی، پیشرفت

ر موجودات، مهندسی پروژه توالی یابی ژنوم انسان و سای

رماتیک وها، نانوتکنولوژی، بیوانفژنتیک و دست ورزی ژن

ها در خدمت چه کسانی قرار و ... چیست و این پیشرفت

از اسرار بیوتروریسم  سؤالاتگرفته است؟ پاسخ به این 

اسراری که  .داردبرمینوین در عصر حاضر پرده 

رت تر و به صومستکبرین عالم به وقاحت هر چه تمام

پنهان و دور از اذهان عمومی در حال انجام آن  کاملاً

هستند. بر همین اساس بیوتروریسم در عصر حاضر 

 4این تعریف به  .تعریفی جدید و متفاوت خواهد داشت

ر دو قسمت تقسیم شده که د به شرح ذیل بخش کلی

 : شودمیارائه 

بخش اول: کشتن فرد یا افراد به صورت خاموش با 

 یولوژیک، شیمیایی و رادیواکتیویب هایشیوه

 بخش دوم: استفاده از بیوتروریسم به عنوان سلاح جنگی
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 BioWeapon یا

 بخش سوم: استفاده از عوامل بیولوژیک برای تخریب

 Agro Terrorism بخش چهارم: بیوتروریسم کشاورزی یا

بخش اول: کشتن فرد یا افراد به صورت خاموش با 

 یی و رادیواکتیویبیولوژیک، شیمیا هایشیوه

هر چند نام تروریسم با استفاده از عوامل شیمیایی، 

 The Newتروریسم نوین  رادیواکتیومیکروبی و 

Terrorism  گذارده شده است، لیکن با تعریف فوق از

تروریسم، کلمه نوین چندان کلمه مناسبی نخواهد بود. به 

عنوان مثال استفاده از شمشیر آخته با زهر توسط ابن 

لجم و یا استفاده از انواع زهر توسط خلفای جور عباسی، م

( قدمتی به قدمت تاریخ السلامعلیهبرای ترور ائمه اطهار )

ایی، یاما با توجه به اینکه انواع عوامل شیم ؛اسلام دارد

بیولوژیکی و پرتوی در قرن گذشته سنتز، استخراج و یا 

نوین اند، این عوامل را به طور سیستماتیک بکار رفته

نامند. سهم این بخش در تعریف بیوتروریسم هر چند می

جزئی است اما اثرات مهم و حیاتی آن را همواره در تاریخ 

سیاسی جهان مشاهده می نمائیم. این چنین اقدامات در 

 گرفتهپیش ترایحرفهتر و قرن بیستم به صورت صنعتی

ا شده و در حال حاضر نیز بسیاری از مراکز تحقیقاتی دنی

آن کار  هایشیوههای مختلف روی انواع در زیر پوشش

 مورد ترور شخصیت 76 حال به تا 1956کنند. از سال می

ها توسط رژیم صهیونیستی به طور رسمی ثبت رسیده 

ورد به شیوه بیوتروریسم م 3است که از این تعداد تنها 

 .بوده است

ترور ودیع حداد با خوراندن شکلات مسموم در سال 

، ترور نافرجام خالد مشعل با اسپری کردن ماده 1978

که با  1997فنتانیل در گوش او در اردن در سال 

دستگیری عوامل موساد پادزهر آن به اردن تحویل داده 

شد و ترور محمود المبحوح با تزریق ماده فلج کننده و 

اقدامات  2010دبی در سال  هتل درخفه کردن با بالش 

ها که به طور رسمی اسرائیل آن بیوتروریستی بوده است

اما بسیاری از اقدامات بیوتروریستی با  ؛را قبول کرده است

 ماند.توجه به ماهیت عوامل بیولوژیک ناشناخته می

یگر بیوتروریستی توسط د اقداماتبه غیر از اسرائیل نیز 

 اللهآیتصورت گرفته است؛ ترور  جوسلطهکشورهای 

 توسط تیم مهدی هاشمی زاسرطانربانی املشی با مواد 

ند، ترور فعال بود وزیرینخستکه در ماجرای انفجار دفتر 

 تالیوم در حکیم با قهوه مسموم به عبدالعزیز سید اللهآیت

ی ضیافت شام عبدالله اردنی، ترور مجید شریف در ماجرا

هرداد با آمپول پتاس توسط تیم م ایزنجیرههای قتل

ترور یاسر عرفات  ،1377)صادق( علیخانی در سال 

 ایماده) 210آلوده کردن البسه او با پلونیوم  وسیلهبه

رادیواکتیو( توسط تشکیلات خودگردان و محمد دحلان، 

 هایگروهترور ویکتور یوشچنکو با دیوکسین توسط 

مخالف، ترور الکساندر لیتویننکو جاسوس روسیه در 

توسط ک گ ب، ترور فیدل  210انگلیس با پلونیوم 

رور تگوناگون توسط سازمان سیا و  هایشیوهترو به کاس

ای نلسون ماندلا با تالیوم توسط ماموران امنیتی آفریق

ین جنوبی از جمله اقداماتی است که در زمره تروریسم نو

 شود.می بندیطبقه

 تمناسب برای حذف شخصی ایشیوهبیوتروریسم  ،به نظر

ر بردن این باشد اما به کاها به صورت خاموش و نرم می

رصد مختلف از د دلایلها به شیوه برای ترور شخصیت

 است. برخوردارخشن  ترورهایکمتری در مقایسه با 

به آن توجه نمود این است  استاما نکته دیگری که لازم 

به عبارت  ؛هدف ترور با بیوترور یکی است درواقعکه 

صورت  اسلحه ودیگر فرقی بین ترورهایی که با بمب 

گیرد های مختلف انجام میکه با سم ترورهایی باگیرد می

از لحاظ هدف نیست. فقط تنها مزیت این نوع ترور این 

توان عاملی استفاده نمود که است که در برخی موارد می

و از این بابت جو  شود به کشته شدن فردمنجر  تدریجاً
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و نارضایتی اذهان عمومی را در پی نخواهد  ایرسانه

 داشت.

 ی: استفاده از بیوتروریسم به عنوان سلاح جنگبخش دوم

 BioWeapon یا

هایی هستند که همان سلاح عمدتاًهای بیولوژیک سلاح

گیرند، تنها های نظامی مورد استفاده قرار میدر عملیات

ها این است که به جای مواد منفجره تفاوت در این سلاح

لاح شود که با انفجار ساز عوامل بیولوژیک استفاده می

این عوامل در هوا به صورت آئروسل و در آب به صورت 

شوند. نقطه تمایز مهم پس از ریز پخش می هایقطره

ها بو و رنگ خاصی نداشته انفجار این است که این سلاح

تواند در محیط باقی بماند. ها میها هم تا مدتو اثر آن

ها به دو های بیولوژیک، این سلاحبرحسب کاربرد سلاح

 شوند:ته تقسیم میدس

هایی هستند که در جنگ استفاده دسته اول سلاح

ها ناتوان ساختن طولانی مدت شوند و هدف از آنمی

 زایبیماریها از عوامل نیروی دشمن است. در این سلاح

های گوناگونشود که باعث بیماریعفونی استفاده می

  شوند.می

 ها ورشهایی هستند که بیشتر در شودسته دوم سلاح

ها ناتوان ساختن شود و هدف آناغتشاشات استفاده می

ها بیشتر حاین سلا. باشدنظر می کوتاه مدت افراد مورد

حاوی مواد شیمیایی هستند که به راحتی در فضا پخش 

 شوند.شده و باعث اختلالات روانی در نیروی دشمن می

ان تورود میها به کار میاز جمله موادی که در این سلاح

ا، ـه، فلج کنندهاـهکنندهناراحتا، ـهکنندهحسبه بی

و  اـهکنندهآرام، اـهگردانروانجنسی،  ایـهکنندهفعال

 اشاره کرد. اـآورهخواب

 را آنکند و اگر دشمن سلاحی خاص را طراحی می

راحی پاد و ضد آن به فکر ط حتماًسازد، قبل از آن می

همیشه به فکر دفاع به عبارت دیگر دشمن  ؛بوده است

زمانی این سلاح به  ممکن استخود نیز هست چرا که 

و دست طرف مقابل قرار بگیرد و از آن سلاح علیه خود ا

 تدااب ،بنابراین همیشه قبل از طراحی سلاح ؛استفاده کند

شود و سپس به ساخت خود سلاح ضد آن ساخته می

 نمایند.اقدام می
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 تب به کشور در تن 54 ابدلای اعلام ضمن بهداات وزارت حیواه و انساه بین اندقال قابد هایبیماری مدیریت اداره رئیس   

 بهداادی موازین رعایت به نسبت و داد توضیح را دقالان هایروش  هاآه از تن ف ج باخدن جاه و امسال ابددای از ک گو کریمه

 حیواه و انساه بین اندقال قابد هایبیماری را زئونوز هایبیماری امیری  به اد دکدر. کرد تأکید آه اندقال از جلوگیری جهت

 ۶0 حدود. دارند را داراهمهره ویژهبه حیوانات و انساه بین اندقال قابلیت که هسد د عفونی هایبیماری زئونوز: گفت و کرد معرفی

 در جدید و نوظهور هایبیماری درصد ۷5 حدود و آمده وجود به حیوانات طریق از انساه در اده ا اخده هایبیماری از درصد

 ک گو کریمه تب نام. دارند را انساه به مسدقیم غیر و مسدقیم روش دو به اندقال قابلیت هابیماری این. دارند حیوانی م شأ انساه

 کشور کریمه اهر در بار اولین و است همراه تب با ویروسی بیماری این علائم اروع که اودمی داده نسبت آه به جهت آه از

 این به ابدلای مورد 1424 تاک وه و اده مشاهده ۷8 سال از بیماری این نی  ما کشور در. است اده ا اخده بیماری این روسیه

 و انساه بین اندقال قابد هایبیماری مدیریت اداره رئیس .است اده مرگ به م جر آه مورد 190 و است اده گ ارش بیماری

 به را مازندراه و فارس اصفهاه  کرماه  رضوی  خراساه بلوچسداه  و سیسداه هایاسداه ادامه در بهداات وزارت حیواه

 بلوچسداه و سیسداه اسداه در گذاده سال 20 طی در :اف ود و کرد معرفی ک گو کریمه تب به ابدلا موارد بیشدرین دارای ترتیب

 که چرا ک د؛می فیدا بیشدری ایوع و بروز سال گرم فصول در بیماری این. ایمبوده بیماری این به ابدلا ااهد مورد 851 ت هایی به

 انساه به طریق هارچ از ویروس این: گفت انساه به ویروس این اندقال نحوه خصوص در وی .است هاک ه فعالیت اروع فصد

 تماس در انساه اگر و اده م دقد دام به ویروس چسبد می بدنش به دام یک از خونخواری برای ک ه کهه گامی اود؛می م دقد

 فرخطر  هایگروه از یکی زمی ه همین در. آیدمی وجود به او در بیماری به ابدلا اانس گیرد  قرار دام خونی تراحات و خوه با

 انساه به ناقد انساه از اندقال چهارم روش و انساه به ک ه از مسدقیم اکد به اندقال دیگر روش. هسد د هادارگاهکش کارک اه

 ذبح از قبد هادام که است آه رکن ترینمهم: گفت نی  ک گو کریمه تب به ابدلا از فیشگیری هایروش درباره امیری .است سالم

 درست اگر گوات مصرف. ک  د خودداری بهداادی غیر گوات خرید از مردم چ ینهم و باا د دامپ اکی سازماه نظارت تحت

 بهدر ذبح از فس دام گوات همچ ین. دهدمی اف ایش را بیماری این به ابدلا اانس خام جگر مصرف همچ ین و بااد نشده طبخ

 ویروسی اگر و یافده کاهش آه ph می اه تا اود اریهدنگ یخچال در گرادساندی درجه چهار دمای در ساعت 24 مدت به است

 .ایمدااده بیماری این از ناای فوت مورد هشت و ک گو کریمه تب به ابدلا مورد 84 تعداد 9۷ سال در. رود بین از هست آه در

 به ابدلا آمار کاهش ااهد بدوانیم طریق این از تا است هاکشدارگاه فرس د به لازم هایآموزش ارائه ما تأکیدات ترینمهم از یکی

 به آلودگی به مشکوک دام قرنطی ه رعایت و اخصی حفاظت وساید از اسدفاده در باید مراک  این کارک اه. باایم بیماری این

 .ورزند اهدمام... و ویروس

 

 

 

 بیماری دار درکور هایاستان/  امسال ابتدای از "کنگو کریمه تب" دلیل به فوتی ۵
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که از طریق فرواگاه گوگد فلی م دشر اده است  Updates_for_Samsungبا ع واه  اندرویدافلیکیشن جعلی بروزرسانی  

نی نی  های افلیکیشن ایرامیلیوه تلفن همراه اندرویدی را آلوده کرده است. این افلیکیشن در فرواگاه 10تا به حال بیش از 

 نفر ه ار 30م دشر اده و توسط حدود 

دریافت اده است. این افلیکیشن هیچ 

 کاربراه .ارتباطی با ارکت سامسونگ ندارد

توان د در این افلیکیشن نسخه خاص می

Firmware  خود را جسدجو ک  د و افلیکیشن

در ازای ارائه بروزرسانی مربوطه  درخواست 

 وه ام یدیاز گر محققی .ک دفرداخت فول می

CSIS ج ئیات این افلیکیشن جعلی را م دشر  

کرده است و آه را به فرواگاه گوگد فلی 

     جهت حذف این افلیکیشن  رسانیاطلاعگ ارش داده است. در حال حاضر این افلیکیشن از فرواگاه گوگد فلی حذف اده است. 

 .های ایرانی نی  صورت گرفده استبه فرواگاه

 Lenovo    چندگانه اجرای کد در زیرساخت سرورهای پذیریآسیب

 

 ام یدی ایدالیایی ارکت .اندکشف کرده Lenovoاف اری های نرمرا در زیرساخت فذیریآسیبمحققاه اخیراً چ دین 

Swascan تاثیر این ها و محصولات تحتاف ارها را کشف کرده است  تابحال هیچ ج ئیاتی از نرمفذیریکه این آسیب

 Lenovo های گ ارش داده اده توسط تیم ام یدیفذیریرا م دشر نکرده است و تمام این آسیب Lenovo هایفذیریآسیب

فذیری ا اسایی اده است که دو مورد آه بحرانی و آسیب 9در مجموع  .مورد ارزیابی قرار گرفده و همچ ین رفع اده است

ها برای اجرای کد دلخواه و خوانده فذیریتوان د از این آسیبمهاجماه می .ب دی اده استهفت مورد آه در سطح مدوسط طبقه

در محدوده بافرهای  ها اامد محدودسازی نام اسب عملیاتفذیریده ک  د. این آسیباطلاعات حساس کاربراه در سیسدم اسدفا

کرده نام اسب ع اصر  طرفبیسازی و گر تهی  اعدبارس جی ورودی نام اسب  خ ثیحافظه  دسدرسی به مقدار یک آدرس اااره

 کسب .باادمی use After Free فذیریعامد  احراز هویت نام اسب و آسیبخاص اسدفاده اده در خط فرماه سیسدم

 به gvg.exe نام با اجرایی فاید یک قالب در اسکریپت این. اودمی انجام AutoIt اسکریپت کمک با قربانی سیسدم در فایداری

 خودکار طور به بداف ار سیسدم  مجدد اندازیراه بار هر در ندیجه در. اودمی اضافه وی دوز رجیسدری در AutoRun هایورودی

 ک  دهثبت بداف ار با مرتبط هایدسدورالعمد تمامی که ادند AAHEP.txt نام با فایلی مدوجه فژوهشگراه همچ ین. اودمی اجرا

 از را اطلاعات تواندمی که است 9HawkEye Reborn v بداف ار  این نسخه آخرین .دارد قرار آه در Hawkeye کلید صفحه

 ارسال خود افراتورهای برای را هاآه SMTP و FTP  HTTP مان د هاییفروتکد طریق از سپس و ک د دریافت مخدلف هایبرنامه

 .ک د

 کاربر هزار 30 از بیش با( Updates for Samsung) اندرویدی جعلی اپلیکیشن

 ایرانی

https://cert.ir/hashtag/%D8%A7%D9%86%D8%AF%D8%B1%D9%88%DB%8C%D8%AF
https://cert.ir/hashtag/%D8%A7%D9%86%D8%AF%D8%B1%D9%88%DB%8C%D8%AF
https://cert.ir/hashtag/Updates_for_Samsung
https://cert.ir/hashtag/Updates_for_Samsung
https://cert.ir/hashtag/%D8%A2%D8%B3%DB%8C%D8%A8%E2%80%8C%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C
https://cert.ir/hashtag/%D8%A2%D8%B3%DB%8C%D8%A8%E2%80%8C%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C
https://cert.ir/hashtag/Lenovo
https://cert.ir/hashtag/Lenovo
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 مخربهای اکسل از طریق فایل FlawedAmmyy گسترش تروجان

 

 FlawedAmmyy مایکروسافت عملیات سایبری جدیدی را ا اسایی کرده است که برای اندقال تروجاه با دسدرسی از راه دور

RAT به ع واه payload برد. حملات با ارسال یک ایمید حاوی فیوست سازی فیشرفده بهره مینهایی  از یک زنجیره آلوده

انجام  TA505کردند توسط عوامد تهدید را م دقد می FlawedAmmyy ین که بداف ارحملات فیش .اوندآغاز می (XLS) اکسد

های تواند فایدآورد و میاده بودند. در این حملات با اجرای موفق درفشدی  مهاجم سیسدم هدف را تحت ک درل خود در می

ها مخرب در ایمید XLS هایایی اده  از فایددر حملاتی که اخیرا ا اس .اات بگیرد سکریناقربانی را مدیریت ک د و از صفحه 

را اجرا  msiexec.exe ک  د که این ماکرو فایدها فس از اجرا به طور خودکار یک ماکرو را اجرا میاسدفاده اده است. این فاید

پس یک فاید رود. این فاید سدر وی دوز به کار می MSP و MSI هایبرای دانلود و نصب بسده msiexec.exe ک د. فایدمی

   این زنجیره در نهایت م جر به رم گشایی و اجراید. ک رم گشایی و در حافظه اجرا می را wsus.exe اجرایی دیگر با نام

payload  اودنهایی در حافظه می. 

 payload اود هماه بداف ارنهایی که مسدقیما به حافظه م دقد می FlawedAmmyy هایاست. از قابلیت FlawedAmmyy 

 :تواه به موارد زیر اااره کردمی

 گفدگوی صوتی  -          فشدیبانی از فراکسی  -           های سیسدممدیریت فاید  -         ک درل از راه دور دسکداپ -

     را از طریق اس اد اکسد مخرب و حاوی کد ماکرو م دشر کرده  FlawedAmmyy تروجاه TA 505 در اواید سال جاری نی  گروه

 .های ام یدی اسداندارد قابد ا اسایی بودبود که به سخدی با ک درل

 

م دشر کرده است. در حمله انجام اده  Astaroth تیم ام یت مایکروسافت به تازگی هشداری را درباره عملیات اندشار بداف ار 

ویروس  کارهای ضدا اسایی آه توسط راهم دقد اده است که  (fileless) در یک فرای د اجرای بدوه فاید Astaroth تروجاه

 Windows Defender ATP ویروس وی دوز به نام اف ار ضداین حملات توسط تیم نرم .اودس دی به سخدی انجام می

به طور ناگهانی  (WMIC) ا اسایی اده است. حملات زمانی نمایاه ادند که می اه اسدفاده از اب ار خط فرماه مدیریدی وی دوز

های مدره وی دوز وجود دارد  اما اف ایش ناگهانی در اسدفاده از آه بیانگر یک یافت. این اب ار قانونی در تمامی نسخهاف ایش 

 .الگوی خاص حمله بداف اری است

وجود  LNK های ارسالی یک لی ک به یک فاید میانبردر این حملات سایبری یک عملیات اسپم گسدرده مشاهده اد که در ایمید

ای از اب ارهای قانونی اجرا خواهد اد و سپس دام ه گسدرده WMIC مانی که کاربر این فاید را دانلود و اجرا ک د  اب ارداات. ز

ک  د و خروجی یک اب ار به اب ار دیگر م دقد اوند. این اب ارها کدهای اضافی را اجرا میوی دوز  یکی فس از دیگری اجرا می

اود. به این فرای د  اجرای بدوه فاید گفده سازی هیچ فایلی انجام میدر حافظه و بدوه ذخیرهاود که هر فرای د به ت هایی می

ک د  زیرا هیچ فایلی در سیسدم وجود ندارد که اود که این کار ا اسایی بداف ار توسط راهکارهای ام یدی س دی را مشکد میمی

اود. این تروجاه یک دانلود و اجرا می Astaroth ازی  تروجاهساندهای فرای د آلوده در .ویروس قرار گیرد مورد اسکن ضد

ها را دریافت و به یک سرور راه دور هویت تعداد زیادی از برنامه تواند اطلاعات احرازسارق اطلاعات ا اخده اده است که می

ن تروجاه  در سه سال گذاده ا اسایی اد. همچ ین تک یک اسدفاده اده در ای 2018اولین بار در سال . Astaroth ارسال ک د

های مخفی مان د اجرای بدوه فاید  توسعه ده دگاه بداف ارها قرار گرفده است. اف ایش اسدفاده از تک یکمورد توجه توسعه

 .دهدویروس را از حالت س دی ا اسایی امضای فاید به رویکرد مبد ی بر رفدار تغییر می راهکارهای ضد

 

 کروسافتتوسط مای Astaroth کشف عملیات انتشار تروجان

http://afta.gov.ir/Portal/home/?news/235046/237266/239787/گسترش-تروجان-FlawedAmmyy-از-طریق-فایلهای-اکسل-مخرب
http://afta.gov.ir/Portal/home/?news/235046/237266/239787/گسترش-تروجان-FlawedAmmyy-از-طریق-فایلهای-اکسل-مخرب
http://afta.gov.ir/Portal/home/?news/235046/237266/239814/کشف-عملیات-انتشار-تروجان-Astaroth-توسط-مایکروسافت
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های خود را رفع در رایانه  SupportAssistاف ار از فیش نصب ادهفذیری با سطح خطر بالا در نرمیک آسیب Dell ارکت  

اف ار را ها غیرفعال است  نسخه جدید این نرمکرده است. به کاربراه توصیه اده تا در صورتی که ویژگی بروزرسانی خودکار آه

اف ار ا اسایی اده است که در این نرم-CVE 12280-2019 فذیری با ا اسهاخیرا یک آسیب .به صورت دسدی نصب ک  د

 SYSTEM امضا نشده و دلخواه را در یک سرویس که به ع واه DLL دهد تا یک فایدبه یک مهاجم با دسدرسی راه دور اجازه می

فی یکی تغییرات ایجاد  تواند در حافظهمی PC-Doctor همچ ین مهاجم با اسدفاده از درایور کرند .اود  بارگذاری ک داجرا می

 .ک د

 WebLogic هایفذیری اجرای کد از راه دور م دشر کرده است که برخی نسخهبرای یک آسیبای را اخیرا وصله ارکت اوراکد

Server برداری از این باگ م جر به دور زده نقص قبلی اصزلا  ازده در   دهد. بهرهرا تحت تاثیر قرار میWebLogic Server 

اود و به گفده فژوهشگراه  مهاجمین در حال سزو  اسزدفاده از آه   ردیابی می-CVE 2019 -2۷29 ن نقص با ا اسهای .اودمی

 . هویت و با دسدرسی از راه دور است برداری بدوه نیاز به احرازقابد بهره این آسیب فذیری در حملات هسد د.

ها به همراه فذیریروز صفرم بحرانی م دشر ساخده است. این آسیب فذیریآسیبروزرسانی ام یدی جهت رفع دو دو به موزیلا

های رم نگاری  مورد سو اسدفاده قرار و سایر سازماه Coinbase ای در حمله به کارک اهبه طور گسدردهک  د و یکدیگر کار می

دهد است و زمانی رخ می (type confusion) فذیری سردرگمی نوعفذیری روز صفرم موزیلا  یک آسیباولین آسیب. اندگرفده

فذیری  علاوه بر اجرای کد دلخواه  به این آسیب سدکاری اوند.  دArray.popبه دلید ااکالاتی در  JavaScript که اایای

تواند مورد سو اسدفاده قرار گیرد؛ اما به هدف مهاجم بسدگی نی  می (UXSS) نویسی مدقابد جهانیاحدمال زیاد برای اسکریپت

دهد   به عاملین مخرب اجازه میک دتوصیف می ا یفذیری روز صفرم که موزیلا آه را با ع واه دوزده جعبهدومین آسیب دارد.

های مک عامداین حملات برای هر دو کاربراه سیسدم را دور ب ن د و کد دلخواه را اجرا ک  د. Firefox یادهفرای دهای حفاظت

 .اندو وی دوز طراحی اده

 SD-WAN   DNAدر سطح بحرانی و ادید موجود در محصولاتش از جمله فذیریآسیبوصله مربوط به چ دین  سیسکوارکت 

Center  TelePresence  StarOS  RV router  Prime Service Catalog و Meeting Server محصول .را م دشر کرد 

DNA Center فذیری بحرانی قرار دارد که به یک مهاجم ابکه  اجازه دور زده احراز هویت و یک آسیبتاثیر این ارکت  تحت

هم دارای یک  SD-WAN در محصول (CLI) رابط کاربری خط فرماه .دهددسدرسی به سرویس های داخلی بحرانی را می

روت و تغییر دلخواه فیکرب دی  تواند توسط یک مهاجم محلی برای اف ایش سطح دسدرسی بهفذیری بحرانی است که میآسیب

فذیری در سطح ادید دیگر قرار دارد که تاثیر یک آسیبتحت SD-WAN این محصول. برداری قرار گیردسیسدم مورد بهره

فذیری در ک د. این محصول با یک آسیبرا فراهم می vManage امکاه اف ایش سطح دسدرسی از طریق رابط کاربری تحت وب

روبروست که به مهاجم از راه دور و احراز هویت اده  اجازه اجرای دسدورات با سطح دسدرسی روت را  سطح ادید دیگر هم

 RV و چ دین StarOS عامداود  در سیسدمفذیری ادت بالا نی  که م جر به ایجاد ارایط م ع سرویس مییک آسیب .دهدمی

router های ادید که فذیریدیگر آسیب. برداری قرار گیردمورد بهره تواند بدوه احراز هویت از راه دورکشف اده است که می

 و یک  Prime Service Catalog اف اردر نرم CSRF فذیریاند  عبارت د از یک آسیبدر هفده جاری توسط سیسکو رفع اده

 فزارو نرم ا  های تولید کننده سخت افزارترین بروزرسانی های ماه جاری شرکتمهم

 

https://cert.ir/hashtag/%D9%85%D9%88%D8%B2%DB%8C%D9%84%D8%A7
https://cert.ir/hashtag/%D8%A2%D8%B3%DB%8C%D8%A8%E2%80%8C%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C
https://cert.ir/hashtag/%D8%A2%D8%B3%DB%8C%D8%A8%E2%80%8C%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C
https://cert.ir/hashtag/%D8%A2%D8%B3%DB%8C%D8%A8%E2%80%8C%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C
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فذیری در ده آسیبسیسکو همچ ین بیش از دوازTelePresence اف ارو نرم Meeting Server فذیری ت ریق دسدور درآسیب

 IOS XE اف ارنی موجود در رابط کاربری تحت وب نرمبحرا فذیریآسیبوصله  سیسکورفع کرده است. همچ ین  سطح مدوسط را

روی سیسدم  CSRF تواند به مهاجم احراز هویت نشده و از راه دور اجازه اجرای حملاتفذیری میاین آسیب. خود را م دشر کرد

 .فذیر را بدهدآسیب

ع واه بحرانی ها بهمورد از آه 21فذیری است که آسیب 88هشدار ام یدی و رفع  4اامد   بروزرسانی مایکروسافت ارکت

اف اری هسد د که روزاده و نرمببرخی از این هشدارهای ام یدی اامد درایورهای را م دشر کرده است.  اندب دی ادهطبقه

مایکروسافت با اندشار  .ک  درا رفع می Adobe Flash Player اف اری اخص ثالث مان داف اری و نرمسخت هایفذیریآسیب

 .فذیری روز صفرم را رفع کرداین بروزرسانی  چهار آسیب

فذیری یک آسیب.  عامد اندروید رفع کرده استدر سیسدم Outlook را در برنامهی فذیری مهمآسیب مایکروسافتهمچ ین 

 .های ایمید ورودی وجود دارداست و در نحوه فردازش فیام (XSS) گاهص ت ریق اسکریپت از طریق وبنق

 به صورت زیر بوده است. برای محصولات در درجه حساسیت بحرانیمایکروسافت ام یدی  بروزرسانی 

  ChakraCore 
 Microsoft Edge 
 Internet Explorer 
 Windows 

 Intelفذیری خطرناک در یک آسیب ای دد در بروزرسانی ام یدی یک آسیبفذیری در محصولاتش را رفع کرد. ارکت

Processor Diagnostic د.دهاف ار میدرسی را از طریق نرمفذیری امکاه ارتقای سطح دسکشف اده است که این آسیب 

فذیری بحرانی آسیب 9فذیری که اامد آسیب 33طور کلی  عامد اندروید م دشر کرد تا بههایی برای سیسدموصله گوگدارکت 

ارچوب  کدابخانه  چارچوب عامد اندروید  چها بر روی اج ای مخدلف اندروید ازجمله سیسدمفذیریاست  رفع ک د. این آسیب

 گذارند.های کوالکام تأثیر میای و همچ ین مؤلفهرسانه

Adobe اف ارهای های نرمفذیریخود را جهت رفع آسیب 2019های ام یدی ماه جولای سال بروزرسانیBridge CC    

Experience Manager  وDreamweaver  .م دشر ساخده است 

https://cert.ir/hashtag/%D8%B3%DB%8C%D8%B3%DA%A9%D9%88
https://cert.ir/hashtag/%D8%B3%DB%8C%D8%B3%DA%A9%D9%88
https://cert.ir/hashtag/%D8%A2%D8%B3%DB%8C%D8%A8%E2%80%8C%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C
https://cert.ir/hashtag/%D9%85%D8%A7%DB%8C%DA%A9%D8%B1%D9%88%D8%B3%D8%A7%D9%81%D8%AA
https://cert.ir/hashtag/%D9%85%D8%A7%DB%8C%DA%A9%D8%B1%D9%88%D8%B3%D8%A7%D9%81%D8%AA
https://cert.ir/hashtag/%D8%A7%DB%8C%D9%86%D8%AA%D9%84
https://cert.ir/hashtag/%D8%A7%DB%8C%D9%86%D8%AA%D9%84
https://cert.ir/hashtag/%DA%AF%D9%88%DA%AF%D9%84
https://cert.ir/hashtag/%DA%AF%D9%88%DA%AF%D9%84
https://cert.ir/hashtag/Adobe
https://cert.ir/hashtag/Adobe
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گوگد فلی کشف اده است که کاربراه را به وبسایتهای مخرب هدایت میک د و به اکد م ظم برایشاه جدیدی در  بداف ار

 اعلاههای تبلیغاتی قرار میدهد. این بداف ار به صورت ف هاه و تحت نرماف ار رسمی برندهای مشهور توزیع اده است.

 د  حدی اگر هایشاه را برای کاربراه ارسال ک دهد که اعلاهها اجازه میسایتهای وب یک ویژگی است که به وباعلاه

اده و های هکسایتهای جعلی و کلاهبرداری که از وبسایت مربوطه باز نبااد. مهاجماه هم با اندشار تبلیغات و اعلاهوب

 .ک  دآی د  از این ویژگی سو اسدفاده میمخرب می

این  تعداد بازدیدک  دگاهک د تا جماه کمک میهایی است که به مهایکی از اولین بداف ار Android.FakeApp.174 تروجاه

ها نی  به های هوام د و تبلتهایشاه را برای کاربراه تلفنهای جعلی و مخرب را اف ایش ده د و همچ ین اعلاهسایتوب

 .اادراک بگذارند

م های مخرب را از طریق مرورگر کروسایتاند که وباف ارها را در فرواگاه گوگد کشف کردهمحققاه دو نوع از این نرم

 .ده دیمهای مخدلف وابسده انجام یر مسیر را به صفحات برنامهک  د و چ دین تغیبارگذاری می

ها برای اهدافی دهد که این اعلاهده د و به کاربراه اطلاع میهایی را به کاربراه نشاه میهر یک از صفحات بازدید اده  اعلاه

 .اودهای موفق مهاجماه میداد اادراکهمین امر م جر به اف ایش تع. مثد احراز هویت هسد د

های های جعلی مخدلفی از جمله جوای  نقدی  فیامها اروع به قرار داده اعلاهسایتاود  وبه گامی که اادراکی تایید می

 .ک  دهای اجدماعی و تبلیغاتی اامد طالع بی ی  کالاها و خدمات و یا حدی اخبار مخدلف میهای جدید در رسانهاندقال  فیام

سایدی های آنلاین محبوب هسد د و همچ ین لی ک وبآی د و از طرف سرویسهای جعلی به نظر خیلی واقعی میاین اعلاه

 .اودها میآید را هم دارند که م جر به  معدبر به نظر رسیده آهمعدبری که اعلاه مربوطه از آه می

اوند که اامد تبلیغات ها به صفحه با محدوای مخرب هدایت میآه های مورد نظر با کلیک کرده کاربر بر روی لی ک اعلاه

و سایر م ابع  های جعلی آنلاینها  نظرس جیهای مخدلف فرواگاه گوگد فلی  تخفیفب دی  برنامههای ارطمخدلف  فرواگاه

 .ستاود که بر اساس کشور کاربر قربانی  مدفاوت اآنلاین دیگر می

های مخدلف و مشکوک  مشدرک نشوند. همچ ین به کاربراه ها مراقب باا د و در اعلاهسایتد از وبکاربراه باید ه گام بازدی

های اسپم انجام اود که مراحد زیر را برای خلاص اده از این اعلاهاند  توصیه میاندرویدی که قبلاً برای اعلانی مشدرک اده

 .ده د

 

 

های مخرب را از طریق سایتبدافزار اندرویدی جدید که با استفاده از گوگل کروم، وب

 کندها بارگذاری میاعلان
 

https://cert.ir/hashtag/%D8%A8%D8%AF%D8%A7%D9%81%D8%B2%D8%A7%D8%B1
https://cert.ir/hashtag/%DA%AF%D9%88%DA%AF%D9%84_%D9%BE%D9%84%DB%8C
https://cert.ir/hashtag/%DA%AF%D9%88%DA%AF%D9%84_%D9%BE%D9%84%DB%8C
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 معرفی کتاب

 شمارش معکوس تا روز صفرم

ه ب -شمارش معکوس تا روز صفرم- کتاب نیر، در ازت میک

 یاو بازتاب رسانه یراهبرد ،یاسیس ،یابعاد فن یبررس

 یو کشف آن از سو کایآمر یاز سو اتیعمل نیا یاجرا

 .پردازد یم ران،یا

 تینگار معروف امنروزنامه ،(Kim Zetter)زتر میک

در کتاب شمارش معکوس تا روز صفرم، به نقل  یبریسا

به  یروسیحمله و یبرا لیو اسرائ کایتلاش آمر یاماجر

شان اثر مکتوب ن نیپردازد. ایم رانیا یهسته ا ساتیتاس

 یم ز،یآم تیمخرب موفق یبریحمله سا کیدهد که یم

 .ردصدها بمب و موشک، خسارت به بار آو ازهتواند به اند

 ییخود را از شناسا تیشمارش معکوس تا روز صفرم، روا

، 2010نطنز در سال یوژهایفیدر سانتر یفننقص  ییابتدا

مخرب از  یکند و با پرداختن به کشف کدهایآغاز م

 تیفعال زیو آنال یبلاروس یبریسا تیشرکت امن کی یسو

 .ابدیینت، ادامه مکرم استاکس

 نیجهان، بعدها ا یبریسا تیاز محققان امن یاریبس

 بیتخر یها برادولت یتلاش رسم نیحمله را که نخست

کشور با استفاده از  کی یاتیح یهارساختیز یکیزیف

 اتیعمل نیتررفت، مخربیبه شمار م یبریسا اتیعمل

 رینظ یآن را ب یدگیچیزمان خود اعلام و ابعاد پ یبریسا

 د.کردن فیتوص

 نیا ،نتاستاکس یمسئله حمله بدافزار تیبا وجود محور

 یم حمله نیبزرگتر و فراتر از ا اریبس یکتاب به چالش

 یاتیعمل یمورد ینوشتار، با بررس نیپردازد. زتر در ا

و  یاسیمناقشات س ندهیآ فینت، به توصچون استاکس

 د.پرداز یم تالیجید یهاجنگ
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شور کمطالعات پدافند غیرعامل )مرکز که سازمان پدافند غیرعامل کشور  رساندیمبه اطلاع 

 لانیالتحصغفارو  آموختگاندانشکشور( برای  و مرکز مطالعات فنی و مهندسی پایداری ملی

)جایگزین سربازی و نخبگی  یی برای کسر خدمتهاطرحمقاطع کارشناسی ارشد و دکتری 

ی هاتیساوبعلاوه بر مراجعه به  توانندیمخدمت سربازی( در نظر گرفته است. علاقمندان 

 نامثبتد آذربایجان شرقی از رونانداری ـل پدافند غیرعامل استـمربوطه با مراجعه به اداره ک

 مطلع شوند.

 
 

                               :وب سایت مرکز مطالعات فنی و مهندسی پایداری ملی کشور

/http://mafpa.ir    

                                      :وب سایت مرکز مطالعات پدافند غیرعامل کشور      

http://www.pdrc.ir       

 

 

 سایت های مرتبط با پدافند غیرعامل

http://www.paydarymelli.ir 

 وب سایت پایداری ملی

http://www.pdrc.ir 

 مطالعات پدافند غیرعامل مرکز

as.gov.ir/?PageID=42-http://ostan 

 پدافند غیرعامل –استانداری آذربایجان شرقی 

/http://www.cyberpolice.ir 

 پلیس فتا

/http://mafpa.ir 

 ملی مرکز مطالعات فنی و مهندسی پایداری

maragheh.ac.ir/cp2018-hamayesh.iau 

 سایت دومین کنفرانس ملی پدافند سایبری

 

 کسر خدمت سربازی یهاطرح

 .مراجعه فرمایید لـیـنکآرشیو نشـریه به این  جهت دسترسـی به

http://mafpa.ir/
http://www.pdrc.ir/
http://www.paydarymelli.ir/
http://www.pdrc.ir/
http://ostan-as.gov.ir/?PageID=42
http://www.cyberpolice.ir/
http://mafpa.ir/
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=2ahUKEwjz8PGiwOXgAhVloosKHZSDBa8QFjACegQICBAB&url=http://hamayesh.iau-maragheh.ac.ir/cp2018/&usg=AOvVaw0tLoFfC0x18MkQXfEC9OxE
https://www.ostan-as.gov.ir/link.aspx?&Type=1&ID=223
https://www.ostan-as.gov.ir/link.aspx?&Type=1&ID=223

