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ــرقی  ــان ش ــتانداری آذربایج ــل اس ــد غیرعام ــرکل پدافن مدی

ــن ســرمایه کشــور  ــی بزرگتری ــان اینکــه اعتمــاد عموم ــا بی ب

ــن  ــت از ای ــدم صیان ــط مق ــانه‌ها در خ ــزود: رس ــت، اف اس

ــد.  ــرار دارن ــرمایه ق س

ــانی و  ــاع رس ــروه اط ــه کارگ ــی در جلس ــر آقای محمدباق

آرام بخشــی قــرارگاه پدافنــد زیســتی اســتان، اظهــار داشــت: 

ــرار  ــر ق ــد نظ ــورد تجدی ــد م ــی بای ــکار عموم ــت اف مدیری

ــی و  ــای تخصص ــکیل تیم‌ه ــد تش ــر نیازمن ــن ام ــرد و ای گی

اســتفاده از تمــام ظرفیت‌هاســت.

ــه و  ــه مغرضان ــرادی ک ــا اف ــورد ب ــت در برخ ــر جدی وی ب

ــد  ــرار می‌دهن ــدف ق ــردم را ه ــی م ــت روان ــه، امنی عامدان

تأکیــد کــرد و گفــت: امنیــت روانــی مــردم و آرامــش جامعــه 

ــردار نیســت. ــارف ب تع

ــان اینکــه آمــوزش و اطــاع رســانی مــردم در  ــا بی  آقایــی ب

قالب‌هــای مختلــف انجــام می‌شــود افــزود: مشــکل اساســی 

ــه  ــه جامع ــی ب ــش بخش ــه آرام ــی در زمین ــرایط کنون در ش

اســت.

شــایعات موجــود در جامعــه بایــد رصــد شــده و بــا ترویــج 

ــت  ــی پیشــگیرانه، امنی ــی و همگان ــای خــود مراقبت آموزش‌ه

ــه  روانــی مــردم حفــظ شــود. مغایــرت آمارهــای مبتلایــان ب

ویــروس کرونــا در کشــور، بــه مغایــرت زمــان اعــام نتایــج 

آزمایــش برمی‌گــردد و دلیلــی بــر کتمــان آمــار وجــود نــدارد.

ــا  ــز ب ــرکل صــدا وســیمای مرکــز آذربایجــان شــرقی نی  مدی

ــن و  ــای منافقی ــایبری گروهک‌ه ــای س ــه تلاش‌ه ــاره ب اش

وهابیــون بــرای ایجــاد نگرانــی در جامعــه، گفــت: متأســفانه 

ــیوع  ــا ش ــه ب ــانه‌ها در رابط ــن رس ــه ای ــی ک ــزان خبرهای می

کرونــا در ایــران تولیــد می‌کننــد چندیــن برابــر چیــن اســت 

ــود. ــا ب کــه منشــأ ویــروس کرون

ــرس  ــم ت ــعی داری ــتانی، س ــای بیمارس ــی محیط‌ه ــا بازنمای ب

و نگرانــی ایجــاد شــده در فضــای مجــازی را کمتــر کنیــم و 

قطعــاً نشــان دادن توانایــی، مجــرب بــودن و بــا انگیــزه بــودن 

کادر درمــان در آرامــش بخشــی جامعــه مؤثــر اســت.

موضــوع انتشــار ویــروس یــک مقولــه اســت، امــا آنچــه کــه 

ــد  ــواری ض ــوج س ــد، م ــدان می‌کن ــکل را دو چن ــن مش ای

ــی اســت. ــرای التهــاب آفرین ــن فضــا ب ــر روی ای تانانقــاب ب
 اس
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جلسه کارگروه‌های هشتگانه قرارگاه پدافند زیستی

مدیــرکل پدافنــد غیرعامــل اســتانداری آذربایجــان شــرقی در 

ــتی  ــد زیس ــرارگاه پدافن ــت‌گانه ق ــای هش ــه کارگروه‌ه جلس

تأکیــد کــرد کــه ایــن کارگروه‌هــا نســبت بــه انجــام وظایــف 

خــود آمادگــی کامــل داشــته باشــند. 

ــا  ــه ب ــت گان ــای هش ــت: کارگروه‌ه ــی گف ــر آقای محمدباق

ــد  ــی بای ــای قبل ــا و تمرین‌ه ــام رزمایش‌ه ــه انج ــه ب توج

آمادگــی کامــل داشــته تــا در صــورت بــروز حادثــه غافلگیــر 

ــا  ــد کرون ــروس جدی ــدات وی ــش تهدی نشــوند. رصــد و پای

توســط کارگــروه رصــد، پایــش و هشــدار ســریع بــه صــورت 

مســتمر انجــام شــود تــا اخبــار صحیــح در اختیــار مــردم قــرار 

ــی مــردم مختــل نشــود. ــه و آرامــش روان گرفت

ــتان‌های  ــروس در اس ــن وی ــیوع ای ــه ش ــن ب ــی همچنی آقای

ــتان  ــطح اس ــود در س ــه موج ــای قرنطین ــر و جایگاه‌ه دیگ

ــاده  ــد آم ــه بای ــز قرنطین ــت: مراک ــار داش ــرد و اظه ــاره ک اش

ــا در صــورت مشــاهده مــوارد مشــکوک در اســتان  باشــند ت

ــد. ــال یابن ــه انتق ــه قرنطین ــوراً ب ف

مدیــرکل پدافنــد غیرعامــل بــا تأکیــد بــر جلوگیــری از انتشــار 

شــایعات در فضــای مجــازی خواســتار مدیریــت افــکار 

ــکار  ــت اف ــد. مدیری ــتی ش ــائل زیس ــوزه مس ــی در ح عموم

ــه عنــوان رئیــس کارگــروه  عمومــی توســط صــدا و ســیما ب

ــرایط  ــن ش ــی در ای ــکار عموم ــت اف ــانی و مدیری اطلاع‌رس

ــت. ــوده اس ــروری ب ــم و ض ــیار مه ــاس بس حس

ــات و  ــن اطلاع ــه آخری ــتگاهی ک ــا دس در حــال حاضــر تنه

ــگاه  ــد دانش ــه ده ــد ارائ ــح را می‌توان ــق و صحی ــار موث اخب

ــز اســت. ــوم پزشــکی تبری عل

جلســات ســتاد اســتانی 
بــا  مقابلــه  و  مدیریــت 

کرونــا

ــرم آذربایجــان شــرقی  ــر پورمحمــدی اســتاندار محت ــای دکت آق

ــر  ــرد، ب ــد ک ــوع بای ــل از وق ــه قب ــاج واقع ــه ع ــان اینک ــا بی ب

آمادگــی کامــل مســئولان ذیربــط اســتانی، آمــوزش و اقدامــات 

پیشــگیرانه تأکیــد کــرده و برخــورد جــدی بــا رســانه‌هایی کــه 

بــه تشــویش اذهــان عمومــی دامــن می‌زننــد را خواســتار شــد.

ــت  ــر بهداش ــه‌ای نظی ــای مقابل ــانی و کاره ــاع رس ــان اط ایش

فــردی، جمعــی و محیطــی را از مهمتریــن اقدامــات خوانــده و 

ــت  ــتفاده از ظرفی ــا اس ــا ب ــتند ت ــه خواس ــتگاه‌های مربوط از دس

ــر مهــم  ــن ام ــردم نهــاد مخصوصــاً بســیج در ای ســازمان‌های م

تــاش نماینــد. همچنیــن اقدامــات انجــام یافتــه را بــرای آرامش 

اخبار اداره کل پدافند غیرعامل اخبار اداره کل پدافند غیرعامل

روانــی بــه ســمع نظــر مــردم برســانند.

ــه  ــا از جامع ــاری کرون ــا بیم ــه ب ــتانی مقابل ــتاد اس ــس س رئی

فــداکار و ایثارگــر پزشــکی، پرســتاری و دســت‌اندرکاران 

ــد:  ــرده و افزودن ــی ک ــز قدردان ــکی تبری ــوم پزش ــگاه عل دانش

بیمــاری کرونــا، ســامت جســمی مــردم را بــه خطــر انداختــه 

و آن‌چــه امــروز مهــم اســت حفــظ ســامت روحــی و روانــی 

ــت. ــاری اس ــن بیم ــر ای ــی در براب ــش آمادگ ــه و افزای جامع
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چکیده
ــی و حســاس نقــش مهمــی در پیشــرفت  زیرســاخت‌های حیات
ــورها  ــی کش ــادی و اجتماع ــی، اقتص ــای سیاس ــات نظام‌ه و ثب
ــی  ــاخت‌های حیات ــدید زیرس ــتگی ش ــه وابس ــه ب ــد. توج دارن
بــه فضــای ســایبر بــه عنــوان مغــز مدیریــت و راهبــری پیکــره 
ــژه‌ای برخــوردار اســت.  ــی از اهمیــت وی زیرســاخت‌های حیات
ــا  ــور، ی ــاس کش ــی و حس ــامانه‌های حیات ــاخت‌ها و س زیرس
ــد  خــود بخشــی از فضــای ســایبری کشــور را تشــکیل می‌دهن
ــرداری  ــت و بهره‌ب ــرل، مدیری ــا، کنت ــن فض ــق ای ــا از طری و ی
می‌شــوند. ســامانه‌های کنتــرل صنعتــی بــه عنــوان مرکــز 
ــت  ــاخت‌ها اهمی ــن زیرس ــر ای ــش جدایی‌ناپذی ــری و بخ راهب

ــر  ــارت ب ــرل و نظ ــن، کنت ــد. همچنی ــادی دارن ــت زی و اولوی
ــد.  ــده دارن ــر عه ــع را ب ــا و صنای ــیعی از فرآینده ــتره وس گس
ــای  ــیب‌ها و تهدیده ــا، آس ــرض چالش‌ه ــامانه‌ها در مع ــن س ای
ــه، جاسوســی،  ــم ســازمان یافت ــکاب جرائ ــر ارت ــی نظی گوناگون

ــد.  ــرار دارن ــکاری و... ق خراب

مقدمه
زیرســاخت‌ها بســترهای مهــم حیــات، رشــد و پویــای صنایــع 
و جوامــع بــه شــمار می‌رونــد. در ایــن میــان برخــی از 
ــال  ــد و اخت ــی دارن ــع مل ــی در مناف زیرســاخت‌ها نقــش حیات
ــه  ــد منجــر ب ــا می‌توان ــدت در عملکــرد آن‌ه ــاه م ــد کوت هرچن

ــه شــود. ــی جامع ــا ایمن ــت ی آســیب جــدی در اقتصــاد، امنی

ــرل  ــه گســتردگی حــوزه عملکــرد ســامانه‌های کنت ــا توجــه ب ب
ــی از راه  ــده‌ای دسترس ــور فزاین ــه ط ــدگان ب ــی، تأمین‌کنن صنعت
ــات نظــارت و  ــه منظــور تســهیل عملی ــر وب را ب دور مبتنــی ب

ــد.  ــذاری کرده‌ان ــود جایگ ــولات خ ــرل در محص کنت
بــرای تصمیم‌گیرنــدگان  بــه اطلاعــات  دسترســی آنلایــن 
مزایایــی از قبیــل پیاده‌ســازی الگوهــای کارآمدتــر کنتــرل، 
کارکنــان و واحدهــای صنعتــی، کاهــش  ایمنــی  افزایــش 
هزینه‌هــای تولیــد و نهایتــاً افزایــش بهــره‌وری بــه همــراه 

ــت. ــته اس داش
اتصــال روزافــزون ایــن ابزارهــا بــه فضــای ســایبر بــه صــورت 
ــر ضــد ایــن  مســتمر مســیرهای تهدیــد و ناامنــی بیشــتری را ب

زیرســاخت‌ها فراهــم می‌ســازد.
بخــش عمــده‌ای از تهدیــدات موجــود علیــه کشــور، بــه ویــژه 
در زیرســاخت‌های حیاتــی یــا مســتقیماً از فضــای ســایبر 
ــا ایــن فضــا  ســامانه‌های کنتــرل صنعتــی نشــأت می‌گیرنــد و ی

ــد.  ــرار می‌دهن ــود ق ــتقیم خ ــد مس ــدف تهدی را ه
ــتم‌های  ــایبری سیس ــیب‌پذیری‌های س ــا و آس ــی تهدیده بررس
ــه  ــت، ب ــتاکس ن ــه اس ــد از حمل ــا بع ــا آن‌ه ــه ب ــرل و مقابل کنت
عنــوان يــك چالــش جــدي وارد حــوزه مطالعاتــي و كاربــردي 

ــت. ــده اس ــگاه‌ها ش ــرل در دانش ــش كنت گراي
ــا،  ــن، دری ــد از زمی ــگ بع ــن عرصــه جن ــایبر پنجمی فضــای س
هــوا و فضــا محســوب می‌شــود و ایــن مســئله نشــان می‌دهــد 
ــه در  ــت ک ــری اس ــای درگی ــک فض ــایبری ی ــای س ــه فض ک

ــود. ــده می‌ش ــوح دی ــه وض ــمنان ب ــتراتژی‌های دش اس
ــر روی  ــادی ب ــر زی ــور تأثی ــک کش ــی ی ــاخت‌های حیات زیرس
رقابــت جهانــی در حــوزه اقتصــادی و سیاســی می‌گــذارد. اگــر 
ــی از  ــل یک ــود حداق ــاد ش ــی ایج ــاخت اختلال ــک زیرس در ی
بخش‌هــای مهــم کشــور از نظــر سیاســی، اقتصــادی، اجتماعــی 

ــد.  ــر می‌افت ــه خط ــی ب ــا امنیت و ی
ــه  ــت در عرص ــر رقاب ــی در عص ــاخت‌های حیات ــت زیرس اهمی
اینترنــت و اطلاعــات بــر کســی پوشــیده نیســت امــا حفاظــت 
از آن‌هــا اهمیــت زیــادی پیــدا کــرده اســت. یکــی از مهم‌تریــن 
ــتفاده از آن و  ــت و اس ــد اینترن ــا رش ــه ب ــا ک ــواع حفاظت‌ه ان
ــود،  ــاس می‌ش ــایبر احس ــای س ــام فض ــه ن ــده‌ای ب ــور پدی ظه

ــت. ــاخت‌ها اس ــایبری از زیرس ــت س حفاظ

زیرساخت‌های حیاتی
دولت‌هــا  ســوی  از  معمــولاً  حیاتــی  زیرســاخت‌های  واژه 
ــت  ــه مدیری ــود ک ــتفاده می‌ش ــی اس ــف دارایی‌های ــرای توصی ب
ــازد. ــن می‌س ــه را ممک ــی جامع ــاختارهای اساس ــات س و عملی
بخش‌هــای  در  کلیــدی  منابــع  و  حیاتــی  زیرســاخت‌های 

مختلــف شناســایی و معرفــی شــده اســت.

- انرژی )الکتریسیته، گاز، بنزین(
ارتباطــات )ارتباطــات راه دور دســتگاه‌های  - اطلاعــات و 

ــون( ــو و تلویزی ــی: رادی ــات جمع اطلاع
- حمــل و نقــل )کشــتیرانی، هوانــوردی، حمــل و نقــل ریلــی، 

حمــل و نقــل جــاده‌ای، حمــل و نقــل نظامــی(
- سلامت )دارو، داروخانه‌ها، شرکت‌های ساخت دارو(

- آب )سدها، ذخایر آبی، شبکه آب‌رسانی(
- پول و بیمه )بانک‌ها، بها بازار، شرکت‌های بیمه(

ــت، مجلــس، مؤسســات  ــت )دول ــت و مراکــز اداری دول - دول
دولتــی(

مقالات علمیمقالات علمی

امنیت ساییری سامانه‌های کنترل صنعتی در 
زیرساخت‌های حیاتی کشور

تهیه و تنظیم: لیدا رسول اهری )کارشناس آموزش و پژوهش اداره کل پدافند غیرعامل(
منابع: 
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- غذا و کشاورزی )تجارت، غذا، کشاورزی(
ــای  ــو، انتشــارات، بناه ــای فرهنگــی )رادی ــانه و دارایی‌ه - رس

تاریخــی و باســتانی(

تهدیــدات متوجــه زیرســاخت‌ها در قالــب حمــات تروریســتی 
ــی،  ــای طبیع ــی، بلای ــد مصنوع ــا ســایبری، تهدی ــی ی فیزیک
ــته‌بندی  ــره دس ــوادث و غی ــوانح، ح ــه، س ــای فناوران اختلال‌ه

می‌شــود.

وابستگی زیرساخت‌های حیاتی به فضای سایبر 
ــر  ــه یکدیگ ــرد ب ــت و عملک ــاس ماهی ــر اس ــاخت‌ها ب زیرس
ــار  ــه چه ــاخت‌ها ب ــل زیرس ــتگی متقاب ــتند. وابس ــته هس وابس
نــوع تقســیم شــده اســت کــه عبارتنــد از: وابســتگی فیزیکــی، 
وابســتگی جغرافیایــی، وابســتگی منطقــی و وابســتگی ســایبری. 
بــا توجــه بــه ســاختار زیرســاخت‌های مــدرن امروزی وابســتگی 
ــاخت‌های  ــه زیرس ــتگی در هم ــترک وابس ــه مش ــایبری وج س

ــه شــمار مــی‌رود. حیاتــی ب
وابســتگی ســایبری عبــارت اســت از حالــت یــک ســامانه کــه 
وابســته اســت بــه اطلاعاتــی کــه از یــک زیرســاخت اطلاعاتــی 
ــتقیماً  ــور، مس ــایبر کش ــای س ــای فض ــود. تهدیده ــن می‌ش تأمی
ــی کشــور محســوب شــده  ــه زیرســاخت‌های حیات ــد علی تهدی
ــد  ــن زیرســاخت‌ها را خواهن ــه ایجــاد مخاطــره در ای ــادر ب و ق

داشــت.

فضای سایبر و سامانه‌های کنترل صنعتی
ــی فضــای  ــوان هســته اصل ــه عن ــی ب ــرل صنعت ســامانه‌های کنت
ــزای  ــن اج ــی از مهم‌تری ــی و یک ــاخت‌های حیات ــایبر زیرس س

ــد. ــادی دارن آن، اهمیــت و اولویــت زی
ســامانه‌های کنتــرل دربرگیرنــده انــواع مختلفــی از سیســتم‌های 
ــاب  ــارت و اکتس ــرل، نظ ــتم‌های کنت ــه سیس ــی از جمل کنترل
 )DCS( ــع شــده ــرل توزی داده‌هــا )SCADA(، سیســتم‌های کنت
کنترل‌کننده‌هــای  ماننــد  کنترلــی کوچک‌تــر  و سیســتم‌های 
 )RTU( ــه راه دور ــر )PLC( و واحــد پایان ــه پذی ــی برنام منطق

اســت.

الف( سیستم کنترل نظارتی و کسب داده‌ها
ایــن ســامانه‌ها بخــش مهمــی از زیرســاخت‌های حیاتــی 
بســیاری از کشــورها را پشــتیبانی می‌کننــد. خطــوط لولــه نفــت 
و گاز، سیســتم‌های جمــع آوری فاضــاب، شــبکه توزیــع، 
حمــل و نقــل ریلــی و طیــف گســترده‌ای از فعالیت‌هــای 
ــی  ــترده جغرافیای ــه گس ــک منطق ــر ی ــه در سرتاس ــی ک صنعت
ــوند.  ــرل می‌ش ــتم‌ها کنت ــن سیس ــط ای ــده‌اند، توس ــده ش پراکن

ــا  ــادر می‌ســازد داده‌ه ــر را ق ــه کارب ــاوری اســت ک اســکادا، فن
ــا تعــدادی تأسیســات راه دور جمــع‌آوری کــرده و  را از یــک ی
ــات  ــه آن تأسیس ــی را ب ــدود کنترل ــتورالعمل‌های مح ــا دس / ی

ــد. ــال نمای ارس

ب( سامانه‌های کنترل توزیع‌شده:
ــی  ــرل صنعت ــن سیســتم‌ها زیرمجموعــه‌ای از ســامانه‌های کنت ای
اســت کــه بــرای کنتــرل فرایندهــای صنعتــی از قبیــل ایســتگاه 
ــرق، پالایشــگاه‌های نفــت، تأسیســات آب و فاضــاب  تولیــد ب
و همچنیــن در کارخانه‌هــای شــیمیایی، مــواد غذایــی و صنایــع 
خودروســازی کاربــرد دارنــد؛ بنابرایــن، معمــولاً بــا کنتــرل یــک 

فراینــد در یــک منطقــه محــدود مرتبــط هســتند.

در  هــا   PLC برنامه‌پذیــر:  منطقــی  کنترل‌کننده‌هــای  ج( 
ــرد  ــن عملک ــور تضمی ــه منظ ــی ب ــرل صنعت ــامانه‌های کنت س
ــکار  ــش تعریف‌شــده، ب ــرل از پی ــی کنت ــا توال ــق ب ــداوم مطاب م

می‌شــوند. گرفتــه 
د( واحــد پایانــه راه دور: PLC و RTU هــر دو بــه یــک منظــور 
طراحــی و در ICS بــکار گرفتــه می‌شــوند هــر دو وظیفــه 

ــد. ــام می‌دهن ــایت را انج ــای س ــع‌آوری داده‌ه ــرل و جم کنت

آسیب‌پذیری سامانه‌های کنترل صنعتی:
ــي  ــراي سيســتم‌هاي كنتــرل صنعتــي، خراب ــد ب بزرگتريــن تهدي
ــورت  ــه ص ــته ب ــه در گذش ــت ك ــدف دار اس ــدي ه ــاي عم ه
ــي  ــورت م ــرل ص ــتم كنت ــزاي سيس ــه اج ــي ب ــه فيزكي حمل
پذيرفــت و هــدف آن‌هــا مختــل كــردن عملكــرد سيســتم بــود.
ــا  ــوع حمله‌ه ــن ن ــراي اي ــي ب ــل طبيع حمــات ســايبري، تكام
مي‌باشــند كــه بــراي مهاجمــان ارزان تــر و كــم خطرتــر بــوده و 
تحــت اثــر فاصلــه نيســتند، در عيــن حــال تكــرار و هماهنگــي 

ــر اســت. ــا بســيار راحت‌ت آن‌ه
ــیب‌پذیر  ــه آس ــر ب ــر منج ــل زی ــی عوام ــته برخ ــر دو دس در ه
ــایبری  ــات س ــل حم ــتم‌ها در مقاب ــن سیس ــتر ای ــدن بیش ش

ــت: ــده اس گردی
- ضعف و آسیب‌پذیری فناوری‌های بکار رفته 

- ضعف تنظیمات 
- ضعف در سیاست‌گذاری

شناســایی آســیب‌پذیری‌ها و ســناریوهای مختلــف حملــه 
ــری  ــرای جلوگی ــاش ب ــی و ت ــرل صنعت ــتم‌های کنت ــه سیس ب

ــه از حمل
ــا از  ــتفاده آن‌ه ــی و اس ــرل صنعت ــا پیشــرفت سیســتم‌های کنت ب
ــزاری و شــبکه‌ای یکســان  ــزاری، ســخت اف ــرم اف ســکوهای ن

ــه  ــاز ب ــراد غیرمج ــی اف ــد، دسترس ــتاندارهای واح و دارای اس
ــت.  ــده اس ــر ش ــتم‌ها امکان‌پذی ــن سیس ــی ای ــای درون لایه‌ه
بــه طــور کلــی مهاجمــی کــه قصــد حملــه ســایبری و صدمــه 
بــه یــک سیســتم کنتــرل صنعتــی را دارد، بــا دو چالــش عمــده 

مواجــه اســت:

1( شناسائی سیستم، نفوذ و دسترسی به آن
ــا قســمتی از فرآینــد و  2( در دســت گرفتــن کنتــرل کامــل و ی

ایجــاد صدمــه بــه آن

بنابرایــن قــدم اول در امــن کــردن سیســتم‌های کنتــرل صنعتــی، 
شناســائی آســیب پذیری‌هــا و نقــاط دسترســی بــه آن‌هــا 
ــزات  ــده تجهی ــه عم ــوان آن را در دو زمین ــه می‌ت ــد ک می‌باش
ــه در  ــی ک ــرد. تجهیزات و پروتکل‌هــای ارتباطــی تقســیم‌بندی ک
ــه دو  ــوند ب ــه می‌ش ــه کار گرفت ــی ب ــرل صنعت ــتم‌های کنت سیس

ــوند: ــیم می‌ش ــته تقس دس
1( تجهیزاتــی کــه صرفــاً در سیســتم‌های کنتــرل مــورد اســتفاده 

قــرار می‌گیرنــد ماننــد سنســورها، PLC هــا، RTU هــا و ...
ــتم‌ها و  ــر سیس ــه در دیگ ــات ک ــاوری اطلاع ــزات فن 2( تجهی
ــا  ــوئیچ ه ــا، س ــد روتره ــوند مانن ــتفاده می‌ش ــز اس ــبکه‌ها نی ش

ــرای  ــاش ب ــی و ت ــای ارتباط ــای پروتکل‌ه ــیب پذیری‌ه آس
ــم ــوذ مهاج ــری از نف جلوگی

ــرل  ــتم‌های کنت ــادی در سیس ــیار زی ــای بس ــروزه پروتکل‌ه ام
ــا هــدف  صنعتــی اســتفاده می‌شــوند. بیشــتر ایــن پروتکل‌هــا ب
ــگ و  ــات بلادرن ــان در عملی ــت اطمین ــی، قابلی ــش کارای افزای
پشــتیبانی از الزامــات اقتصــادی و عملکــردی طراحــی شــده‌اند.
متأســفانه اکثــر ایــن پروتکل‌هــا بــه جهــت بــالا بــردن کارائــی، 
از هــر ویژگــی غیرضــروری از جملــه ویژگی‌هــای امنیتــی 

ــد. ــر کرده‌ان ــرف نظ ــگاری ص ــت و رمزن ــراز اصال ــر اح نظی
ــکل  ــتفاده از پروت ــرای اس ــا ب ــیاری از آن‌ه ــر بس از ســوی دیگ
ــده‌اند.  ــعه داده ش ــت توس ــبکه اینترن ــه ش ــال ب ــت و اتص اترن
ــی  ــرل صنعت ــتم‌های کنت ــی سیس ــای ارتباط ــن پروتکل‌ه بنابرای
بســیار آســیب پذیــر بــوده و در معــرض حمــات زیــادی قــرار 

گرفته‌انــد. 
کســب  بــه  منجــر  اســکادا  پروتکل‌هــای  یکسان‌ســازی 
اطلاعــات بســیار دقیــق مهاجمــان از کارکــرد و ســاختار آن‌هــا 
ــا شناســایی آســیب  ــن ترتیــب مهاجمــان ب ــه ای شــده اســت. ب
پذیری‌هــای ایــن پروتکل‌هــا می‌تواننــد بــه بســته‌های داده 
دسترســی پیــدا کــرده و بــه دلخــواه در آن‌هــا تغییراتــی ایجــاد 

ــد. کنن
ــه سیســتم تحــت  ــری از ورود غیرمجــاز ب ــتای جلوگی  در راس

ــنهاد  ــی پیش ــکار امنیت ــوان راه ــه عن ــش ب ــوار آت ــت، دی حفاظ
می‌شــود. 

ــه  ــت ک ــی اس ــت از ورود پیام‌های ــف آن ممانع ــی از وظای یک
ــت  ــه تح ــی ناحی ــکل ارتباط ــا پروت ــق ب ــا مطاب ــاختار آن‌ه س
ــان در  ــوذ مهاجم ــری از نف ــرای جلوگی ــد. ب ــت نمی‌باش حفاظ
سیســتم، وجــود سیســتم‌های تشــخیص نفــوذ بــه همــراه دیــوار 

ــت.  ــروری اس ــش لازم و ض آت
ــیب  ــایی آس ــه شناس ــته ب ــتم‌ها وابس ــن سیس ــود ای ــه بهب البت
ــری شــبکه و پروتکل‌هــای اســکادا می‌باشــد. یکــی دیگــر  پذی
از راهکارهــای رایــج در افزایــش امنیــت پروتکل‌هــای ارتباطــی 
ــی  ــنتی گوناگون ــای س ــت. روش‌ه ــگاری اس ــتفاده از رمزن اس
بــرای رمزنــگاری وجــود دارد، امــا اکثــر آن‌هــا قابلیــت اســتفاده 

ــد.  ــی را ندارن ــرل صنعت ــتم‌های کنت در سیس
دلیــل ایــن امــر، توانایــی محاســباتی محــدود و ســرعت انتقــال 
ــن حــال  ــه در عی ــن سیســتم‌ها می‌باشــد ک ــم اجــزای ای داده ک
ــند.  ــز باش ــگ نی ــرد بلادرن ــرورت عملک ــخگوی ض ــد پاس بای
ــا مشــکل  ــده را ب ــگاری پیچی ــن محدودیت‌هــا، اجــرای رمزن ای

ــد. ــه می‌کنن مواج

آسیب پذیری تجهیزات کنترلی
ــی  ــرل صنعت بســیاری از حمــات ســایبری در سیســتم‌های کنت
ــزات  ــود در تجهی ــای موج ــیب پذیری‌ه ــتفاده از آس ــا سوء‌اس ب
کنترلــی انجــام گرفتــه کــه یکــی از مشــهورترین آن‌هــا، حملــه 
ــرم  ــای ن ــیب پذیری‌ه ــر آس ــاوه ب ــت. ع ــت اس ــتاکس ن اس
افــزاری، انــواع ســخت افــزاری و ســفت افــزاری نیــز بــه شــدت 

مــورد توجــه کارشناســان امنیــت قــرار گرفتــه اســت.

تهدیدات سایبری در زیرساخت‌های حیاتی
ــرش  ــات، پذی ــاوری اطلاع ــای فن ــرد فرآورده‌ه ــترش کارب گس
فناوری‌هــای اســتاندارد شــده و اتصــال روزافــزون ســامانه‌های 
کنتــرل صنعتــی بــه ســایر شــبکه‌ها باعــث افزایــش قابــل توجــه 

ســطح تهدیــدات ســایبری شــده اســت. 
ــت‌دار،  ــیعی از حمــات جه ــه وس ــامل دامن ــدات ش ــن تهدی ای
ــواع ویروس‌هــا، کرم‌هــا و ســایر  نفوذهــای مخــرب، هجــوم ان
ــی در نتیجــه  ــی نقــص ناخواســته اصــول امنیت ــا و حت بدافزاره
اشــتباهات انســانی اســت. برخــی از عوامــل تهدیــدات ســایبری 
ــی  ــر خراب ــتند نظی ــی هس ــد قبل ــدون عم ــی و ب ــاً خارج کام
ــیب‌پذیری  ــف و آس ــی، ضع ــوادث محیط ــر ح ــامانه‌ها در اث س
ــرداری  ــان بهره‌ب ــوری در زم ــتباهات اپرات ــامانه‌ها، اش ــی س ذات
ــا  ــداری؛ ام ــر و نگه ــان تعمی ــتباهات متخصص ــامانه‌ها، اش از س
برخــی از عوامــل کامــاً بــر اســاس برنامه‌ریــزی و بــه صــورت 
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شماره 42/ اسفند ماه 1398
ــایبری  ــدات س ــن منشــأ تهدی ــد. مهم‌تری ــل می‌کنن منســجم عم

بــه ترتیــب اهمیــت عبارتنــد از:
دولت‌هــای متخاصــم، مــزدوران ســایبری یــا گروه‌هــای تحــت 
ــایبری،  ــان س ــم، جاسوس ــای متخاص ــان دولت‌ه ــت پنه حمای
تروریســت‌های ســایبری، مجرمــان ســازمان‌یافته ســایبری، 

ــا. ــا و ویروس‌ه ــی و بدافزاره ــزه سیاس ــای دارای انگی هکره

چالش‌های امنیت سامانه‌های کنترل صنعتی
ــد از  ــی عبارتن ــرل صنعت ــامانه‌های کنت ــن س ــای بنیادی مؤلفه‌ه
ــورد  ــل م ــور کام ــه ط ــد ب ــه بای ــاوری ک ــد و فن ــان، فراین انس

ــد. ــه باش توج

آســیب‌پذیری‌های  شناســایی  فنــاوری:  چالش‌هــای  الــف( 
ــت  ــی اس ــم محیط‌های ــای مه ــاوری، از چالش‌ه ــا فن ــط ب مرتب
ــری فرایندهــای  ــرای راهب ــی ب ــرل صنعت کــه از ســامانه‌های کنت

ــد.  ــتفاده می‌کن ــی اس صنعت
ــای  ــواع کده ــد ان ــیب‌پذیری‌ها مانن ــادی از آس ــای زی نمونه‌ه
ــه و  ــد نویســی، تجزی ــق ک ــش دسترســی از طری مخــرب، افزای
تحلیــل ترافیــک شــبکه، نفــوذ غیرمجــاز بــه شــبکه و... وجــود 
دارد کــه در یــک معمــاری بــاز قــادر هســتند از محیــط شــبکه 

ــوند. ــل ش ــی منتق ــرل صنعت ــامانه‌های کنت ــه درون س ب

از طــرف دیگــر، علیرغــم اینکــه ICS هــا از فناوری‌هــای 
از  ســادگی  بــه  نمی‌تــوان  می‌کننــد،  اســتفاده   IT معمــول 
راهکارهــای امنیــت IT در محیــط ICS اســتفاده کــرد. بــه طــور 
ــوع ســامانه‌ها اســتفاده  ــن ن ــر ای ــل تأثیرگــذاری ب ــه دلی ــال ب مث
از آنتی‌ویــروس و کدهــای ســیار می‌توانــد بســیار مشــکل 
ــر  ــل تعمی ــت غیرقاب ــن اس ــی ممک ــامانه‌های قدیم ــد، س باش
باشــند. مدیریــت وصلــه در ســامانه‌های کنتــرل صنعتــی بســیار 

ــتند. ــذار هس ــرد تأثیرگ ــر عملک ــر و ب زمان‌ب

ســازمان‌ها  فعالیــت  حداکثــر  فراینــدی:  چالش‌هــای  ب( 
محــدود بــه نــگارش و یــا کپی‌بــرداری از تعــدادی دســتورالعمل 
اجــرای  نیــز  حالــت  خوش‌بینانه‌تریــن  در  اســت.  مشــابه 
ســامانه مدیریــت امنیــت اطلاعــات ISMS در ســامانه صنعتــی 
ــد ســند الزامــات  ــن جل ــد چندی ــه تولی ــی منجــر ب بخــش دولت
و دســتورالعمل اســت کــه بایســتی بــا توجــه بــه نیــاز ســازمان 

ــردد. ــن گ طراحــی و تدوی

انســانی  نیــروی  انســانی: کمبــود  نیــروی  ج( چالش‌هــای 
متخصــص در ســاختارهای بخــش دولتــی موضــوع قابــل 
توجهــی اســت. مانــع عمــده، عــدم تعهــد و همراهــی مدیریــت 
ــه  ــت ک ــت اس ــای امنی ــا برنامه‌ه ــی ب ــازمان‌های دولت ــد س ارش
ناشــی از عــدم آگاهــی و درک اهمیــت موضــوع اســت. مقاومت 
کارکنــان در مقابــل هرگونــه تغییــر در فرایندهــا نیــز مانــع مهــم 

ــه وجــود دارد. ــن رابط ــه در ای دیگــری اســت ک

نتیجه‌گیری
ــا  ــت آن‌ه ــن امنی ــی و تأمی ــاخت‌های حیات ــه زیرس ــا ک از آنج
نقــش ویــژه‌ای در توســعه و پیشــرفت همــه جانبــه کشــور بــر 
عهــده دارنــد، بــه منظــور کاهــش آســیب پذیــری زیرســاخت‌ها، 
ارتقــاء پایــداری ملــی، حفاظــت از مــردم و منابــع ملــی کشــور 
ــد  ــداف پدافن ــه از اه ــا ک ــات آن‌ه ــتمرار خدم ــن اس و تضمی
ــوان  ــب می‌ت ــای مناس ــن راهبرده ــا تدوی ــد ب ــل می‌باش غیرعام
جهــت گیری‌هــای ملــی و کلان را هدایــت نمــود. چهــار ســطح 

ــل آورده شــده اســت: ــردی در ذی راهب

مناســب‌ترین راهبردهــا در چهــار ســطح فنــی تخصصــی، 
ــی ــی قضائ ــی نظارت ــاختاری، قانون ــی س ــانی، مدیریت انس

1( راهبردهای فنی تخصصی:
- حمایــت از تولیــد محصــولات ملــی و بومی‌ســازی تدریجــی 

سیســتم‌های کنتــرل صنعتــی
- طبقه‌بنــدی و حفاظــت ویــژه از اطلاعــات فنــی و جغرافیایــی 

ــی زیرســاخت‌های حیات
- توجــه بــه اصــل تولیــد، توســعه و سفارشی‌ســازی فرایندهــا، 
کنتــرل  سیســتم‌های  امنیــت  پروتکل‌هــای  و  اســتانداردها 

ــی صنعت
ــن  ــا کاهــش آســیب‌پذیری‌ها، ام ــع و ی ــاش در جهــت رف - ت

ســازی، مســتحکم ســازی و تقویــت بازدارندگــی

ــور  ــه منظ ــی ب ــاخت‌های حیات ــایبر زیرس ــای س ــد فض - رص
کشــف و مواجهــه فعــال و پیــش کنشــگر بــا تهدیــدات ســایبری
ــدات  ــی و شناســایی تهدی ــای جهان ــل رونده - کشــف و تحلی

ــی ــاخت‌های حیات ــایبری زیرس س

2( راهبردهای انسانی
و  متعهــد  انســانی  نیــروی  ســازمان‌دهی  و  ســاماندهی   -

متخصــص
ــه  ــخگویی ب ــف و پاس ــت کش ــای مدیری ــازمان‌دهی تیم‌ه - س
ــه‌ای  ــابه منطق ــازمان‌های مش ــا س ــل ب ــایبری و تعام ــوادث س ح

بین‌المللــی و 
ــی  ــی و تخصص ــای عموم ــه آموزش‌ه ــازی و ارائ - فرهنگ‌س

ــه ذینفعــان و بازیگــران ب
و  پیمانــکاران  صلاحیــت  احــراز  مکانیســم‌های  ایجــاد   -

حیاتــی زیرســاخت‌های  ســایبری  مشــاورین 
ــای  ــرای راهبرده ــارب اج ــل از تج ــش حاص ــت دان - مدیری

امنیــت فضــای ســایبر زیرســاخت‌های حیاتــی

3( مدیریتی و ساختاری
- ایجاد نظام جامع بومی امنیت سیستم‌های کنترل صنعتی

- ایجــاد فرایندهــای ارتباطــی و ســازماندهی و هماهنگــی بیــن 
دســتگاهی

بــر  نظــارت  و  حفاظــت  امنیــت،  ملــی  مرکــز  ایجــاد   -
کشــور حیاتــی  زیرســاخت‌های 

- کشــف وابســتگی متقابــل بیــن انــواع زیرســاخت‌های حیاتــی 
و شــدت و تأثیــر آن

- مدیریت مخاطرات فضای سایبر زیرساخت‌های حیاتی
ــر  - طبقه‌بنــدی زیرســاخت‌های فیزیکــی و اطلاعاتــی حیاتــی ب
ــر جنبه‌هــای مختلــف  ــر ب اســاس ســطح اهمیــت و شــدت تأثی

حیــات
4( قانونی نظارتی قضائی

- تدوین سیاست‌ها و اصول امنیت فضای سایبر زیرساخت‌هـای 
حیاتی

- وضــع قوانیــن و مقــررات مناســب کیفــری متناســب بــا 
حیاتــی زیرســاخت‌های  نقــش  و  اهمیــت 

- ایجــاد فراینــد نظــارت و ممیــزی امنیــت ســایبری زیرســاخت 
‌هــای حیاتــی
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مقدمه
ــر هیچ‌کــس پوشــیده نیســت.  ــروزه ب ــرق ام اهمیــت صنعــت ب
ــا ایــن صنعــت پیونــد دارد کــه  زندگــی امــروز بشــر آنچنــان ب
و  اجتماعــی، سیاســی  بــر بخش‌هــای  آن می‌توانــد  نبــود 
اقتصــادی جوامــع اثــرات ســوء داشــته باشــد. بــه همیــن دلیــل 
ــی،  ــای خانگ ــر بخش‌ه ــارت ب ــر خس ــاوه ب ــرق ع ــع ب قط
صنعتــی، تجــاری و کشــاورزی می‌توانــد بــه عنــوان یــک 
ــوی  ــد. از س ــاب آی ــه حس ــی ب ــت مل ــرا روی امنی ــد ف تهدی
دیگــر امــروزه قطــع بــرق بــه عنــوان یــک آمــاج بــا اهمیــت از 
ــرای  ــم ب ــای متخاص ــتی و دولت‌ه ــای تروریس ــوی گروه‌ه س
فلــج کــردن جوامــع اســتفاده می‌شــود لــذا شناســایی تهدیــدات 
ــری  ــا ام ــا آن‌ه ــورد ب ــب در برخ ــای مناس ــاذ راهکاره و اتخ

ــت. ــروری اس ض

انــرژی بــرق دارای مصــارف و نیازهــای متنوعــی اســت و 
ــن  ــه ای نیازهــای متعــددی از جامــع را پاســخ می‌دهــد. از جمل

ــود: ــاره نم ــر اش ــوارد زی ــه م ــوان ب ــارف می‌ت مص
- مصارف خانگی و تجاری

- روشنایی، گرمایش و سرمایش
- مصارف صنعتی و کشاورزی

- روشــنایی، گرمایــش و ســرمایش، انــرژی مکانیکــی و کنتــرل 
دقیــق

- مصارف نظامی
- روشنایی، ارتباطات، انرژی مکانیکی و کنترل دقیق

- مصارف عمومی
- بیمارستان‌ها و...

عنــوان  بــه  نیروگاه‌هــا  همچنیــن  و  انتقــال  شــبکه‌های 

ــا  ــه ب ــوری ک ــه ط ــوند ب ــمرده می‌ش ــاس ش ــای حس دارایی‌ه
قطــع و اختــال در آن‌هــا حجــم زیــادی از شــبکه و حوزه‌هــای 
جغرافیایــی در خاموشــی بــرق فــرو مــی‌رود. بایــد توجه داشــت 
انجــام تدابیــری در شــبکه‌های توزیــع می‌توانــد تأثیــر بســزایی 
بــر کاهــش اثــرات تهدیــدات و یــا ســطح آســیب داشــته باشــد. 
اهــداف پدافنــد غیرعامــل در شــبکه‌های انــرژی بــرق را 

ــت: ــان داش ــر بی ــرح زی ــه ش ــوان ب می‌ت
- حفاظت از سرمایه‌ها

ــرای  ــژه ب ــه وی ــانی ب ــرق رس ــان ب ــت اطمین ــش قابلی - افزای
ــم ــاس و مه ــی، حس ــق حیات مناط

ــی،  ــارف حیات ــرای مص ــژه ب ــه وی ــوان ب ــت ت ــش کیفی - افزای
ــم ــاس و مه حس

ــبکه  ــت ش ــده، اهمی ــان ش ــب بی ــداف و مطال ــه اه ــه ب ــا توج ب

هــای انــرژی بــرق از نــگاه پدافنــد غیرعامــل بــه منظــور 
ــران و  ــع بح ــم در مواق ــرژی مه ــن ان ــن ای ــداوم تأمی ــظ ت حف
مــورد توجــه بــودن ایــن شــبکه‌های زیرســاختی بــرای کشــور 

ــت. ــر اس ــکار ناپذی ــت ان ــای تروریس ــم و گروه‌ه متخاص

تهدیدات پیش‌روی صنعت برق    
1- تهدیدات عمدی:

ــی  ــرد نظام ــک رویک ــوان ی ــه عن ــرق ب ــع ب ــگ: قط 1-1- جن
ــن  ــه ای ــرد. از جمل ــرار می‌گی ــتفاده ق ــورد اس ــا م در جنگ‌ه

ــرد: ــاره ک ــر اش ــوارد زی ــه م ــوان ب ــات می‌ت اقدام
ــازات  ــت مج ــتی جه ــم صهیونیس ــرداد 1393 رژی 1- در 30 خ
ــر  ــار ب ــال فش ــری و اعم ــه باخت ــطینی در کران ــهروندان فلس ش
ــه سرنوشــت ســه  ــردن ب ــی ب ــرای پ ــا جهــت همــکاری ب آن‌ه
صهیونیســت ربــوده شــده، بــرق نــوار غــزه را بــه مــدت یــک 

ــه قطــع نمــود. هفت
2- در هشــت ســال جنــگ تحمیلــی عــراق علیــه ایــران، بارهــا 

تأسیســات برقــی ایــران مــورد تهاجــم قــرار گرفــت.
گروه‌هــای  اهــداف  از  یکــی  تروریســتی:  حمــات   -2-1
ــه جامعــه و فلــج  تروریســتی وارد آوردن ضربه‌هــای ســنگین ب
ــوان یکــی از  ــه عن ــز ب ــرق نی ــروزه قطــع ب کــردن آن اســت. ام
ــود  ــداف خ ــه اه ــتیابی ب ــرای دس ــا ب ــن گروه‌ه ــای ای روش‌ه

ــردد: ــاره می‌گ ــورد اش ــد م ــه چن ــه ب ــه در ادام ــد ک می‌باش
ــرق در  ــی ب ــوریه از قطع ــرق س ــر ب ــان 1392 وزی 1- در 2 آب
دمشــق در پــی حملــه تروریســتی بــه پایتخــت ســوریه خبــر داد.
2- در 14 تیــر 1394 ارتــش ســوریه اعــام کــرد دو فــرد 
انتحــاری وابســته بــه گــروه تروریســتی داعــش کامیونــی بمــب 
گــذاری شــده را نزدیــک نیــروگاه بــرق شــهر »حســکه« واقــع 

ــد. ــمال شــرق ســوریه منفجــر کردن در ش
ــه  ــگاه وابســته ب ــه یــک پای ــر 1394 تروریســت‌ها ب 3- در 5 تی
ــه ده  ــعبه« در فاصل ــه »وادی الش ــر در منطق ــی الجزای ــش مل ارت
ــا  ــد. ب ــه کردن ــر حمل ــه در شــرق الجزای ــری اســتان باتن کیلومت
ــای  ــت‌ها کابل‌ه ــادی از تروریس ــع زی ــاره‌ای جم ــه خمپ حمل

بــرق آســیب دیــد کــه در نتیجــه بــرق منطقــه قطــع شــد.
2- تهدیدات غیر عمدی:

2-1- عوامــل جغرافیایــی: عوامــل جغرافیایــی و جــوی را 
ــرق  ــداری ب ــرای پای ــد ب ــک تهدی ــوان ی ــه عن ــوان ب ــز می‌ت نی
بــه حســاب آورد. مــوارد ذیــل از جملــه مصادیــق ایــن بحــث 

ــتند. هس
1- در 5 اســفند 1393 مســئولین شــرکت برشــنا اعــام کردنــد 
ــه دلیــل ســرازیر شــدن بــرف در شــاهراه ســالنگ، خــط  کــه ب
ــد  ــتگاه‌های تولی ــد و دس ــع ش ــتان قط ــی از ازبکس ــرق واردات ب

مقالات علمیمقالات علمی

تهیه و تنظیم: رضا خوش روا- کارشناس امریه پدافند غیرعامل

منابع: 
الف( دشتی، رضا; »واکاوی خاموشی‌های سراسری برق در جهان و راهکارهای پدافند غیرعامل، سازمان پدافند غیرعامل کشور«. )1394(

ب( خبرگزاری ایرنا، خبرگزاری افق و خبرگزاری تسنیم.

واکاوی خاموشی‌های سراسری برق در 
جهان و راهکارهای پدافند غیرعامل
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بــرق موقتــاً غیرفعــال شــدند.

ــوا  ــدید ه ــرمای ش ــدان و س ــرف و یخبن 2- در 7 دی 1393 ب
ــرف در  ــدید ب ــارش ش ــت. ب ــا را در برگرف ــی از اروپ بخش‌های
انگلیــس باعــث شــد بــرق هــزاران خانــه در ایــن کشــور قطــع 

شــود.
2-2- عوامــل فنــی: در برخــی مــوارد خاموشــی‌های بــرق 
ــاً ناشــی از فرســودگی  ناشــی از عوامــل فنــی اســت کــه عمدت
شــبکه و یــا تقاضــای بیــش از حــد مصــرف و یــا از کار افتــادن 
ــق  ــه مصادی ــل از جمل ــوارد ذی ــد. م ــروگاه و... می‌باش ــک نی ی

ایــن بحــث هســتند.
ــت از کار  ــه عل ــتان ب ــور پاکس ــفند 1391 در کش 1- در 6 اس
افتــادن یــک نیــروگاه اصلــی بــرق در ایــن کشــور بیــش از دو 

ــاد. ــاق افت ــری اتف ــی سراس ــاعت خاموش س
2- در 14 اردیبهشــت 1394 خــط پنــج متــرو تهــران کــه خــط 
ــل قطــع  ــه دلی ــرج اســت، ب ــران و ک ارتباطــی دو کلانشــهر ته

بــرق تعطیــل شــد.
ــای  ــتر بخش‌ه ــرق بیش ــری ب ــع سراس ــر 1393 قط 3- در 7 تی
ونزوئــا را فراگرفــت. توقــف فعالیــت نیــروگاه مرکــزی 
ــد  ــز تولی ــان خــارج شــدن دیگــر مراک ــا باعــث از جری ونزوئ
بــرق و اختــال در عرضــه بــرق در بخش‌هــای زیــادی از ایــن 

کشــور شــد.

راهکارهــای پدافنــد غیرعامــل جهــت مقابلــه بــا پیامد خاموشــی 
سراسری

راهکارهای پدافند غیرعامل در هر دسته تهدید:
در ایــن بخــش چنــد مــورد مهــم از راهکارهــای پدافنــد 
ــد  ــدات دارای پیام ــک از تهدی ــر ی ــک ه ــه تفکی ــل ب غیرعام

می‌شــود: ارائــه  خاموشــی سراســری 

دسته اول تهدیدات: تخریب و ایجاد عیب در دارایی‌ها
ــر ایــن تهدیــد کاهــش حساســیت و  مهم‌تریــن راهــکار در براب
وابســتگی خاموشــی سراســری شــبکه بــه یــک دارایــی خــاص 
و یــا بــه عبارتــی کوچک‌ســازی و ایجــاد پراکندگــی در فضــای 
ــای  ــب راهکاره ــن ترتی ــی و اســتانی اســت. بدی ســرزمینی، مل

پدافنــد غیرعامــل در دســته اول تهدیــدات عبارتنــد از:
ــد در  ــه توســعه تولی ــد ب ــت تولی - اصــاح خــط مشــی مدیری

ــع توزی
- امکان جزیره سازی شبکه در هنگام وقوع حادثه

- کوچک‌سازی و ایجاد پراکندگی

دسته دوم تهدیدات: استفاده از بمب‌ها و تهدیدات نوین
تهدیــدات نویــن شــامل بمب‌هــای الکترومغناطیســی، گرافیتــی 

و لیــزری اســت کــه بــه ترتیــب از طریــق ایجــاد اضافــه ولتــاژ، 
ــه تخریــب  ــاه و ایجــاد حــرارت متمرکــز نســبت ب اتصــال کوت
ــب راهکارهــای  ــن ترتی ــد. بدی ــدام می‌کن دارایی‌هــای شــبکه اق

پدافنــد غیرعامــل در دســته دوم تهدیــدات عبارتنــد از:
- شیلدینگ تجهیزات کنترلی و الکترونیکی

- کوتینگ و عایق کردن هادی‌ها
- ارتینگ بدنه و تجهیزات و تابلوها و...

دسته سوم تهدیدات: حملات سایبری
ــس از پیاده‌ســازی اتوماســیون و انجــام پروژه‌هــای هوشــمند  پ
ســازی شــبکه، کلیــه شــبکه صنعــت بــرق بــه صــورت 
ــات  ــا حم ــوند و ب ــر می‌ش ــری فرمان‌پذی ــی و کامپیوت دیجیتال
ســایبری اطلاعــات شــبکه قابــل برداشــت و تغییــر خواهــد بــود. 

ــوم  ــته س ــل در دس ــد غیرعام ــای پدافن ــب راهکاره ــن ترتی بدی
ــد از: ــدات عبارتن تهدی

ــت  ــظ امنی ــا حف ــبکه ب ــات ش ــه شــارش اطلاع - طراحــی بهین
ــی و  ــای اجرای ــرای واحده ــا ب ــترس‌پذیری آن‌ه ــا و دس آن‌ه

تصمیم‌گیــر
ــت و  ــود امنی ــت بهب ــتقل جه ــی مس ــبکه مخابرات ــاد ش - ایج

مخابراتــی پایــداری سیســتم‌های 
- ایجاد مقاوم‌سازی سایبری

- مجهزسازی شبکه به سیستم اتوماسیون و هوشمندسازی

دســته چهــارم تهدیــدات: تحریــک مصــرف کننــدگان بــه 
مصــرف همزمــان

ــا  ــت ب ــوری اس ــردم مح ــدات م ــه تهدی ــش از جمل ــن بخ ای
ــی مصــرف شــروع  ــش ناگهان ــه افزای ــردم نســبت ب ــک م تحری
ــد  ــد. چن ــعه می‌یاب ــبکه‌ای توس ــای ش ــا ضعف‌ه ــود و ب می‌ش

ــد از: ــد عبارتن ــن تهدی ــا ای ــه ب روش مقابل
- توسعه متوازن مراکز تولید

ــق  ــوازن در مناط ــار و مت ــا ب ــا ب ــوازن نیروگاه‌ه ــعه مت - توس
ــف ــی مختل جغرافیای

- امکان سازی حذف بار
- اســتفاده از روش‌هــای حــذف بــار زیــر نویــن در زمــان وقــوع 

خطــا یــا عیــب

ــاط  ــب در نق ــاد عی ــایی و ایج ــدات: شناس ــم تهدی ــته پنج دس
ــبکه ــف ش ضع

شناســایی نقــاط ضعــف شــبکه یــا از طریــق برداشــت و تحلیــل 
ــع  ــع عناصــر مطل ــا تطمی ــا ب ــرد و ی اطلاعــات صــورت می‌پذی
ــای  ــب راهکاره ــن ترتی ــود. بدی ــع‌آوری می‌ش ــتم جم در سیس

پدافنــد غیرعامــل در دســته پنجــم تهدیــدات عبارتنــد از:

مقالات علمیمقالات علمی

ــا پســت‌ها شــبکه  ــن یکــی از خطــوط و ی ــا از دســت رفت - ب
پایــدار باقــی بمانــد

- ملاحظات صادرات برق در نظر گرفته شود
ــت  ــی از جه ــرداری از ادوات حفاظت ــه بهره‌ب ــت بهین - مدیری

ــا ــم آن‌ه ــر و تنظی تعمی
- هماهنگی مطمئن بین حفاظت شبکه و تولید

راهبردهــای مؤثــر در پیاده‌ســازی راهکارهــای پدافنــد غیرعامــل 
در راســتای پیامد خاموشــی سراســری:

ــل اســتخراج  ــل قاب ــد غیرعام ــای پدافن ــدی راهکاره ــا جمع‌بن ب
ــد  ــردی دارن ــه راهب ــا جنب اســت. هرکــدام از ایــن رویکردهــا ی
یــا جنبــه عملیاتــی. بطوریکــه هــر یــک از راهکارهــای پدافنــد 
ــند. در  ــرد می‌باش ــک رویک ــه ی ــص ب ــل تخصی ــل قاب غیرعام
ادامــه بــه تشــریح چنــد مــورد از رویکردهــا پرداختــه می‌شــود:

• اصلاح رویکرد توسعه شبکه انرژی برق:
ــری از خاموشــی‌های سراســری می‌بایســت  ــور جلوگی ــه منظ ب
سیاســت‌های توســعه شــبکه بــرق بــه کوچــک ســازی و متعــدد 
ــد در  ــال و توســعه تولی ــا، حــذف شــبکه انتق نمــودن نیروگاه‌ه
توزیــع تغییــر کنــد. البتــه بایــد توجــه داشــت ایــن مهــم جــز بــا 
ــر  ــده امکان‌پذی ــدات پراکن ایجــاد ســاز و کارهــای توســعه تولی

. نیست
• ساماندهی خصوصی سازی:

ــدا  ــرق ابت ــت ب ــازی در صنع ــاماندهی خصوصی‌س ــت س جه
ــورت  ــررات ص ــپس مق ــت و س ــاح قیم ــا اص ــت ب می‌بایس
ــای  ــاز و کاره ــود س ــث بهب ــرق باع ــت ب ــاح قیم ــرد. اص پذی
ســرمایه‌گذاری در بخــش تولیــد و شــبکه می‌شــود و بــه 
ــه  ــی را ب ــش خصوص ــوان بخ ــررات می‌ت ــاح مق ــک اص کم

ــود. ــویق نم ــع تش ــد در توزی ــش تولی ــرمایه‌گذاری بخ س

• اصلاح و ارتقاء روش‌های نگهداری شبکه:
ــرو اســت.  ــا دو بعــد روب نگهــداری شــبکه و دارایی‌هــای آن ب
در بعــد اول بایــد وضعیــت فیزیکــی دارایی‌هــا اســتاندارد باشــد 
کــه ایــن مهــم جــز بــا تعمیــر و نگهــداری منظــم امــکان پذیــر 
ــد  ــال و تولی ــبکه انتق ــرات ش ــتراتژی تعمی ــن اس ــت. بهتری نیس
ــان را از  ــن اطمین ــا بالاتری ــت محــور اســت ت اســتراتژی وضعی
ــار  ــت ب ــد دوم می‌بایس ــد. در بع ــه ده ــی نتیج ــامت دارای س
هــر دارایــی متناســب بــا ظرفیــت آن بــوده و بــه گونــه‌ای باشــد 
کــه امــکان مانــور و تأمیــن اضافــه بارهــای مقطعــی را پاســخگو 

باشــد. 

• اصلاح و ارتقاء سیستم حفاظت:
ــد  ــت می‌توان ــتم حفاظ ــه سیس ــح و بهین ــرد صحی ــدم عملک ع

یــک خاموشــی محــدود را تبدیــل بــه یــک خاموشــی سراســری 
کنــد. بنابرایــن لازم اســت شــبکه بــرق مطالعــه مجــدد شــود و 
ــردد. ــر گ ــم و تعمی ــتمر تنظی ــورت مس ــی بص ــای حفاظت رله‌ه

• ساماندهی مدیریت بحران:
مدیریــت بحــران خــود دارای ابعــاد گســترده‌ای اســت. اهمیــت 
ــری  ــی‌های سراس ــری از خاموش ــران در جلوگی ــت بح مدیری
اســت، مهمتریــن عوامــل در مدیریــت بحــران از نــگاه سیســتم 
ــگاه شــبکه  ــت و فرماندهــی واحــد شــبکه و از ن ایجــاد مدیری
افزایــش تعــداد، ظرفیــت و توانایــی واحدهــای اضطــراری 

ــور اســت.  اســتارت ســریع و مان

نتیجه‌گیری: 
ــه و  ــف جامع ــای مختل ــرق در بخش‌ه ــزون ب ــت روز اف اهمی
وابســتگی اکثریــت قریــب بــه اتفــاق فعالیت‌هــا بــه ایــن انــرژی 
باعــث می‌شــود تــا نبــود آن اثــرات منفــی گســترده‌ای در ســطح 
ــر  ــاوه ب ــرق ع ــع ب ــب قط ــن ترتی ــد. بدی ــاد کن ــه ایج جامع
ــک  ــوان ی ــه عن ــد ب ــف می‌توان ــای مختل ــر بخش‌ه ــارت ب خس
ــه حســاب آیــد. از ایــن رو قطــع  ــرای امنیــت ملــی ب تهدیــد ب
ــای متخاصــم  ــای تروریســتی و دولت‌ه ــرق از ســوی گروه‌ه ب
بــه عنــوان یــک تاکتیــک نظامــی و راهــکار وارد کــردن ضربــه 
بــه شــمار مــی‌رود. بدیــن منظــور راهکارهــای پدافنــد غیرعامــل 
ــرق در  ــای خاموشــی سراســری ب ــری از پیامده جهــت جلوگی

ســطح کشــور راهگشــا خواهــد بــود. 
5- از دیگــر جنبه‌هــای جنــگ روانــی می‌تــوان دلایــل پذیــرش 
ــرد. کســانی کــه تحــت دکترین‌هــا  ــام ب ــا نپذیرفتــن آن را ن و ی
بــه تحقیــق و تفحــص در ایــن مــوارد همــت می‌گمارنــد بایــد 
ــرح  ــز از ط ــد و نی ــی بپرهیزن ــی و انتزاع ــات کل ــن کلم از گفت
ــن  ــرا مخاطبی ــد زی ــق دوری کنن ــک و عمی ــث ایدئولوژی مباح
ــام  ــد پی ــد و نمی‌توانن ــم آن را ندارن ــش فه ــراً دان ــی اکث عام
ــانی  ــام رس ــن پی ــرای همی ــد ب ــت کنن ــب را درســت دریاف مطل
بایــد در عیــن ســادگی انجــام گیــرد، ماننــد یــک ارتبــاط ســاده 
و معمولــی کــه مــردم در کوچــه و خیابــان بــا یکدیگــر برقــرار 
می‌کننــد ولــی نقطــه تفــرق در ایــن اســت کــه بــرای پذیــرش 
و نهادینــه کــردن از جلوه‌هــای ویــژه و فنــون خــاص تصویــری 
ــه  ــود البت ــتفاده می‌ش ــار اس ــی در اخب ــی کلام ــه جای ــا جاب و ی
شــایان ذکــر اســت کــه عواطــف و عقایــد مخاطــب نبایــد مــورد 
تاخــت و تــاز قــرار گیــرد. مخاطــب تنهــا بایــد بــه تدریــج در 
ــزوم  ــع ل ــا در موق ــرد ت ــرار گی ــدن ق ــاتی‌تر ش ــد احساس رون
ــدش را دور  ــه دســت خــودش عقای ــد و خــودش ب ــان کن طغی

بریــزد.
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پیشگیری و کنترل عفونت در مراقبت‌های بهداشتی هنگام 
)nCoV( شیوع عفونت کروناویروس جدید

مهم‌ترین اخبار و رویدادهامهم‌ترین اخبار و رویدادها

ایــن نســخه راهنمایــی در مــورد راهبردهــای پیشــگیری و کنترل 
عفونــت )IPC( در هنــگام شــیوع عفونــت کروناویــروس جدیــد 
)nCoV-2019( اســت. راهکارهــای IPC بــرای جلوگیــری یــا 
ــامل  ــی ش ــز درمان ــاری در مراک ــرایت بیم ــردن س ــدود ک مح

مــوارد زیــر اســت:
1. ایمــن ســازی تریــاژ، تشــخیص ســریع و کنتــرل منبــع آلودگی 

.)nCoV جداســازی بیماران مشــکوک بــه عفونت بــه(
2. انجام اقدامات احتیاطی استاندارد برای همه بیماران.

3. انجــام اقدامــات احتیاطــی تجربــی جانبــی )قطــرات تنفســی و 
تماس‌هــا و اقدامــات احتیاطــی در مــورد هــوای تنفســی( بــرای 

.nCoV مــوارد مشــکوک بــه عفونــت
4. اجرای کنترل‌های اداری.

5. استفاده از کنترل‌های زیست محیطی و مهندسی.

1. ایمــن ســازی تریــاژ، تشــخیص ســریع و کنتــرل منبــع آلودگی 
:)nCoV جداســازی بیماران مشــکوک بــه عفونت بــه(

• بــرای تســهیل در شناســایی زود هنــگام مــوارد مشــکوک بــه 
عفونــت nCoV، مراکــز درمانــی بایــد:

- کارکنــان مراقبت‌هــای بهداشــتی )HCW( را بــه ســطح 
ــد. ــویق كنی ــی تش ــی از آمادگ بالای

ــی، کــه  ــاژ مجهــز در ورودی مراکــز درمان - یــک ایســتگاه تری
ــاد  ــود ایج ــتیبانی می‌ش ــده پش ــوزش دی ــدان آم ــط کارمن توس

ــد. کنی
ــد  ــی نصــب کنی ــق عموم ــده را در مناط ــم هشــدار دهن - علائ
تــا بیمــاران علامــت دار  خــود را بــه HCW هــا معرفــی کننــد.
ــات  ــس از اقدام ــت تنف ــت و بهداش ــت دس ــاء بهداش 2. ارتق

ــت: ــروری اس ــگیرانه ض پیش
اقدامــات احتیاطــی اســتاندارد شــامل بهداشــت دســت و تنفــس، 
 )PPE( اســتفاده از تجهیــزات محافظــت شــخصی مناســب
مطابــق ارزیابــی ریســک، اقدامــات ایمنــی مربــوط بــه تزریــق، 
مدیریــت ایمــن زبالــه، ملافه‌هــای مناســب، تمیــز کــردن محیــط 

ــار اســت. ــت از بیم ــزات مراقب ــازی تجهی و استریل‌س
ــر  ــی زی ــتی تنفس ــات بهداش ــه اقدام ــد ک ــل کنی ــان حاص اطمین

انجــام شــده اســت:
- همــه بیمــاران هنــگام ســرفه یــا عطســه، بینــی و دهــان خــود 

را بــا یــک پوشــش یــا آرنــج بپوشــانند.

ــی  ــت nCoV-2019 در حال ــه عفون ــه بیمــاران مشــکوک ب - ب
ــی  ــای هماهنگ ــا اتاق‌ه ــی ی ــار عموم ــای انتظ ــه در مکان‌ه ک

ــد. ــه دهی ــد ماســک پزشــکی ارائ ــرار دارن ق
ــی  ــحات تنفس ــا ترش ــاس ب ــد از تم ــت را بع ــت دس - بهداش

ــد. ــت کنی رعای
ــد  ــپتیک، بع ــا آس ــز ی ــات تمی ــه عملی ــام هرگون ــل از انج - قب
ــا بیمــار و بعــد  ــد از تمــاس ب ــدن، بع ــا مایعــات ب از تمــاس ب
از تمــاس بــا محیــط بیمــار، HCW هــا بایــد رویکــرد »5 قــدم 

ــد. ــام دهن ــت‌ها WHO را انج ــت دس ــرای بهداش ــن«  ب م
 )ABHR( بهداشــت دســت شــامل شستشــوی دســت با الــکل -

یــا صابــون و آب اســت.
- شستشــوی دســت بــا الــكل در صورتــي كــه آلودگــی 
ــت. ــح اس ــند ارج ــس نباش ــل لم ــوح قاب ــه وض ــت‌ها ب دس
- در صورتــی کــه دســت‌ها بــه صــورت آشــکار آلــوده هســتند 

آن‌هــا را بــا آب و صابــون بشــویید.
همچنیــن اســتفاده منطقــی، صحیــح و مــداوم از PPE بــه 
 PPE کاهــش شــیوع پاتوژن‌هــا کمــک می‌کنــد. اثربخشــی
ــان،  ــی کارکن ــوزش کاف ــم، آم ــی و منظ ــع کاف ــه مناب ــاً ب کام

ــانی بســتگی دارد.  ــب انس ــت و رفتــار مناس بهداش
ــز  ــای تمی ــه روش‌ه ــود ک ــل ش ــان حاص ــت اطمین ــم اس مه
ــح  ــداوم و صحی ــور م ــه ط ــط ب ــی محی ــد عفون ــردن و ض ک
دنبــال می‌شــوند. تمیــز کــردن ســطوح محیطــی بــا آب و 
مــواد شــوینده و اســتفاده از مــواد ضــد عفونــی کننــده معمولــی 
)ماننــد هیپوکلریــت ســدیم( روش مؤثــر و کافــی اســت. وســایل 
ــواد  ــرویس م ــروف س ــویی، ظ ــکی، لباسش ــزات پزش و تجهی
غذایــی و زبالــه هــای پزشــکی بایــد مطابــق بــا روال‌هــای ایمــن 

ــوند. اداره ش
ــوارد مشــکوک  ــرای م ــی ب ــی جانب ــات احتیاطــی تجرب 3. اقدام

:nCoV ــت ــه عفون ب
• اقدامات احتیاطی در مورد تماس و قطرات تنفسی:

- عــاوه بــر رعایــت اقدامــات احتیاطــی اســتاندارد، کلیــه افــراد 
ــد  ــدگان و HCW بای ــات کنن ــواده، ملاق ــه اعضــای خان از جمل
ــد  ــا تأیی ــکوک ی ــاران nCoV مش ــاق بیم ــه ات ــل از ورود ب قب
شــده، اقدامــات احتیاطــی مربــوط بــه تمــاس و قطــرات تنفســی 

را انجــام دهنــد. 
- بیمــاران بایــد در اتاق‌هــای جداگانــه بــا تهویــه مناســب قــرار 

ــه  ــه دارای تهوی ــی ک ــش عموم ــای بخ ــرای اتاق‌ه ــد. ب بگیرن
ــر در  ــار 60 لیت ــر بیم ــرای ه ــی ب ــه کاف ــتند، تهوی ــی هس طبیع

ــه شــده اســت. ــه در نظــر گرفت ثانی
- وقتــی اتاق‌هــای جداگانــه در دســترس نباشــند، بیمارانــی کــه 
ــدی  ــم گروه‌بن ــار ه ــد در کن ــتند بای ــه nCoV هس ــکوک ب مش

شــوند.
- تختخــواب همــه بیمــاران بایــد حداقــل 1 متــر از هــم جــدا 

شــوند.
- در صــورت امــكان، تیمــی از HCW بایــد بــه طــور انحصاری 
وظیفــه مراقبــت از بیمــاران مبتــا را برعهــده گیرنــد تــا خطــر 

ســرایت بیمــاری كاهــش یابــد.
- HCW ها باید از ماسک پزشکی استفاده کنند.

ــظ  ــا محاف ــوگل( ی ــم )گ ــظ چش ــد از محاف ــا بای - HCW ه
صــورت )ســپر صــورت( بــرای جلوگیــری از آلودگی غشــاهای 

ــد. مخاطــی اســتفاده کنن
- HCW ها باید از لباس تمیز و آستین بلند استفاده کنند.

- HCW ها همچنین باید از دستکش استفاده کنند.
ــن اســتفاده از چکمــه، پوشــش  ــگام مراقبت‌هــای روتی - در هن

و پیــش بنــد مــورد نیــاز نیســت.
ــزات محافظــت  ــد همــه تجهی ــت از بیمــار  بای ــس از مراقب - پ
شــخصی کنــده و دفــع مناســب و بهداشــت دســت انجــام شــود.

- تجهیزات، یکبار مصرف یا اختصاصی باشند.
- اگــر نیــاز بــه اســتفاده از تجهیــزات بیــن بیمــاران وجــود دارد، 
ــرده و  ــز ک ــه آن را تمی ــار جداگان ــر بیم ــرای ه ــتفاده ب ــن اس بی

ضــد عفونــی کنیــد.
ــان  ــا ده ــی ی ــه چشــم، بین ــد از دســت زدن ب ــا بای - HCW ه
خــود بــا دســتکش‌های آلــوده یــا دســت‌های برهنــه خــودداری 

کننــد.
ــاق  ــرون از ات ــه بی ــاران ب ــل بیم ــل و نق ــی و حم - از جابجای
یــا محــل خــود خــودداری کنیــد مگــر اینکــه از نظــر پزشــکی 
ــل حمــل و/ ــوی ایکــس قاب ــزات پرت ضــروری باشــد. از تجهی
یــا ســایر تجهیــزات تشــخیصی تعییــن شــده اســتفاده کنیــد. در 
صــورت نیــاز بــه حمــل و نقــل، از مســیرهای حمــل و نقــل از 
پیــش تعییــن شــده اســتفاده كنیــد تــا قــرار گرفتــن در معــرض 
دیــد كارمنــدان، ســایر بیمــاران و ملاقــات كننــدگان بــه حداقــل 
برســد و همچنیــن بــرای بیمــار از ماســك طبــی اســتفاده كنیــد.
ــاران را  ــه بیم ــی ك ــه HCW های ــد ك ــل كنی ــان حاص - اطمین
 PPE ــرده و ــت ک ــت را رعای ــت دس ــد  بهداش ــل میك‌نن حم

ــد. ــن می‌کنن ــه ت ــب ب مناس
ــان را در مــورد  ــر قبــل از رســیدن بیمــار اطرافی - هرچــه زودت

ــد. ــورد بیمــار آگاه کنی ــات احتیاطــی لازم در م ــه اقدام هرگون
- مرتبــاً ســطحی را کــه بیمــار در تمــاس اســت، تمیــز و ضــد 

عفونــی کنیــد.
ــدگان در  ــد کنن ــواده و بازدی ــا، اعضــای خان - تعــداد HCW ه
ــه nCCV-2019  تأییــد شــده را  ــا بیمــار مشــکوک ب تمــاس ب

محــدود کنیــد.
- ســوابق مربــوط بــه کلیــه افــرادی کــه وارد اتــاق بیمــار مــی 
شــوند، از جملــه کلیــه کارمنــدان و بازدیــد کننــدگان را حفــظ 

کنیــد.
4. اجرای کنترل‌های اداری:

کنترل‌هــا و سیاســت‌های اداری بــرای جلوگیــری و کنتــرل 
مراقبت‌هــای  محیــط  در   nCoV-2019 عفونــت  انتقــال 
ــا  ــه این‌ه ــا محــدود ب ــر اســت، ام ــوارد زی ــامل م ــتی ش بهداش
نیســت: ایجــاد زیرســاخت‌ها و فعالیت‌هــای IPC پایــدار؛ 
بــرای  بیمــاران؛ تدویــن راهکارهایــی  آمــوزش همراهــان 
ــول  ــی از nCoV-2019؛ حص ــت ناش ــریع عفون ــخیص س تش
اطمینــان از دسترســی ســریع بــه آزمایشــگاهی بــرای شناســایی 
ــژه در  ــه وی ــت ب ــام جمعی ــری از ازدح ــاری؛ جلوگی ــل بیم عام
ــاران  ــرای بیم ــژه ب ــار وی ــل انتظ ــن مح ــس؛ تأمی ــش اورژان بخ
ــع  ــن مناب ــاران بســتری؛ تضمی ــه مناســب بیم مشــکوک؛ قرنطین
ــای  ــت‌ها و رویه‌ه ــروی از سیاس ــان از پی ــی PPE؛ اطمین کاف

IPC بــرای همــه جنبه‌هــای مراقبت‌هــای بهداشــتی.

اقدامات اداری مربوط به کارکنان مراقبت‌های بهداشتی:
- آموزش کافی برای HCW ها.

- اطمینان از نسبت کافی بیمار به کارکنان.
- ایجــاد فرآینــد نظــارت بــر عفونت‌هــای حــاد تنفســی ناشــی 

از nCoV در بیــن HCW هــا.
- اطمینــان از اینکــه HCW و مــردم اهمیــت مراقبت‌هــای 

می‌کننــد. درک  را  پزشــکی 
ــط  ــتاندارد توس ــی اس ــات احتیاط ــت اقدام ــر رعای ــارت ب - نظ

ــزوم. ــورت ل ــود در ص ــم‌های بهب ــه مکانیس HCW و ارائ
5. استفاده از کنترل‌های محیطی و مهندسی:

ــای  ــز مراقبت‌ه ــی مرک ــاخت‌های اساس ــا زیرس ــن کنترل‌ه ای
ــان  ــدف اطمین ــا ه ــا ب ــن کنترل‌ه ــرد. ای ــتی را دربرمی‌گی بهداش
از تهویــه مناســب در کلیــه مناطــق در مرکــز بهداشــت و 
ــرد. عــاوه  ــط انجــام می‌گی ــی محی ــردن کاف ــز ک ــن تمی همچنی
بــر ایــن، فاصلــه مکانــی حداقــل 1 متــر بایــد بیــن تمــام بیماران 
حفــظ شــود. جداســازی مکانــی و تهویــه مناســب کمــک کننــده 
اســت. بایــد فرایندهــای تمیــز و ضــد عفونــی کــردن بــه طــور 

ــوند.  ــام می‌ش ــح انج ــداوم و صحی م
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مهم‌ترین اخبار و رویدادها مهم‌ترین اخبار و رویدادها

آسیب‌پذیری
آسیب‌پذیری‌های چندگانه اجرای کد دلخواه در مرورگر گوگل کروم 

ــف  ــروم کش ــوگل ک ــد در گ ــه جدی ــیب‌پذیری‌های‬‬ چندگان ‫آس
ــث اجــرای  ــد باع ــا می‌توانن ــدیدترین آن‌ه ــه ش ــده اســت ک ش
ــتفاده  ــوند. سوءاس ــدف ش ــتم ه ــر روی سیس ــواه ب ــد دلخ ک
موفقیت‌آمیــز از شــدیدترین ایــن آســیب‌پذیری‌ها می‌توانــد 
ــر  ــد دلخــواه خــود را در مرورگ ــد ک ــان اجــازه ده ــه مهاجم ب
سیســتم قربانــی اجــرا کننــد. بســته بــه دسترســی‌های داده شــده 
بــه برنامــه، مهاجــم می‌توانــد اقــدام بــه نصــب برنامــه، بازدیــد 
ــی ایجــاد حســاب‌های  ــا حت ــر در اطلاعــات موجــود ی ــا تغیی ی
ــه  ــدی ب ــات و پیکربن ــر در تنظیم ــد. اگ ــد نمای ــری جدی کارب
نــکات امنیتــی توجــه شــود، حتــی سوءاســتفاده از شــدیدترین 
ــت  ــه حال ــری را نســبت ب ــر کمت ــز تأثی ــن آســیب‌پذیری‌ها نی ای

ــت. ــد داش ــرض خواه ــات پیش‌ف تنظیم
نســخه آســیب‌پذیر ایــن برنامــه مربــوط بــه نســخه‌های قبــل از 
ــن آســیب‌پذیری‌ها  80.0.3987.116 گــوگل کــروم می‌شــود. ای
می‌تواننــد در صــورت مراجعــه یــا تغییــر مســیر دادن‌ کاربــر بــه 

ــرداری قــرار  یــک صفحــه وب ســاختگی خــاص، مــورد بهره‌ب
 . ند گیر

ــیب‌پذیری‌ها  ــن آس ــدیدترین ای ــز از ش ــرداری موفقیت‌آمی بهره‌ب
ــن  ــواه را در مت ــد دلخ ــد ک ــازه ده ــان اج ــه مهاجم ــد ب می‌توان
مرورگــر اجــرا کننــد، اطلاعــات حســاس را بدســت آورد، 
محدودیت‌هــای امنیتــی را دور بزننــد و کارهــای غیرمجــاز 

ــع از ســرویس شــوند. ــا باعــث من ــد ی انجــام دهن
توصیه می‌شود اقدامات زیر انجام شود:

ــه  ــه مناســب ارائ ــش مناســب، وصل ــس از آزمای ــه پ - بلافاصل
‌شــده توســط گــوگل بــه سیســتم‌های آســیب‌پذیر اعمــال 

شــود.
ــز، همــه نرم‌افزارهــا  ــر حمــات موفقیت‌آمی ــرای کاهــش اث - ب
را بــه عنــوان یــک کاربــر بــا ســطح دسترســی پاییــن اجــرا کنید.
- تذکــر بــه کاربــران بــرای بازدیــد نکــردن وب‌ســایت‌هایی بــا 

منبــع نامعتبــر و همچنیــن دنبــال نکــردن لینک‌هــای ناشــناس.

آسیب پذیری اجرای کد از راه دور در 
ZyXEL NAS                                              

شــرکت Zyxel اعــام کــرد کــه یــک آســیب پذیــری در 
دســتگاه ذخیــره ســاز متصــل بــه شــبکه یــا NAS کشــف کــرده 
ــدون  ــا از راه دور و ب ــه مهاجــم اجــازه می‌دهــد ت ــه ب اســت ک
ــر  ــیب پذی ــتگاه آس ــرب را در دس ــای مخ ــت کده ــراز هوی اح

ــد. اجــرا کن
کــد بهــره بــرداری از ایــن آســیب پذیــری بــه صــورت عمومــی 
منتشــر شــده اســت. دســتگاه‌های ZyXEL NAS بــا اســتفاده از 
برنامــه weblogin.cgi احــراز هویــت انجــام می‌دهنــد. آســیب 
پذیــری در ایــن برنامــه کــه در قســمت وارد کــردن نــام کاربــری 
ــای  ــد کاراکتره ــم بتوان ــه مهاج ــود ک ــث می‌ش ــود دارد باع وج
خاصــی را در ایــن قســمت وارد کنــد و بــه ایــن ترتیــب 
ــد.  ــق کن ــتگاه تزری ــه دس ــق ب ــن طری ــای مخــرب را از ای کده
بــا اینکــه در ایــن حالــت وب ســرور بــا دسترســی root فعــال 
نیســت ولــی مهاجــم می‌توانــد بــا تنظیــم uid، دسترســی خــود 
را بــه کاربــر root تغییــر دهــد و بــا بالاتریــن ســطح دسترســی 

کدهــای دلخــواه خــود را اجــرا کنــد.

ــخه firmware آن  ــه نس ــتگاه‌های NAS ک ــی دس ــور کل ــه ط ب
 ZyXEL .هــا 5.21 و قبــل از آن می‌‍‌‌باشــد آســیب پذیــر هســتند
ــت  ــرده اس ــر ک ــانی منتش ــه‌روز رس ــر ب ــای زی ــرای مدل‌ه ب
بنابرایــن بــه کاربــران ایــن مــدل از NAS هــا توصیــه می‌شــود 

ــد: ــه‌روز رســانی را نصــب کنن ــن ب ــا هرچــه ســریع‌تر ای ت
NAS326 •
NAS520 •
NAS540 •
NAS542 •

امــا ZyXEL بــرای تعــدادی از مدل‌هایــش بــه‌روز رســانی 
ــتیبانی  ــا پش ــن مدل‌ه ــر از ای ــون دیگ ــت چ ــرده اس ــر نک منتش
نمــی کنــد. بنابرایــن بــه کاربــران ایــن مــدل از NAS هــا توصیــه 
ــزات از  ــن تجهی ــی ای ــکان دسترس ــورت ام ــا در ص ــود ت می‌ش
اینترنــت را قطــع کننــد و یــا بــرای امن‌ســازی، آن را در پشــت 

فایــروال قــرار دهنــد.

مهمترین به‌روزرسانی‌های ماه جاری شرکت‌های 
تولید کننده سخت افــزار و نرم افــزار

 Cisco از وجــود ضعفــی »حیاتــی« در محصــول Cisco شــرکت
ــه  ــته ک ــرده برداش Smart Software Manager On-Prem پ
ــه  ــن ب ــی یافت ــه دسترس ــادر ب ــم را ق ــی از آن مهاج بهره‌جوی
بخشــی حســاس از سیســتم می‌کنــد. SSM، ابــزاری بــرای 
 Cisco مدیریــت لیســانس و کلیدهــای فعالســازی محصــولات

اســت.
SSM On-Prem حــاوی یــک حســاب کاربــری سیســتمی 
ــص  ــتای تخصی ــرض و ایس ــور پیش‌ف ــز عب ــا رم ــه ب ــت ک اس
ــه بخشــی حســاس از سیســتم را  ــه آن دسترســی ب داده شــده ب

فراهــم می‌کنــد.
 SSM ایــن بــاگ را در نســخه ۷-۲۰۲۰۰۱ محصــول Cisco
ــخ  ــه از نس ــتگاه‌هایی ک ــت. دس ــرده اس ــم ک On-Prem ترمی
ــاره  ــتای اش ــز ایس ــی دارای رم ــد همگ ــتفاده می‌کنن ــی اس قبل

ــتند. ــب هس ــن مطل ــده در ای ش
ــا  ــتم‌های SSM On-Prem تنه ــه سیس ــت ک ــر اس ــه ذک لازم ب
 – High Availability زمانــی آســیب‌پذیر هســتند کــه قابلیــت
بــه اختصــار HA – بــر روی آن‌هــا فعــال شــده باشــد. بــر طبــق 
توضیحــات سیســکو ایــن قابلیــت به‌صــورت پیش‌فــرض 

فعــال نیســت.
ــا درجــه حساســیت  ــن ۶ آســیب‌پذیری ب ــن شــرکت همچنی ای
ــالا« را در محصولاتــی کــه از آن‌هــا تأثیــر می‌پذیرنــد ترمیــم  »ب

کــرده اســت.

ــرویس« را  ــع س ــوع »من ــیب‌پذیری از ن ــرکت Siemens آس ش
ــال  ــرد. در صــورت فع ــم ک در برخــی محصــولات خــود ترمی
بــودن قابلیــت »ارتبــاط رمزگــذاری ‌شــده« روی دســتگاه 
ــک  ــال ی ــا ارس ــا ب ــود ت ــد ب ــادر خواه ــم ق ــیب‌پذیر، مهاج آس
پیــام دستکاری‌شــده بــه آن در بســتر شــبکه، موجــب از 

ــود. ــرویس ش ــدازی س کاران
 SIMATIC WinCC نســخ ۷,۳ و ۸.۱ به‌ترتیــب در محصــولات
ــاط  ــت »ارتب ــل عــدم وجــود قابلی ــه دلی وSIMATIC PCS 7 ب
رمزگــذاری‌ شــده« در آن‌هــا بــه ایــن ضعــف امنیتــی آســیب‌پذیر 

. نیستند
دیگــر آســیب‌پذیری »منــع ســرویس« ترمیم‌شــده، ضعفــی 
بــکار رفتــه در   CPU پردازنده‌هــای  اســت کــه خانــواده 

می‌پذیرنــد. تأثیــر  آن  از   SIMATIC S۷ تجهیــزات 

همچنیــن در محصولاتــی از ایــن شــرکت کــه در آن‌هــا از 
نســخ قبــل از ۰۶,۰۰ پشــته در Profinet-IO اســتفاده شــده نیــز 
وجــود ضعفــی از نــوع »منــع ســرویس« گــزارش شــده کــه در 

ــت. ــده اس ــاح ش ــم و اص ــا ترمی اصلاحیه‌ه
ــول  ــن محص ــر را در چندی ــی دیگ ــف امنیت Siemens دو ضع
ــوه  ــا از نح ــر دوی آن‌ه ــه ه ــرده ک ــم ک ــود ترمی ــی خ صنعت
ناشــی  محصــولات  ایــن  در   SNMP پیام‌هــای  مدیریــت 

می‌شــوند.
 CPU ایــن شــرکت اشــکالی را نیــز در خانــواده پردازنده‌هــای

محصــولات S۷-۱۵۰۰ ترمیــم کــرده اســت. 

بحرانــی  آســیب‌پذیری  دو  رفــع  بــرای   ‬Adobe شــرکت 
 ،Media Encoder و   After Effects برنامه‌هــای  در 

کــرد. منتشــر  را  نرم‌افــزاری  به‌روزرســانی‌های 
ــتن در  ــی نوش ــص بحران ــی از نق ــیب‌پذیری، ناش ــن دو آس ای
ــر روی سیســتم  ــد دلخــواه ب ــا اجــرای ک ــه ب ــه اســت ک حافظ
قربانــی و فریــب وی از طریــق بــاز کــردن یــک فایــل مخــرب با 
ــد مــورد اکســپلویت  اســتفاده از نرم‌افزارهــای مذکــور، می‌توانن

قــرار گیرنــد.

ــرای  ــروم ب ــر ک ــرای مرورگ ــدی ب ــانی جدی ــوگل‬‬ به‌روزرس ‫گ
ــن  ــد ای ــخه جدی ــت. نس ــرده اس ــر ک ــکتاپ منتش ــران دس کارب
مرورگــر)80.0.3987.122( ســه آســیب‌پذیری مهــم را برطــرف 
 CVE-2020-6418 ــه ــا شناس ــا ب ــی از آن‌ه ــه یک ــد ک می‌کن
ــود. ــه ب ــرار گرفت ــرداری ق ــورد بهره‌ب ــز م ــان نی ــط مهاجم توس
ــی  ــرای تمام ــی را ب ــه امنیت ــراً وصل شــرکت ‫مایکروســافت‬‬ اخی
نســخه‌های Microsoft Exchange انتشــار داده اســت کــه 
 )RCE( ایــن وصلــه امنیتــی یــک نقــص اجــرای کــد از راه دور
ــکان را  ــن ام ــم ای ــه مهاج ــص ب ــن نق ــازد. ای ــع می‌س را مرتف
ــد  ــده بتوان ــتکاری ش ــال payload دس ــا ارس ــا ب ــد ت می‌ده

ــد.  ــرا کن ــرور اج ــود را در س ــتورات خ دس
 Exchange Control Panel ــر روی ــری ب ــیب پذی ــن آس ای
 Exchange ــخه‌های ــی نس ــود و در تمام ــد ب ــذار خواه تاثیرگ
Server بــه دلیــل داشــتن کلید اعتبارســنجی و الگوریتم یکســان 
ــری  ــیب پذی ــد. آس ــدق می‌کن ــل web.config ص ــر روی فای ب
به‌صــورت authenticated اســت و مهاجــم بــرای اجــرا، 
ــری می‌باشــد. ــک حســاب کارب ــه ی ــات ورود ب ــد اطلاع نیازمن
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سایت های مرتبط با پدافند غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 معـرفی کتاب
حوزه پدافند زیستی

کتــاب حاضــر نتیجــه یــک پــروژه تحقیقاتــی مشــترک در زمینــه 
ــی  ــت مال ــا حمای ــاورزی ب ــولات کش ــتی محص ــت زیس امنی
ســازمان ناتــو اســت کــه هیئــت مشــاوره امنیــت زیســتی ایــن 

ــرده اســت.  ــی ک ــت ارزیاب ســازمان آن را بســیار مثب
ــو  ــکا گالین ــور لودوی ــری پروفس ــه رهب ــمندان ب ــی از دانش تیم
پــروژه مشــترکی را در زمینــه امنیــت زیســتی محصــولات 
کشــاورزی پیشــنهاد کردنــد کــه ناتــو آن را فرصتــی مهــم بــرای 
ــراروی  ــی ف ــاره تهدیدهــای احتمال افزایــش ســطح آگاهــی درب
تولیــد محصــولات کشــاورزی و مــواد غذایــی بــه علــت 
اســتفاده از بیماری‌زاهــای گیاهــی بــه عنــوان ســاح‌های 

ــرد.  ــداد ک ــی قلم بیولوژیک
مبتکرانــه،  تشــخیصی  )ابزارهــای  پــروژه  ایــن  اهــداف 
گیاهــی،  بیماری‌زاهــای  بــر  نظــارت  بــرای  پروتکل‌هایــی 

ریشــه‌کنی  روش‌هــای 
اخطــار  سیســتم‌های  و 
و  جاه‌طلبانــه  ســریع( 
بــر  منطبــق  همچنیــن 
فنــی  مهــارت  ســطح 
تحقیقاتــی  تیم‌هــای 
مشــارکت‌کننده )از جملــه                
مصــر،  از  دانشــمندانی 
اســراییل، ایــالات متحــده، 

ایتالیــا( بــود.  البتــه  و 
ــه کاری  ــر نتیج ــر حاض اث
پروفســور  کــه  اســت 
همکارانــش  و  گالینــو 
رســانده‌اند.  ثمــر  بــه 
حاضــر  کتــاب  در 
زیســتی  امنیــت  نقــش 

محصــولات کشــاورزی تشــریح شــده؛ پیامدهــای بیماری‌زاهــای 
گیاهــی بــر تولیــد و امنیــت محصــولات کشــاورزی تبیین گشــته 
و وضعیــت امنیــت محصــولات کشــاورزی در ســطوح محلــی، 

اســت.  منطقــه‌ای و جهانــی تجزیــه و تحلیــل شــده 
ــاد  ــرای ایج ــی را ب ــاب منابع ــن کت ــندگان ای ــن، نویس همچنی
ــرای  ــز ب ــع مرتبطــی را نی ــکاری بیشــتر و مناب ــای هم فرصت‌ه
ــن  ــوع، ای ــد. در مجم ــه کرده‌ان ــی تهی ــی احتمال ــت مال حمای
ــه  ــتر در زمین ــی بیش ــب آگاه ــرای کس ــدی ب ــزار مفی ــاب اب کت
امنیــت محصــولات کشــاورزی و همچنیــن شــناخت شــیوه‌های 
احتمالــی انجــام تحقیقــات و تحلیــل ایــن مســئله خواهــد بــود. 
ــا  ــه ب ــت ک ــق اس ــه موف ــک تجرب ــی از ی ــر روایت ــاب حاض کت
همــکاری مؤثــر دانشــمندانی از اروپــا، منطقــه مدیترانــه و شــمال 
افریقــا در مســئله‌ای کــه موجــب نگرانــی کشــورها و دانشــمندان 
بخش‌هــای مختلــف دنیــا 
شــده، بــا قــرار گرفتــن در 
ــده  ــی فزاین ــر بی‌ثبات عص
ــه  ــع، ب ــت مناب و محدودی

ثمــر نشســته اســت. 
کــه  حقیقــت  ایــن 
ــو  ــون نات ــازمانی همچ س
ــی را  ــی بین‌الملل تحقیقات
در زمینــه امنیــت و ایمنــی 
محصــولات کشــاورزی 
ترویــج می‌کنــد، نشــان 
ــای  ــه مؤلفه‌ه ــد ک می‌ده
ــدرن  ــه م ــف جامع مختل
در  اندکــی  معلومــات 
ــم  ــن مفاهی ــوص ای خص

ــد. دارن

طرح‌های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــاع می‌رس ب
ــان  ــگان و فارغ‌التحصی ــرای دانش‌آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح‌هایــی بــرای کــر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب‌ســایت‌های مربوطــه  ــر مراجعــه ب ــد عــاوه ب ــدان می‌توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت‌نــام مطلــع شــوند.

  http://www.mafpa.ir                        :وب ســایت مرکز مطالعات فنی و مهندســی پایداری ملی کشــور

      http://www.pdrc.ir                                           :وب ســایت مرکز مطالعات پدافند غیرعامل کشــور
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