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علیــار راســتگو در جلســه شــورای پدافنــد غیرعامــل اســتان 
ــوص  ــی در خص ــات قبل ــرای مصوب ــدم اج ــاد از ع ــا انتق ب
تحویــل زمیــن بــه دانشــگاه علــوم پزشــکی تبریــز و احــداث 
راه دسترســی بیمارســتان هــزار تخت خوابــی گفــت: اداره کل 
ــز ظــرف 10 روز  راه و شهرســازی اســتان و شــهرداری تبری

آینــده تکلیــف ایــن دو مصوبــه را تعییــن کننــد.
ــرای  ــتان ب ــن بیمارس ــاخت ای ــت س ــه اهمی ــاره ب ــا اش وی ب
اســتان و شــمال غــرب کشــور گفــت: ایــن بیمارســتان یکــی 
ــدی  ــام ج ــا اهتم ــه ب ــت ک ــم اس ــیار مه ــای بس از پروژه ه
ــت  ــاخت اس ــال س ــز در ح ــکی تبری ــوم پزش ــگاه عل دانش
و همــه دســتگاه ها بایــد بــه دور از بخشــی نگری، بــرای 
ــد. ــکاری کنن ــگاه هم ــن دانش ــا ای ــداث آن ب ــریع در اح تس

خوشــبختانه نتیجــه مثبــت ایجــاد زیرســاخت های درمانــی در 
ــا شــاهد هســتیم و  ــتان را در دوران کرون ــف اس ــاط مختل نق
بــر ایــن اســاس، همــکاری بــرای تکمیــل ایــن زیرســاخت ها 

بایــد جــدی گرفتــه شــود.
همچنیــن بــا اشــاره بــه ابــاغ طــرح جامــع پدافنــد غیرعامــل 
اســتان بــه دســتگاه های اجرایــی، همــه دســتگاه ها بایــد 
وظایــف خــود را براســاس ایــن طــرح انجــام دهنــد و 
درصــورت وقــوع هرگونــه مشــکلی در حــوزه پدافنــد 

ــت. ــی اس ــتگاه متول ــا دس ــئولیت ب ــل، مس غیرعام

وی از ســازمان برنامــه و بودجــه اســتان نیــز خواســت تــا در 
ــن  ــاد ای ــی، مف ــتگاه های اجرای ــا دس ــه ب ــاد موافقت نام انعق
طــرح و همچنیــن نظــر کارشناســی اداره کل پدافنــد غیرعامــل 

اســتانداری را مــد نظــر قــرار دهــد.
ــد  ــرارگاه پدافن ــکیل ق ــه تش ــاره ب ــا اش ــن ب ــتگو همچنی راس
پرتــوی اســتان، بــر تشــکیل مســتمر جلســات ایــن قــرارگاه 
از ســوی ســپاه عاشــورا بــه عنــوان دبیــر قــرارگاه تأکیــد کــرد.

مدیــرکل پدافنــد غیرعامــل اســتانداری و دبیــر شــورای پدافند 
ــورا در  ــن ش ــرد ای ــی از عملک ــز گزارش ــتان نی ــل اس غیرعام
ســال جــاری ارائــه کــرد و گفــت: اســتان آذربایجــان شــرقی 
ــه عنــوان اســتان برتــر در حــوزه پدافنــد غیرعامــل  امســال ب

انتخــاب شــده اســت.
محمدباقــر آقایــی همچنیــن از تشــکیل قــرارگاه پدافنــد 
پرتــوی در ســطح اســتان و ســه شهرســتان خداآفریــن، جلفــا 
و ورزقــان خبــر داد و گفــت: امســال 174 کارگاه آموزشــی بــا 

حضــور بیــش از 6800 نفــر برگــزار شــده اســت.
از  صورت گرفتــه  بازدیدهــای  بــه  اشــاره  بــا  وی 
زیرســاخت های ســایبری، زیســتی و شــیمیایی اســتان، اظهــار 
داشــت: 106 رزمایــش در حــوزه پدافنــد غیرعامــل از جملــه 

ــت. ــده اس ــزار ش ــرق برگ ــی ب ــش قطع رزمای
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تشکیل جلسه قرارگاه پدافند پرتوی و شیمیایی منطقه آزاد ارس

قرارگاه پدافند پرتوی شهرستان 
ورزقان راه اندازی شد

ــرقی  ــان ش ــتانداری آذربایج ــل اس ــد غیرعام ــرکل پدافن مدی

آمــاده بــودن در برابــر هرگونــه حــوادث پرتــوی را مســتلزم 

تهیــه طــرح و ســناریوهای رزمایــش بــا موضوعــات مختلــف 

در ایــن زمینــه دانســت و اظهــار داشــت: بــرای آمــاده ســازی 

ــز  ــش مراک ــد و پای ــناریوها، رص ــا و س ــن طرح ه ــه ای و تهی

ــای اجتماعــی  ــدون تنش ه ــوی شهرســتان را ب خطــرزای پرت

و شــایعه پراکنــی بایــد بــه صــورت مرتــب انجــام دهیــم.

ــه  ــوزش و اطــاع رســانی ب ــدات و آم ــش تهدی رصــد و پای

افــکار عمومــی، از جملــه مأموریت هــای مهــم قــرارگاه 

ــه  ــان و از جمل ــات رس ــز خدم ــوی اســت. مراک ــد پرت پدافن

ــرای  ــی  لازم را ب ــد آمادگ ــتان بای ــت شهرس ــبکه بهداش ش

ــوی داشــته باشــد، اگــر اســتراتژی  ــدات پرت ــا تهدی ــه ب مقابل

دفاعــی در زمــان صلــح تدویــن نشــود در شــرایط اضطــراری 

ــود.  ــم ب ــر خواهی آســیب پذی

اخبار اداره کل پدافند غیرعامل اخبار اداره کل پدافند غیرعامل

مدیــرکل پدافنــد غیرعامــل اســتانداری در ایــن جلســه 

بــا قدردانــی از اقدامــات انجام یافتــه در حــوزه پدافنــد 

غیرعامــل در منطقــه آزاد ارس گفــت: انگیــزه و اراده مدیــران 

ــد  ــات پدافن ــات و ماحظ ــرای الزام ــرای اج ــه ب ــن منطق ای

غیرعامــل، موجــب شــد تــا بــا همــکاری و همدلــی بتوانیــم 

ســاختار لازم را در منطقــه ایجــاد کنیــم. امیدواریــم در آینــده 

شــاهد فعالیــت چشــم گیر منطقــه آزاد ارس در حــوزه پدافنــد 

غیرعامــل باشــیم و ایــن منطقــه بــرای تمامــی مناطــق مــرزی 

ــه واســطه  ــروزی ب ــدات ام و آزاد کشــور الگــو باشــد. تهدی

انسان ســاز بــودن آن هــا، علمــی، ترکیبــی و بســیار هوشــمند 

ــد هوشــمندانه و  ــز بای ــدات نی ــن تهدی ــا ای ــه ب هســتند، مقابل

علمــی باشــد. رعایــت الزامــات پدافنــد غیرعامــل در مناطــق 

ــی  ــل حیات ــز ثق ــمن مراک ــت، دش ــروری اس ــتراتژیک ض اس

ــورد هــدف  ــم و حفاظــت شــده را م ــن حســاس، مه و اماک

ــا از ایــن طریــق کل سیســتم و پیکــره کشــور  قرارمی دهــد ت

را فلــج کنــد و کشــور قــادر بــه ادامــه فعالیــت نباشــد. شــرط 

ــدات، داشــتن  ــر تهدی ــرای ایجــاد بازدارندگــی در براب لازم ب

آمادگــی بــرای دفــاع، برنامه ریــزی، آمــوزش، تمریــن و 

مهــارت اســت. بــرای رســیدن بــه پایــداری و ثبــات امنیــت 

و تحقــق جامعــه ایمــن و تــداوم خدمات رســانی بایــد 

ــرای  ــا اج ــم و ب ــوزش ببینی ــیم، آم ــته باش ــزی داش برنامه ری

ــم. ــالا ببری ــود را ب ــای خ ــش مهارت ه رزمای

ــا و  ــتان جلف ــرزی شهرس ــت م ــه موقعی ــاره ب ــا اش ــی ب آقای

ــا موقعیــت جغرافیایــی ایــن  تهدیــدات خــاص و متناســب ب

ــا  ــرای حفاظــت از زیرســاخت ه ــرد: ب ــد ک ــتان، تأکی شهرس

و سیســتم دفاعــی متناســب بــا ایــن وضعیــت نیازمنــد نظــام 

تهدیــد  مهندســی  زیرســاخت ها،  ارزیابــی  طبقه بنــدی، 

ــد  ــامانه های رص ــاد س ــد، ایج ــازی تهدی ــی، تحمل س شناس

ــل  ــد و تحلی ــت تهدی ــرل و مدیری ــخیص، کنت ــش، تش و پای

ــتیم. ــدات هس ــا و تهدی ــی دارایی ه دائم

وی بــا اشــاره بــه نقــش کلیــدی منطقــه آزاد ارس بــا انبوهــی 

از ســرمایه های انســانی و زیرســاخت های بســیار مهــم و 

تأثیرگــذار درمســیر شــکوفایی منطقــه و اســتان گفــت: ایــن 

ــاس  ــیار حس ــی بس ــت سوق الجیش ــاظ موقعی ــه لح ــه ب منطق

ــدات  ــیب ها و تهدی ــرض آس ــرز در مع ــن در م ــرار گرفت و ق

ــرار  ــیمیایی ق ــته ای و ش ــدات هس ــه تهدی ــی از جمل احتمال

ــم  ــرمایه های عظی ــن س ــت از ای ــت و صیان ــذا حفاظ دارد، ل

ــای  ــن مأموریت ه ــن و اصلی تری ــوی از مهمتری ــادی و معن م

ــد  ــاوری پدافن ــری از فن ــا بهره گی ــه ب ــت ک ــه اس ــن منطق ای

ــدام شــود. ــه اق ــد در ایــن زمین غیرعامــل بای
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مقدمه:
ــي  ــه طــور طبیعــي پرتوهای در طبیعــت اتم هایــي هســتند کــه ب
نافــذ از آن هــا گســیل مي شــود کــه ایـــن مـــواد رادیواکتیــو نــام 
ــون  ــا پیرامـ ــن ج ــد. در ای ــي دارن ــاي فراوان ــته و کاربرده داش
برخـــي از کاربردهـــاي صلــح آمیــز آن هــا بــه خصــوص کاربرد 
آن هــا در علــوم کشــاورزي و صنایــع غذایــی بــه طــور مختصــر 

ــم. ــرح مي دهی ش
یکــي از بهتریــن مــواد بــراي تولیــد انــرژي هســته اي اورانیــوم 
اســت کــه فلـــزي ســـنگین مـي باشـــد و چهــار ایزوتــوپ دارد 
کــه فقــط دو ایزوتــوپ آن بــه دلیــل داشــتن نیمــه عمــر بــالا در 
طبیعـــت و در ســـنگ معــدن یافــت مي شــوند کــه عبارتنــد از 
اورانیـــوم 235 و اورانیــوم 238. اورانیـــوم 235 شکســت پذیــر 
اســت و در نیــروگاه اتمــي از آن اســتفاده مي شــود و چــون ایـــن 
دو ایزوتـــوپ از نظـــر خــواص شــیمیایي کاماً یکســان هســتند 

براي جداســازي آن  ها باید از خـــواص فیزیکـــي آن هـــا یعنـــي 
اختــاف چگالــي اســتفاده کــرد. ســنگ معــدن اورانیــوم موجــود 
در طبیعــت داراي % 0/7 اورانیــوم 235 و % 99/3 اورانیــوم 238 
ــتفاده  ــروگاه اس ــوم در نی ــوان از اورانی ــه بت ــراي آن ک ــت، ب اس
کــرد بایــد درصــد خلــوص اورانیــوم 235 را افزایــش دهیــم کــه 

ــود. ــه مي ش ــوم گفت ــازي اورانی ــل غني س ــن عم ــه ای ب
در عصــر کنونــی افزایــش دانــش بشــری و پیدایــش زمینه هــای 
مختلفــی از علــم و تکنولــوژی، موجــب ادغــام رشــته های 
ــه  ــت. از جمل ــته اس ــی گش ــن و قدیم ــوم نوی ــی از عل مختلف
ایــن زمینه هــا، فنــاوری هســته ای و علــوم پزشــکی کــه شــامل 
ــان  ــوزا در درم ــمه های پرت ــا و چش ــو داروه ــتفاده از رادی اس
ــته ای و  ــاوری هس ــد، فن ــرطان می باش ــون س ــی چ بیماری های
علــوم تغذیــه کــه شــامل پاکســازی مــواد غذایــی از آلودگی های 
ــه  ــاورزی ک ــوم کش ــته ای و عل ــاوری هس ــت، فن ــی اس میکروب

ــواع  ــد ان ــان و تولی ــیون در گیاه ــاد موتاس ــای ایج در زمینه ه
محصــولات مقــاوم بــه آفــات و متناســب بــا شــرایط جغرافیایــی 
ــرآورد  مختلــف فعالیــت می کنــد و نیــز فنــاوری هســته ای در ب
ــرای تخمیــن  فرســایش خــاک کــه از برخــی رادیونوکلئیدهــا ب
ــوان  ــرد، می ت ــره می گی ــاک به ــوب گذاری خ ــا رس ــایش ی فرس
نــام بــرد. جــذب بیولوژیکــی فلــزات ســنگینی چــون اورانیــوم، 
نمونــه ای از جایگزینــی علــوم زیســتی بــه جــای علوم شــیمیایی 
اســت. در آخــر ایــن نکتــه حائــز اهمیــت اســت کــه مــردم بــه 
خصــوص در جوامــع در حــال توســعه، نســبت بــه محصــولات 
ــی  ــای میکروب زدای ــد: غذاه ــا مانن ــن فناوری ه ــل از ای حاص
ــاوم  شــده توســط پرتوهــای هســته ای، محصــولات زراعــی مق
ــا  ــیون ب ــق موتاس ــده از طری ــد ش ــی تولی ــای محیط ــه تنش ه ب
پرتــو، بــکار بــردن هســته های رادیواکتیــو درون بــدن و... 
خوشــبین نیســتند. لــذا اطمینــان دادن بــه مــردم بــرای اســتفاده 

ــات  ــد اثب ــه کیفیــت و فوای ــا توجــه ب ــه محصــولات ب از اینگون
شــده حاصــل از آن هــا بایــد مــورد توجــه مســئولین قــرار گیــرد.

کاربرد انرژی هسته ای در کشاورزی
جمعیــت دنیــا در حــال افزایــش اســت و تأمیــن مــواد غذایــی 
ــا  ــد ت ــاش می کنن ــواره ت ــن هم ــژه ای دارد. محققی ــت وی اهمی
ــرد  ــش عملک ــت افزای ــد در جه ــان و کارآم ــای آس از تکنیک ه
ــد. در  ــتفاده کنن ــاورزی اس ــولات کش ــت محص ــود کیفی و بهب
ســال های اخیــر بــا پیشــرفت دانــش و فنــون هســته ای و کاربــرد 
ایــن تکنیک هــا، انقابــی در کشــاورزی ایجــاد شــده اســت.  در 
 )FAO( ــی ــاورزی جهان ــار و کش ــازمان خوارب ــال 1964 س س
ــرژی اتمــی )IAEA( پیمــان اســتفاده  و آژانــس بیــن المللــی ان
ــی را  ــع غذای ــاورزی و صنای ــته ای در کش ــای هس از تکنیک ه
ــورهای  ــه در کش ــت ک ــال اس ــش از 40 س ــد. بی ــا کردن امض
پیشــرفته )آمریــکا، روســیه ...( و حــدود 30 ســال اســت کــه در 
کشــورهای پاکســتان و هندوســتان از روش هــای هســته ای بطــور 

ــود. ــتفاده می ش ــاورزی اس ــردی در کش کارب
ــرار  ــاورزی ق ــاد را کش ــی اقتص ــور اصل ــت مح ــران، دول در ای
ــدودی  ــمت مح ــا قس ــه تنه ــن ک ــه ای ــه ب ــا توج ــت. ب داده اس
ــرفته در  ــورهای پیش ــوم در کش ــاورزی مرس ــوژی کش از تکنول
دیگــر نقــاط قابــل اســتفاده می باشــد، حــل مســائل کشــاورزی 
ــوژی  ــتفاده از تکنول ــت اس ــی در جه ــات محل ــه تحقیق ــاز ب نی

ــاز کشــور دارد. ــی و نی ــرایط اقلیم ــا ش متناســب ب
تکنیک هــای هســته ای در کنــار ســایر روش هــا می تواننــد 
بــه عنــوان وســیله کمکــی در حــل مؤثــر و ســریع بســیاری از 

ــد. ــرار گیرن ــرداری ق ــورد بهره ب ــاورزی م ــائل کش مس
انتقــال دانــش و فنــون پیچیــده و قدرتمنــد تکنولــوژی هســته ای 
بــا کاربردهــای مفیــد و اســتفاده صلــح جویانــه آن خصوصــاً در 

علــوم کشــاورزی هنــوز در کشــور مــا بیگانــه اســت. 
از مهمترین مزایای انرژی هسته ای:

1. انرژي متراکم و بسیار زیاد
2. عدم انتشار گازهاي گلخانه ای و غبارهاي آلوده

معایب استفاده از انرژی هسته ای
1. نیاز به معادن اورانیوم

2. احتیاج به آب سرد فراوان
3. تشعشعات رادیواکتیو

4. بالا بودن هزینه احداث نیروگاه
5. مشکل زباله هاي اتمي

ــد در  ــل آیلن ــري مای ــه ت ــد: حادث ــي همانن ــوانح احتمال 6. س
آمریــکا در مــارس 1979، و یاحادثــه چرنوویــل، اتحــاد جماهیــر 

ــل 1986. ــابق در آوری ــوروي س ش

مقالات علمیمقالات علمی
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شماره 54/ اسفند ماه 1399
ــیم  ــروه تقس ــه گ ــه س ــاورزی ب ــته ای در کش ــای هس تکنیک ه

می گــردد:
1. تکنیک پرتوتابی

2. تکنیک ردیابی
3. تکنیک تجزیه به روش اکتیو کردن

تکنیک پرتوتابی
ــو، دســتگاه  ــو اکتی ــون ســاز، از ایزوتوپ هــای رادی پرتوهــای ی
ــود و  ــد می ش ــا تولی ــتاب دهنده ه ــور و ش ــس، رآکت ــعه ایک اش
ــر اســتفاده می شــود: ــوارد زی ــرای م در تحقیقــات کشــاورزی ب

• ایجاد موتاسیون )جهش( در گیاهان
• کنترل حشرات از طریق عقیم کردن آن ها

مبارزه با آفات انباری و نگهداری فرآورده های کشاورزی
• تولیــد واکســن از پارازیت هــای تضعیــف شــده توســط 

ــع تشعش
• تحریک میزان رشد گیاه

از تکنیــک ردیابــی در تحقیقــات کشــاورزی بــرای مــوارد زیــر 
ــود: ــتفاده می ش اس

• جذب، حرکت و تجمع کود در گیاه
• بررسی حرکت و تجمع کود مصرف شده در خاک
• تعیین نوع منبع غذائی گیاه )نیتروژن خاک یا هوا(

• نشان دار کردن سموم و بررسی دقیق مسائلی نظیر جذب
• تعیین زمان پایداری سم در گیاه

• بقایای سم در گیاه یا خاک

تکنیک تجزیه به روش اکتیو کردن
ــرض  ــور در مع ــی درون رآکت ــا حیوان ــی ی ــه گیاه ــدا نمون ابت
نوتــرون  ســپس  می گیرنــد،  قــرار  حرارتــی  نوترون هــای 
ــو  ــه جــذب شــده و رادیواکتی توســط عناصــر موجــود در نمون
ــر  ــی عناص ــری کم ــخیص و اندازه گی ــکان تش ــوند و ام می ش
ــت  ــای آن دق ــردد. از ویژگی ه ــم می گ ــه فراه ــود در نمون موج
بــالا و امــکان تعییــن مقادیــر بســیار جزئــی از عناصــر موجــود 

ــت. ــی اس ــی و حیوان ــای گیاه در بافت ه

کاربرد انرژي هسته اي در صنایع غذایي
ــواع  ــرت ان ــوع و کث ــت، تن ــش جمعی ــی افزای ــر کنون در عص
غذاهــای فــرآوری شــده خصوصــاً آمــاده مصــرف و نیــز اهمیت 
ــواد  ــاد در م ــد فس ــل مول ــذا و عوام ــی از غ ــای ناش بیماری ه
غذایــی، اســتفاده از روش هــای نویــن نگهــداری مــواد غذایــی 
ــواد  ــی در م ــت. پرتوده ــرده اس ــی ک ــی را الزام ــر پرتوده نظی
ــل  ــرل عوام ــذازاد، کنت ــای غ ــرل بیماری ه ــی کنت ــی، توانای غذای
ــری از  ــات، جلوگی ــرات و آف ــع حش ــذا، دف ــاد در غ ــد فس مول

ــاوری  ــبزیجات را دارد. فن ــوه و س ــیدن می ــی، رس ــه زن جوان
هســته ای در مــواد غذایــی، شــاخه جدیــدی از تکنولــوژی 
ــه  ــاز ب ــون س ــای ی ــتفاده از پرتوه ــا اس ــه ب ــت ک ــته ای اس هس
دنبــال یکســری تغییــرات مطلــوب بیولوژیکــی، فیزیکــی 
و شــیمیایی در غــذا می باشــد. دو روش بســیار متــداول آن 
اســتفاده از پرتــو گامــا بــه کمــک Co 60 و Cs 137 و همچنیــن 
اســتفاده از امــواج الکترونــی بــه کمــک شــتاب دهنده هــا اســت 
کــه از طریــق صدمــه بــه DNA  باکتــری و ســایر قســمت های 
ــدن  ــال ش ــر فع ــا غی ــرگ ی ــبب م ــا، س ــم آن ه ــاس و مه حس
میکروارگانیســم می شــود. پرتودهــی از طریــق تخریــب بــازه ای 
ــم،  ــود در DNA میکروارگانیس ــن موج ــن و پریمیدی ــی پوری آل
 )GY( آن هــا را از بیــن می بــرد. واحــد دوز جذبــی، گــری
اســت و برابــر بــا جــذب مقــدار انــرژی پرتوهــای یونســاز در 
ــر دوز  ــال حاض ــد. درح ــدف می باش ــاده ه ــری م ــک کیلوگ ی
پیشــنهادی بــه وســیله کمســیون مشــترک مــواد غذایــی ســازمان 
بهداشــت جهانــی و ســازمان خواربــار و کشــاورزی و ســازمان 
غــذا و دارو بــر اســتفاده از پرتودهــی مــواد غذایــی حداکثــر 10 
کیلوگــری می باشــد کــه برابــر بــا مقــدار انــرژی بســیار اندکــی 
ــه C˚4/2 لازم  ــرای رســیدن درجــه حــرارت آب ب اســت کــه ب
اســت. تحقیقــات نشــانگر آن اســت کــه نــوع میکروارگانیســم، 
ــاده  ــیون م ــوع سوسپانس ــب و ن ــم، ترکی ــداد میکروارگانیس تع
غذایــی، حضــور و یــا عــدم حضــور اکســیژن، حالــت فیزیکــی 
مــاده غذایــی و ســن ارگانیســم در پرتودهــی مــواد غذایــی مؤثــر 
ــرات  ــت تغیی ــن اس ــی ممک ــواد غذای ــی م ــد. پرتوده می باش
شــیمیایی بســیار جزیــی در مــواد غذایــی بــه وجــود آورد ولــی 
ــاک  ــا خطرن ــر ی ــده، مض ــناخته ش ــرات ش ــدام از تغیی ــچ ک هی
دناتــوره  ســبب  پروتئین هــا،  پرتودهــی  مثــال  نمی باشــد. 
شــدن آن هــا از طریــق شکســتن پیوندهــای هیدروژنــی و ســایر 
پیوندهــای ســاختمان های دوم و ســوم آن هــا می شــود. در ایــن 
ــه  ــته تری ک ــاختار بس ــل س ــه دلی ــروی ب ــای ک ــن پروتئین ه بی
ــته ای  ــای رش ــه پروتئین ه ــبت ب ــتری نس ــت بیش ــد مقاوم دارن
ــا ایــن حــال تغییــرات چندانــی را در گوشــت ایجــاد  ــد، ب دارن
ــی،  ــاوی چرب ــولات ح ــر روی محص ــی ب ــد. پرتوده نمی کنن
منجــر بــه تولیــد محصــولات رادیولیتیــک تولیــد رادیکال هــای 
ــد هیدروکســیدها، آلدهیدهــا،  ــه تولی ــاً ب آزاد می شــود کــه نهایت
ــرات  ــره تغیی ــد و بالاخ ــات می انجام ــایر ترکیب ــا و س کتون ه
ــود  ــه وج ــی ب ــاده غذای ــی در م ــر پرتوده ــه در اث ــیمیایی ک ش
ــه ای در  ــل ماحظ ــرات قاب ــبب اث ــت س ــن اس ــد، ممک می آی
ــس از  ــادی پ ــم ایج ــر طع ــولاً تغیی ــود. معم ــزه ش ــم و م طع
ــا  ــده و ی ــم ش ــن ک ــا پخت ــداری و ی ــال نگه ــی در خ پرتوده

از بیــن مــی رود. گوشــت زمانــی کــه در درجــه حــرارت پاییــن 
مــورد پرتودهــی قــرار بگیــرد، از نظــر طعــم تغییــر اندکــی دارد 
امــا اصــولاً مــواد مغــذی اصلــی مثــل پروتئیــن، کربوهیــدرات و 
چربــی نســبت بــه دوزهــای پرتودهــی تــا 10 کیلوگــری مقــاوم 

می باشــند.
از کاربردهاي فنـــاوري هسـته اي در علـوم کشـاورزي مـي تـوان 
جلـــوگیري از جوانـــه زدن محصولات غذایي مثل ســیب زمیني 
بــا اســتفاده از اشــعه گاما، به تـــأخیر انـــداختن زمـــان رســـیدن 
محصــولات، افزایــش زمــان نگهــداري، کاهــش میــزان آلـــودگي 
میکروبـــي، از بـــین بـردن ویـروس هـــاي گیاهي و غذایي، طرح 
باردهــي و جهــش گیاهانــي چــون گنــدم، برنــج و پنبـــه، انبـــار 
کـــردن میـوه هـــا و ...کنتــرل و از بیــن بــردن حشــرات نــام بــرد. 
در کشورهاي در حال توســـعه حـــدود یـــک ســـوم تولیـــدات 
کشــاورزي از طریــق آفــات و حشــرات از بیــن مــي رود. بــراي 
جلوگیــري از ایــن حالـــت از طریـــق ژنتیکـــي آفاتــي از همــان 
ــته  ــاروري نداشـ ــي بـ ــه توانای ــد ک ــود مي آورن ــه وج ــه ب گون
ــا اســتفاده ازپرتوهــاي X و  ــند )بـ ــیم باشـ ــند یعنـــي عقـ باشـ
ــه ایــن ترتیــب جمعیــت حشــرات پاییــن آمــده و  فرابنفــش( ب

ــود. ــم مي ش ــادي ک ــارات اقتص خس

کاربرد انرژي هسته اي در پرتودهي مواد غذایي
هســته اي،  انــرژي  از  اســتفاده  عمــده  مزایــاي  از  یکــي 
کاهــش میکروب هــاي بیمــاري زا در مــواد غـــذایي اســت. 
میکروب هایــي کــه در مــواردي کــه مــاده غذایــي تحــت فرآینــد 
زیــادي قــرار نمي گیــرد یــا بـــه صـــورت خــام مصرف مي شــود 
حایــز اهمیــت هســتند. بعــاوه حــذف یــا کاهــش ایــن عوامــل 
بیمــاري زا بخصـــوص بـــراي مصــرف کنندگانــي کــه سیســتم 
ایمنــي ضعیفــي دارنــد همچــون افــراد مســن، بیماران ســـرطاني 
و ایـــدزي مهمتــر اســت. بــر ایــن اســاس، پژوهشــگران مرکــز 
ــرد پرتــو فرآینــد یــزد وابســته بـــه ســـازمان  تحقیقــات و کارب
ــه  ــان ســایر کشــورها ب ــا محقق ــران، همــگام ب ــرژي اتمــي ای ان
ــه تکنیـــک میکـــروب زدایي مــواد  ــراي دســتیابي ب ــي ب مطالعات
ــک  ــه تکنی ــتیابي ب ــل آن دس ــه حاص ــد ک ــت زده ان ــي دس غذای
کاهــش آلـودگي هـــاي میکروبـــي ادویــه بــه وســیله پرتودهي با 
ــه  ــي ادوی ــت اســت. میکروب زدای ــرون ول ــگا الکت باریکــه 10م
بــا تابش دهي بر مبناي اســـتاندارد ملـــي ایـــران تحـــت عنـــوان 
»آیـــین کـــار پرتودهــي ادویــه« همچنیــن حــد مجــاز آلودگــي 
هــاي میکروبــي ادویــه کــه در اســتاندارد دیگــري ذکــر شـــده  
ــه ذکــر اســت کــه شــروع پرتودهــي  ــرد. لازم ب صــورت مي گی
ــرش اســتاندارد پرتودهــي  ــا براســاس پذی ــي در دنی ــواد غذای م
ــه وســیله  ــن اســتاندارد ب ــود. ای مــواد غذایــي در ســال 1983 ب

ــي و  ــاورزي جهان ــار و کش ــازمان خواربـ ــي، س ــه غذای کمیت
ســازمان بهداشــت جهانــي بــه نمایندگــي بیــش از 130 کشـــور 
دنیـــا براســـاس تأییـــد کمیتــه مشــترک کارشناســي پرتودهــي 
ــي  ــن روش م ــت. در ای ــرار گرف ــول ق ــورد قب ــي م ــواد غذای م
ــرد  ــي ک ــي پرتوده ــته بندي نهای ــا بس ــي را ب ــاده غذای ــوان م ت
ــي  ــور کلـ ــه ط ــرد. ب ــري ک ــاده جلوگی ــه م ــي ثانوی و از آلودگ
پرتوهـــا باعـــث شکســت DNA کروموزومــي میکروارگانیســم 
ــن  ــود. در ای ــال شــدن آن منجــر مي ش ــه غیرفع ــه ب مي شــود ک
روش آلودگي هــاي میکروبــي، انگل هــا و حشــرات از بیــن 
ــده  ــد کنن ــاي فاس ــا و کپک ه ــي باکتري ه ــوند. تمام ــرده مي ش ب
ــدون  ــاي ب ــوژن و باکتري ه ــاي پات ــي، میکروب ه ــواد غذای م
ــراي  ــد. ب ــن مي رون ــري از بی ــا 10 کیلوگ ــن دز ت ــا ای ــپور ب اس
میکروب زدایــي ادویــه روش هــاي تیمــار حرارتــي، ضدعفونــي 
بــا گاز اتیلــن  اکســید و متیــل برومایــد و مایکروویــو نیــز 
مــورد اســتفاده قــرار مي گرفتنــد کــه اکنــون نامناســب شـــناخته 
ــم و  ــگ، طع ــن رن ــن رفت ــث از بی ــا باع ــن روش ه ــده اند. ای ش
ــترده ترین روش  ــي قبـــل، گسـ ــا مدت ــه مي شــوند. ت عطــر ادوی
ــا  ــود ام ــن اکســید ب ــتفاده از گاز اتیل ــه اس ــي ادوی میکروب زدای
بــه علــت باقــي مانــدن آن در مــواد غذایــي و ســرطان زا بــودن، 
ــت و  ــده اس ــوع ش ــال 1368 )1990( ممن ــتفاده از آن از س اس
ــب روش هــاي  ــوان جایگزیــن مناس ــه عن ــي ب روش پرتوده
ــراي میکروب زدایــي از ادویــه ارائــه شــد. ایــن روش  پیشــین ب
مزایــاي زیــادي دارد از جملــه: افزایــش نیافتــن درجــه حــرارت 
در مــاده غذایــي، عــدم تغییـــر رنـــگ ادویـــه، عطـــر و رنــگ 
ــا  ــت، کپک ه ــا دوس ــاي گرم ــن باکتري ه ــن رفت ــه، از بی ادوی
ــردن  ــر نک ــري، تغیی ــن 3-10 کیلوگ ــاي بی ــرات در دزه و حش
ــول  ــل قب ــه، قاب ــب شــیمیایي و خــواص پاداکســیدان ادوی ترکی
ــي، دوام  ــراي پرتوده ــا ب ــج آن ه ــاي رایـ ــته بندي ه ــودن بس ب
ــر  ــار و بي خط ــرایط انب ــده در ش ــي ش ــه پرتوده ــتر ادوی بیش
بــودن ادویــه پرتودهــي شــده بــراي ســامت انســان. پرتودهــي 
بــه طــور مؤثــري انتشــار بیماري هــاي حاصــل از مصــرف مــواد 
غـــذایي آلــوده را کاهــش مي دهــد. پرتودهــي قــادر بــه بهبــود 
ایمنــي و کیفیــت بســیاري از مــواد غذایــي اســت و طــول مــدت 
نگهــداري آن هــا را زیــاد مي کنــد. مــدارک زیــادي وجــود دارد 
مبنــي بــر این کـــه مزایـــاي اســـتفاده از فنــاوري پرتودهــي مواد 
ــاوري  ــن فن ــاي ای ــد. مزای ــران مي کن ــه آن را جب ــي، هزین غذای
بایــد توســـط دولت هـــا، صنایــع و مصــرف کننــدگان در نظــر 
ــع  ــي در صنای ــل توجه ــدار قاب ــه مق ــه ب ــود. ادوی ــه ش گرفت
غذایــي بــه طور روزمره توســـط عمـــوم مصـــرف مـي شـــود و 
آلودگــي میکروبــي بالایــي دارنــد. ایــن محصــولات در شــرایط 
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برداشــت، خشــک کردن و حمـــل و نقـــل بـــه ریزســازواره هاي 
ــاد  ــر ایجــاد فسـ ــاوه ب ــا ع ــه آن ه ــوده مي شــوند ک ــادي آل زی
ــاي  ــس ها و پودره ــد س ــذایي مانن ــواد غـ ــول در مـ در محصـ
ســوپ فــوري کــه بــه طــور مؤثــري حــرارت داده نمي شــوند، 
باعــث بــه خطــر افتــادن ســامت مصــرف کننــدگان مي شــوند. 
ــي  ــوده یکـ ــي آل ــواد غذای ــرف م ــل از مص ــاي حاص بیماري ه
ــي  ــامت عموم ــت و س ــت در بهداش ــز اهمی ــائل حای از مسـ
جامعــه  اســت. برطبــق گــزارش ســازمان بهداشــت جهانــي 70 
درصــد مــوارد اســهال نــوزادان و افــراد جــوان بــر اثــر مصــرف 
مــواد غذایــي آلــوده اســت، کمــا ایــن کـــه بـاکتري هـــایي نظیــر 
ــل  ــاي حاصـ ــروز بیماري ه ــل ب ــر عام ــالمونا و کمپیولوباکت س
از مـــواد غـــذایي آلـــوده در کشـــورهاي صنعتي از ســال 1965 
ــاي  ــرفته بیماري ه ــورهاي پیش ــت. در کش ــوده اس ــا 1990 ب ت
انگلــي ویروســي یکــي از مشــکات عمــده اي اســت کــه 
ــرار  ــر ق ــت تأثی ــان را تح ــا انس ــي میلیون ه ــال زندگ ــر س ه
ــبب  ــوده س ــي آل ــواد غذای ــود در م ــاي موج ــد. انگل ه مي ده
بروز اثرات نـــامطلوب در کودکـــان بـــه صـــورت اخـــتال در 
تغذیـــه کــودکان در طــي مراحــل رشــد و تکامــل آن ها مي شــود. 
در اینجــا ســئوالي کــه ممکــن اســت مطــرح شــود ایــن اســت 
ــازه اي را در  ــوارض ت ــر، ع ــتفاده از روش فوق الذک ــا اس ــه آی ک
مــواد غذایــي و ســپس انســان بــه وجــود نمــي آورد؟ در پاســخ 
مـي تـــوان گفـــت کـــه تمـــام روش هــاي فرآینــد مــواد غذایــي 
شــامل کنســرو کــردن، پختــن، پاستوریزاســیون، استریلیزاســیون 
حرارتـــي و پرتودهــي بــر محتــواي تغذیــه اي غــذا تأثیــر 
مي گذارد. تغییـــرات ایجـــاد شـــده در مـــواد غـــذایي بـــر اثـــر 
ــاي  ــایر روش ه ــده در س ــرات ایجــاد ش ــابه تغیی ــي مش پرتوده
تیمار مـــواد غـــذایي اسـت. بـه علـت ایـــن کـه پرتودهي باعث 
بــالا رفتــن دمــا در مــاده غذایــي نمي شــود، میــزان کاهــش مــواد 
مغـــذي بـــر اثـــر پرتـــودهي بســیار کمتر از ســایر روش هاست. 
در حقیقــت اکثــر فرآیندهــاي مــواد غذایــي محتــواي تغذیــه اي 
ارزش  کاهــش  مي دهنــد.  تغییــر  پرتودهــي  از  بیشـــتر  را 
ــاده در  ــا پرتودهــي آن مـ ــوان ب ــي را مي ت ــاده غذای ــه اي م تغذی
ــل  ــه حداق ــاد ب ــت انجم ــا در حال ــاري از اکســیژن ی ــط ع محی
 IAEA ،FAO رســاند کمــا این کــه کمیتــه تخصصـــي مشـــترک
WHO، بــه ایــن نتیجــه رســیدند کــه پرتودهــي هیــچ مشـــکلي 
از لحـــاظ ارزش غـــذایي در مــاده غذایــي بــه وجــود نمــي آورد 
و در ســال 1997همیــن کمیتــه در گردهمایــي دیگــري بــه ایـــن 
نتیجـــه دســت یافتنــد کــه حتــي دزهــاي بــالاي پرتــو، بالاتــر از 
10کیلوگــري نیــز مشــکلي از لحــاظ کیفیــت تغذیـــه اي ایجــاد 
ــث  ــي باع ــه پرتوده ــت ک ــن اس ــر ای ــاله دیگ ــد. مس نمي کن

ایجــاد رادیواکتیویتــه در مــاده غذایــي نمی شــود. فرآینــد 
پرتودهــي شــامل عبــور مــواد غذایــي از مقابــل منبــع پرتــو بــا 
یــک ســرعت تنظیــم شـــده جهـــت کنتــرل انــرژي یــا دز جذب 
شــده اســت، مــاده غذایــي هرگــز در تمــاس مســتقیم بــا منبـــع 
پرتـــو قـــرار نمـــي گیرد و حتــي وقتــي بــا دزهــاي خیلــي بــالا 
پرتودهــي مي شــود، حداکثــر ســطح رادیواکتیویتـــه القـــا شـــده 
ــن 200  ــه ای ــت ک ــذا اس ــرم غ ــرل در کیلوگ ــط 1/1000 بک فق
هــزار بار کـــوچکتر از ســـطح رادیواکتیویتـــه طبیعــي موجود در 
مــواد غذایــي اســت. آمــار بــه دســت آمــده مؤیــد ایــن مطلــب 
ــري انتشــار بیماري هــاي  ــه طـــور مؤث اســت کــه پرتودهــي بـ
حاصــل از مصــرف مــواد غذایــي آلـــوده را کـــاهش مـي دهـــد. 
در کشـــورهاي مختلــف دزي کــه بــراي کاهــش آلودگــي اغلــب 
ــا 7 کیلوگــري اســت  غذاهــا تصویــب شــده در محــدوده 1/5ت
ــا 10ســیکل لگاریتمــي باکتري هــاي  ــراي حــذف 3 ت ــن دز ب ای
ــاري زا در  ــاي بیم ــداد بـاکتري هـ ــت. تعـ ــي اس ــاري زا کاف بیم
محــدوده 10 تــا 100 ســلول در هرگــرم مــاده غذایــي اســت. بــا 
ــا  در نظرگرفتــن مطالــب فــوق مــواد غذایــي پرتودهــي شــده ب
دز 1/5تا 7 کیلوگري عاري از عوامـــل بیمـــاري زا مـي شـــوند و 
بـاکتري هـــاي بیماري زایــي کــه باقــي مي ماننــد بــه قــدري کــم 
ــه ســبب گســترش بیماري هــاي حاصــل از مصــرف  هســتند ک
ــود  ــه بهب ــادر ب ــي ق ــوند. پرتوده ــوده نمي ش ــي آل ــواد غذای م
ایمنــي و کیفیــت بســیاري از مــواد غذایــي اســـت و طــول مدت 
نگهــداري آن هــا را زیــاد مي کنــد؛ ولــي ایــن مطلــب را بایــد در 
نظــر گرفــت کـــه پرتـــودهي نمـــي تواند فســاد ایجــاد شــده در 
مــاده غذایــي را از بیــن ببــرد. بنابرایــن فقــط مــواد غذایي کـــه از 
کیفیـــت خـــوب بهداشــتي برخوردارنــد، باید پرتودهي شــوند و 
در ضمــن پرتودهــي بــراي هــر مــاده غذایــي مناســب نیســـت.
ــک  ــن تکنی ــرد ای ــي شــدن و کارب ــراي اجرای ــه لازم ب ــا زمین آی
در صنایــع غذایــي کشـــور فـــراهم اســـت و چـــه اقداماتــي در 
ــزد  ــد ی ــو فرآین ــز پرت ــه انجــام شــده اســت؟ در مرک ــن زمین ای
دســـتگاه شـــتاب دهنـــده الکتـــرون رودوترون TT 200 موجود 
اســت کــه الکترون هــاي شــتابدار بــا انــرژي 10 مــگا الکتــرون 
ولــت تولیــد مـــي کند و از ایــن پرتــو مي تــوان مــواد غذایــي کــه 
قابــل پرتودهــي شــدن هســتند را بــه منظــور کاهــش آلـــودگي 
هــاي میکروبــي، پرتودهــي کــرد. متأســفانه عــدم اطــاع رســاني 
در زمینــه شناســایي ایـــن مرکـــز و نیـــز در ارتبــاط بــا مزایــاي 
ــرد آ ن هــا از ســوي صنایــع  پرتودهــي باعــث شــده اســت کارب

مختلــف محــدود باشــد.
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مهم ترین اخبار و رویدادها مهم ترین اخبار و رویدادها

 آسیب پذیری
Microsoft Exchange هشدار در خصوص چند آسیب پذیری روز صفرم در

ــیب پذیری  ــره    آس ــار زنجی ــرای چه ــافت ب ــرکت مایکروس ش
ــخه های 2013،  ــرور Exchange نس ــود در س ــرم موج روزصف
2016 و 2019 کــه بــه طــور فعــال در حــال بهره بــرداری 
ــتفاده  ــا اس ــرده اســت. ب ــانی هایی را منتشــر ک اســت، به روزرس
از بخــش windows update در وینــدوز، آســیب پذیری های 
ــه صــورت خــودکار به روزرســانی می شــود. جهــت  ــدوز ب وین
از  می تــوان  دســتی،  بــه صــورت  به روزرســانی ها  اعمــال 
جــدول موجــود در لینــک زیــر کلیــه به روزرســانی های منتشــر 

ــه طــور مجــزا بارگیــری و ســپس نصــب نمــود: شــده را ب
https://msrc.microsoft.com/update-guide/vulnerability

از آنجایــی کــه بــرای شــروع حملــه، مهاجــم نیــاز بــه 
برقــراری یــک اتصــال غیرقابــل اعتمــاد بــا پــورت 443 ســرور 
Exchange دارد، درصورتیکــه امــکان وصلــه کردن سیســتم های 
ــورت  ــود پ ــنهاد می ش ــد، پیش ــته باش ــود نداش ــیب پذیر وج آس
443 بــرای سیســتم های آســیب پذیر مســدود شــود یــا بــا 
اســتفاده از VPN، ســرور Exchange را ایزوله کرده و دسترســی 
خــارج از شــبکه بــه ایــن پــورت محــدود شــود تــا از خطــرات 
ــره،  ــن زنجی ــیب پذیری ای ــن آس ــرداری از اولی ــی از بهره ب ناش

کاســته شود.اســتفاده از روش کاهشــی فــوق تنهــا حملــه اولیــه 
را کاهــش می دهــد. اگــر مهاجمــی از قبــل بــه سیســتم قربانــی 
دسترســی داشــته باشــد یــا بتوانــد یــک مدیــر سیســتم را فریــب 
ــد، قســمت های  ــل مخــرب را بازگشــایی کن ــا یــک فای دهــد ت
دیگــر زنجیــره حملــه همچنــان فعــال خواهنــد بــود. جزییــات 
آســیب پذیری ها: مهاجــم تنهــا بــا دانســتن اینکــه ســرور 
ــه  ــاز ب ــدون نی هــدف در حــال اجــرای Exchange اســت و ب
ــه  ــا شناس ــیب پذیری ب ــرداری از آس ــا بهره ب ــت، ب ــراز هوی اح
CVE-2021-26855 کــه اولیــن آســیب پذیری در زنجیــره 
ــادر اســت ایمیل هــا و اطاعــات حســاس را ســرقت  اســت، ق
کنــد؛ در ادامــه بــا بهره بــرداری از ســه آســیب پذیری بــا 
و   CVE-2021-26858،  CVE-2021-26857 شناســه های 
ــر روی  ــد از راه دور ب ــرای ک ــکان اج CVE-2021-27065 ام
سیســتم آســیب پذیر بــرای مهاجــم فراهــم می شــود. ایــن 
ــته و در  ــرار داش ــال ق ــرداری فع ــت بهره ب ــیب پذیری ها تح آس
ــه  ــی ب ــروه APT چین ــط گ ــد توس ــات محــدود و هدفمن حم
ــه شــبکه  ــوذ ب ــا و نف ــرای ســرقت ایمیل ه ــام HAFNIUM ب ن

ــه اســت. ــرار گرفت ســازمان مــورد اســتفاده ق

دستگاه های QNAP، باز هم هدف حملات سایبری
ــر  ــو 360 آن را منتش ــرکت چیه ــه ش ــی ک ــاس گزارش ــر اس ب
ــات  ــدف حم ــاخت QNAP ه ــتگاه های NAS س ــرده دس ک
موســوم بــه Cryptojacking قــرار گرفته انــد. در جریــان ایــن 
ــر روی دســتگاه هک شــده  ــزاری را ب ــان بداف حمــات، مهاجم
اجــرا می کننــد کــه امــکان اســتخراج ارز رمــز را بــا اســتفاده از 

ــد. ــم می کن ــا فراه ــرای آن ه ــتگاه ب ــع دس مناب
چیهــو 360، بدافــزار اســتفاده شــده در ایــن حمــات را 

اســت. کــرده  نامگــذاری   UnityMiner
بــه گفتــه چیهــو 360 در حمــات مذکــور از دو آســیب پذیری 
ــه های  ــه شناس ــورت از راه دور( ب ــان به ص ــرای فرم RCE )اج
CVE-2020-2506 و CVE-2020-2507 بــرای هــک دســتگاه 
QNAP بهــره گرفتــه می شــود. ایــن در حالــی اســت کــه 
ــترس  ــل در دس ــا قب ــیب پذیری از ماه ه ــن دو آس ــه ای اصاحی

قــرار داشــته اســت.

در گــزارش چیهــو 360 اشــاره شــده کــه مهاجمــان بــا 
مخفی ســازی پروســه و اطاعــات واقعــی میــزان اســتفاده 
از CPU، عمــاً فعالیت هــای غیرعــادی دســتگاه را از دیــد 
کاربــران در هنــگام اســتفاده از رابــط کاربــری مخفــی مــی مانــد.
تمامــی دســتگاه های QNAP کــه تاریــخ انتشــار فــرم ور آن هــا 
ــن  ــه ای ــبت ب ــردد نس ــاز می گ ــت 2020 ب ــش از آگوس ــه پی ب
از  اطمینــان  لــذا  حمــات آســیب پذیر گــزارش شــده اند. 
ــاخت  ــزات NAS س ــرم ور تجهی ــخه ف ــودن نس ــیب پذیر نب آس

ــود. ــه می ش ــران توصی ــی راهب ــه تمام QNAP ب
تعــداد دســتگاه های آســیب پذیر قابــل دســترس بــر روی 
ــت. ــده اس ــن زده ش ــدد تخمی ــون ع ــش از 4 میلی ــت بی اینترن
 QNAP ســاخت شــرکت NAS ــزات ــر تجهی در ســال های اخی
بــه کــرات هــدف حمــات ســایبری از جملــه حمــات 

گرفته انــد. قــرار  باج افــزاری 

مهمترین به روزرسانی های ماه جاری شرکت های 
تولید کننده سخت افــزار و نرم افــزار

در  موجــود  آســیب پذیری   12 بــرای  سیســکو  شــرکت 
ــت  ــرده اس ــر ک ــانی هایی را منتش ــود به روزرس ــولات خ محص
کــه در ایــن بیــن یــک آســیب پذیری بــا شــدت بــالا و شناســه 
CVE-2021-1361 امــکان ایجــاد شــرایط منــع ســرویس 
ــم  ــده فراه ــت نش ــراز هوی ــم اح ــک مهاج ــرای ی )DoS( را ب
ــه اعمــال  ــت نســبت ب ــه می شــود در اســرع وق ــد. توصی می کن

ــد.  ــدام نمایی ــده اق ــر ش ــای منتش وصله ه
شــرکت مایکروســافت اصاحیه هــای مذکــور در مجمــوع 
82 آســیب پذیری را در Windows و محصــولات و اجــزای 

نرم افــزاری زیــر ترمیــم می کننــد: 
Azure -HEVC Video Extensions- Internet Explorer
Microsoft ۳۶۵  Apps for Enterprise
Microsoft Business Productivity Servers    
Microsoft Edge- Microsoft Excel- Microsoft Office    

Microsoft SharePoint   - Microsoft PowerPoint
 Microsoft Quantum Development Kit for Visual    
Studio Code
Microsoft Visual Studio  - Microsoft Visio  
Visual Studio - Power BI Report Server
ــی« و  ــیب پذیری ها »حیات ــن آس ــورد از ای ــت 10 م ــه اهمی درج

72 مــورد »مهــم« اعــام شــده اســت.
ــراری  ــانی اضط ــار به روزرس ــا انتش ــافت ب ــرکت مایکروس ش
را  روز-صفــر  آســیب پذیری  چهــار  برنامــه،  از  خــارج  و 
کــرده  ترمیــم   Microsoft Exchange مختلــف  نســخ  در 
اســت. بــه گفتــه مایکروســافت مهاجمــان در حــال اکســپلویت 
ــوری  ــال ف ــذا اعم ــتند و ل ــیب پذیری ها هس ــن آس ــردن ای ک
ــه  ــتفاده از مجموع ــود. سوءاس ــد می ش ــه اکی ــا توصی اصاحیه ه
ــار  ــه در اختی ــادر ب ــان را ق ــور مهاجم ــیب پذیری های مذک آس
گرفتــن کنتــرل ســرور، ســرقت ایمیل هــا و توزیــع بدافزارهــای 
بیشــتر  و گســترده کــردن دامنــه نفــوذ در ســطح شــبکه می کنــد. 
لازمــه اکســپلویت موفــق، قابــل دســترس بــودن ســرور بــر روی 

ــده اســت. ــام ش ــورت 443 اع پ
Hafnium کــه گروهــی منتســب بــه مهاجمــان چینــی اســت در 
ــتند.  ــور هس ــیب پذیری های مذک ــردن آس ــپلویت ک ــال اکس ح
ایــن مهاجمــان پــس از دســتیابی بــه ســرور آســیب پذیر 
Microsoft Exchange بــا نصــب Web Shell اقــدام بــه 
ــواه  ــن دلخ ــرای فرامی ــا و اج ــود فایل ه ــا، آپل ــرقت داده ه س

ــا در  ــد.Hafnium ب ــر روی سیســتم هــک شــده می کنن خــود ب
ــات  ــل LSASS.exe، اطاع ــرل حافظــه فای ــن کنت ــار گرفت اختی
ــق Web Shell اســتخراج  ــش شــده را از طری اصالت ســنجی کَ

می کنــد.
ــای  ــال )Export( صندوق ه ــا ارس ــه ب ــان در ادام ــن مهاجم ای
پســتی و داده هــای ســرقت شــده از روی ســرور Exchange و 
 )MEGA آن هــا را بــر روی ســرویس های اشــتراک فایــل )نظیــر
ــاط  ــا ایجــاد یــک ارتب ــد. در نهایــت Hafnium ب ــود می کنن آپل
بــه اصطــاح Remote Shell Back بــه سرورهایشــان بــه 
ــد.  ــدا می کنن ــی پی ــازمان دسترس ــی س ــبکه داخل ــین و ش ماش
نصــب  مذکــور  آســیب پذیری های  حساســیت  دلیــل  بــه 
ــد  ــران می توانن ــه شــده اســت.  راهب ــا توصی ــوری اصاحیه ه ف
بــا اســتفاده از اســکریپت Nmap، ســرورهای آســیب پذیر 

ــد. ــایی کنن ــود شناس ــبکه خ Exchange را در ش
شــرکت VMware ضعفــی حیاتــی از نــوع RCE )اجــرای 
 vCenter Server در  را  دور(  راه  از  صــورت  بــه  کــد 
ــرل  ــوه کنت ــور بالق ــتفاده از آن به ط ــه سوءاس ــرده ک ــرف ک برط
ــه  ــد. ب ــرار می ده ــم ق ــار مهاج ــیب پذیر را در اختی ــامانه آس س
آســیب پذیری مذکــور شناســه CVE-2021-21972 تخصیــص 
ــر  ــز 9,8 از 10 – ب ــیت آن نی ــطح حساس ــت. س ــده اس داده ش

ــت. ــده اس ــام ش ــتاندارد CVSSv3 – اع ــق اس طری
بــه  نیــاز  بــدون  و  دور  راه  از  به صــورت  اکســپلویت  ایــن 

اصالت ســنجی، بــا پیچیدگــی کــم ممکــن گــزارش شــده اســت.
 vSphere Client )HTML 5( ،طبــق توصیه نامــه ایــن شــرکت
شــامل ضعفــی در یــک افزونــه vCenter Server اســت. مهاجم 
ــه اکســپلویت  ــادر ب ــورت 443 ق ــه پ ــبکه ای ب ــا دسترســی ش ب
کــردن آن و اجــرای فرامیــن بــا ســطح دسترســی نامحــدود بــر 

روی سیســتم عامــل میزبــان vCenter Server خواهــد بــود.
ــه  ــس )Mozilla Firefox 86( ک ــر فایرفاک ــد مرورگ ــخه جدی نس
منتشــر شــده اســت بــا وصلــه شــدن برخــی  آســیب پذیری  های 
امنیتــی و ارائــه برخــی ویژگی هــای جدیــد جهــت بهبــود 
ــال در  ــوان مث ــه عن ــت. ب ــوده اس ــراه ب ــی، هم ــم خصوص حری
 CVE-2021-23979و  CVE-2021-23978آســیب پذیری های
ــکان  ــت حافظــه، مهاجــم ام ــی در امنی ــل وجــود ایرادات ــه دلی ب
اجــرای کــد دلخــواه بــر روی سیســتم هایی کــه از نســخه 
وصلــه نشــده  فایرفاکــس اســتفاده می کننــد را خواهــد داشــت. 

ــت.   ــده اس ــه ش ــالا وصل ــدت ب ــا ش ــیب پذیری ب ــه آس س
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سایت های مرتبط با پدافند غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 معـرفی کتاب
حوزه پدافند سایبری

ــد  ــان مي ده ــي نش ــاله تحمیل ــت س ــگ هش ــه جن تجرب
ــل  ــاع  و ضعــف در مقاب ــم دف ــه یکــي از مشــکات مه ک
تهدیــدات عدیــده دشــمنان در حوزه هــای گوناگــون 
ــز  کشــور، بخصــوص در زیرســاخت های ارتباطــی و مراک
داده بــوده اســت. متأســفانه مســاله جنــگ تهدیــد در جهــان 
امــروز بــه مســاله ای اجتنــاب ناپذیــر تبدیــل شــده اســت. 
در طــول قــرون گذشــته؛ بخصــوص در چنــد دهــه اخیــر، 
صلــح در جهــان همــواره ناپایــدار بــوده و اکثــر کشــورهای 
جهــان بــا آن مواجــه بوده انــد. ایــران نیــز در طــول تاریــخ 
ــورهای  ــون کش ــدات گوناگ ــم تهدی ــدف تهاج ــواره ه هم
ــی  ــی و جان ــارات مال ــی آن خس ــه ط ــوده ک ــم ب متخاص
فراوانــی را متحمــل شــده اســت در حقیقــت »بشــر بیشــتر 

ــوده اســت«. تاریــخ خــود را در جنــگ ب
ــر  ــد ســال اخی طــی چن
و  اطاعــات  فنــاوری 
ارتباطــات در کشــورمان 
و  روزافــزون  رشــد 
فراگیــری داشــته اســت 
از  هایــی  جلــوه   کــه 
پســوندهای  در  را  آن 
ماننــد  »الکترونیکــی« 
الکترونیکــی،  دولــت 
بانکــداری  و  پــول 
الکترونیکــی، تجــارت و 
ــتد الکترونیکی،  داد و س
آمــوزش الکترونیکــی، 
ــی  ــات الکترونیک انتخاب
و جنــگ الکترونیکــی 
شــاهد هســتیم. تردیدی 
از  هــدف  نیســت 
ایــن  بکارگیــری 
بهره بــرداری  فنــاوری 

ــت.  ــات« اس ــی »اطاع ــا ارزش و حیات ــر ب ــر از عنص مؤث
ــت  ــل در دس ــکار عم ــاً  ابت ــر صرف ــروز دیگ ــای ام در دنی
کشــورهایی نیســت کــه منابــع فســیلی و معدنــی در 
اختیــار دارنــد بلکــه از آن کشــورهایی اســت کــه بــر منابــع 
اطاعــات تســلط دارنــد. همانطــور کــه در بنــد »ب« مــاده 
ــعه  ــده، توس ــاره ش ــعه اش ــارم توس ــه چه ــون برنام 44 قان
فنــاوری اطاعــات و ارتباطــات و تحقــق جامعــه اطاعاتــی 
کــه )رکــن اصلــی آن اطاعــات اســت و نــه فنــاوری( بــر 

می گیــرد. مهــم شــکل  زیرســاخت  دو  پایــه 
مراکــز داده بــه لحــاظ اهمیتــی که دارنــد، موضــوع برقراری 
ــاخت  ــاختمانی( و زیرس ــدی )س ــش کالب ــان در بخ امنیتش
ــذا بایســتی  ــد. ل ــم وضــروری می باش ــبکه ای بســیار مه ش
ــرار  ــایی ق ــورد شناس ــای آن م ــه بخش ه ــدات متوج تهدی
گرفتــه و راهکارهــای 
آن  برابــر  در  دفاعــی 
ــا  ــود ت ــرده ش ــکار ب ب
بتوانــد از امنیــت کافــی 
برخــوردار بــوده و در 
نیــز  بحــران  شــرایط 
ــته  ــت داش ــداوم فعالی ت

ــد. باش
بــه  کتــاب  ایــن  در 
ــز  منظــور طراحــی مرک
تــاش  امــن،  داده 
ضمــن  اســت  شــده 
ــن  ــدات ای ــن تهدی تبیی
راهکارهایــی  حــوزه، 
اولویــت  اســاس  بــر 
تمامــی  خطرپذیــری 
اجــزا مراکــز داده ارایــه 

شــود.

طرح های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــلاع می رس ب
ــلان  ــگان و فارغ التحصی ــرای دانش آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح هایــی بــرای کــسر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب ســایت های مربوطــه  ــر مراجعــه ب ــد عــلاوه ب ــدان می توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت نــام مطلــع شــوند.

  http://www.mafpa.ir                        :وب ســایت مرکز مطالعات فنی و مهندســی پایداری ملی کشــور

      http://www.pdrc.ir                                           :وب ســایت مرکز مطالعات پدافند غیرعامل کشــور
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