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ماهنامه اداره کل پدافند غیرعامل

در این شماره می خوانید:

ملاحظات پدافند غیرعامل در سیستم های قطار شهری

الزامات پدافند غیرعامل در مکان یابی شهرهای جدید

معاون سیاسی، امنیتی و اجتماعی استانداری: 
ــل در  ــد غیرعام ــه پدافن ــه مقول ــتر ب ــام بیش پرداخــت جــدی و اهتم
زمــان صلــح و آرامــش، حافــظ و ضامــن امنیــت و آســایش و قــوت 

قلــب جامعــه در زمــان بحــران و جنــگ اســت 

ــا  ــوخت ب ــه س ــای عرض ــداث جایگاه ه ــکلات اح ــی مش ــت بررس نشس
ــرکت  ــل ش ــتانداری در مح ــل اس ــد غیرعام ــرکل پدافن ــور مدی حض

ــد ــزار ش ــتان برگ ــی اس ــای نفت ــش فرآورده ه پخ

آسیب پذیری
VMware Horizon در Log۴Shell سوءاستفاده هکرها از

هشدار QNAP درباره حملات باج افزارها به دستگاه های NAS متصل به اینترنت

مهمترین به روزرسانی های ماه جاری شرکت های تولید کننده سخت افــزار و نرم افــزار

ماهنامه دیجیتالی
پدافـند غیـر عامـل

https://www.ostan-as.gov.ir/link.aspx?&Type=1&ID=223


فهرست مطالب:

اخبار پدافند غیرعامل.....................................................................5
چکیده مقالات و مطالب آموزشی .................................................7
مهم ترین اخبار و رویدادها .........................................................15
معرفی کتاب................................................................................17
طرح های کسر خدمت سربازی......................................................18
سایت های مرتبط با پدافند غیرعامل.............................................18

مدیر مسئول: 
 محمد باقر آقایی

سردبیر:
 لیدا رسول اهری

نشانی: 
تبریز، میدان شهدا، استانداری آذربایجان شرقی، اداره کل 

پدافند غیرعامل
تلفن: 041-35291318

دورنگار: 041-35291359

 استادان، پژوهشگران و دانشجویان علاقمند، می توانند مقاله های آموزشی، 

پژوهشی و ترویجی خود را برای درج در نشریه پدافند غیر عامل به نشانی 

زیر ارسال کنند.

passivedefense@ostan-as.gov.ir



5

ماهنامه اداره کل پدافند غیر عامل
شماره 64/ دی ماه 1400

6

شماره 64/ دی ماه 1400

ــوص  ــرورش در خص ــوزش و پ ــاون آم ــه مع ــن جلس در ای
ــت پروتکل هــای  ــی رعای ــات عمل ــت و اقدام ــن وضعی آخری
ــانی  ــاع رس ــوزش و اط ــتان، آم ــدارس اس ــتی در م بهداش
ــورد نحــوه خــود  ــز در م ــوزان و نی ــش آم ــران و دان ــه مدی ب
مراقبتــی و پیشــگیری از ابتــا بــه کرونــا گزارشــی ارائــه کــرد. 
ــات  ــوص اقدام ــت در خص ــازمان صم ــده س ــپس نماین س
انجــام یافتــه در مــورد اجرایــی شــدن طــرح مدیریــت 
ــتی  ــای بهداش ــت پروتکل ه ــت رعای ــز وضعی ــمند و نی هوش
ــه  ــوده و ب ــخنرانی نم ــوف س ــایر صن ــتوران ها و س در رس
ــوف پلمــپ شــده  ــای ارســالی و برخــی صن ــداد اخطاره تع

ــد.  ــاره کردن ــا اش ــت پروتکل ه ــدم رعای ــت ع ــه عل ب
در ادامــه نماینــده اداره کل راهــداری و حمــل و نقــل جــاده 
ای از آخریــن وضعیــت اقدامــات در ترمینال هــا و پایانه هــای 
ــا  ــدگان اتوبوس ه ــافران و رانن ــرل مس ــز کنت ــافربری و نی مس

بطــور اجمالــی گزارشــی را ارائــه نمودنــد.
پدافنــد  کل  اداره  غیرعامــل  پدافنــد  کارشــناس  غفارلــو 
ــر و تشــکر از  غیرعامــل اســتان در ایــن جلســه ضمــن تقدی
تاش هــای تمامــی دســتگاه های اجرایــی خصوصــاً آمــوزش 
و پــرورش، بــا اشــاره بــه عملکــرد تیــم بازدیــد از اماکــن و 
مــدارس اظهــار کــرد: تهویــه نامناســب در برخــی از مــدارس، 

نبــود رابــط بهداشــت حداقــل در مــدارس بــالای 200 نفــر، 
ــک  ــی ی ــا، تعطیل ــوا در کرون ــردی ه ــی و س ــش آلودگ نق
ــدت  ــه م ــت ب ــه مثب ــک نمون ــاهده ی ــورت مش کاس در ص
ــدارس  ــوز در برخــی از م ــش آم ــاد دان ــم زی ــه، تراک دو هفت
ــه  ــورد توج ــتر م ــد بیش ــه بای ــد ک ــم می باش ــوارد مه از م
قــرار گیــرد. وی همچنیــن خواســتار حضــور روانشناســان و 
ــردم و  ــاع ســازی م جامعــه شناســان در رســانه ها جهــت اقن
ــدارس توســط  ــن و م ــد از اماک ــری بازدی ــز پخــش تصوی نی
تیــم بازرســی و نظــارت ســتاد کرونــا از صــدا و ســیما شــد.  
اســتانداری،  اجتماعــی  امــور  کل  مدیــر  بدرشــکوهی، 
ــتار  ــرح و خواس ــمند را مط ــت هوش ــرح مدیری ــات ط الزام
ــای  ــر اجــرای پروتکل ه ــق ب ــارت دقی ــری و نظ جــدی پیگی
ــدا و  ــهرداری، ص ــم ش ــش مه ــه نق ــدند. وی ب ــتی ش بهداش
ســیما و آمــوزش و پــرورش در کنتــرل شــیوع ایــن بیمــاری 
اشــاره کــرده و خواســتار نظــارت و کنتــرل دقیــق کارمنــدان 
و کارکنــان تمامــی دســتگاه ها و نهادهــا در خصــوص تزریــق 
ــا توســط واحــد حراســت  ــت واکســن کرون ــل دو نوب حداق
ــع  ــه تجم ــتی از جمل ــوارد بهداش ــق م ــت دقی ــدند. رعای ش
ــد  ــول نق ــن پ ــا، نگرفت نکــردن مشــتریان در داخــل نانوایی ه

ــم و ضــروری دانســت.  ــیار مه ــز بس را نی
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اخبار اداره کل پدافند غیرعامل

بازدید معاون سیاسی، امنیتی و اجتماعی استانداری 
آذربایجان شرقی از اداره کل پدافند غیرعامل استان

نشست بررسی مشکات 
احداث جایگاه های 

عرضه سوخت
ــداث  ــه اح ــوط ب ــائل مرب ــکات و مس ــی مش ــه بررس جلس
ــا حضــور محمــد  ــن و CNG( ب جایگاه هــای ســوخت )بنزی
ــتان آذربایجــان  ــل اس ــد غیرعام ــرکل پدافن ــی، مدی ــر آقای باق

شــرقی برگــزار شــد.
آقایــی مدیــرکل پدافنــد غیرعامــل اســتان آذربایجــان شــرقی 
ــداث  ــه اح ــوط ب ــائل مرب ــکات و مس ــی مش ــت بررس جه
ــرآورده  ــش ف ــرکت پخ ــل ش ــوخت در مح ــای س جایگاه ه

ــد.  ــی اســتان حضــور یافتن ــای نفت ه
ــکات و  ــش مش ــتای کاه ــه در راس ــن جلس ــان در ای ایش
ــرمایه گذاران  ــت از س ــوخت و حمای ــای س ــائل جایگاه ه مس
خواســتار رعایــت مفــاد بنــد 9 سیاســت های کلــی نظــام در 

ــد غیرعامــل شــد کــه مقــرر داشــته اســت: حــوزه پدافن

»ممانعــت از ایجــاد تأسیســات پرخطــر در مراکــز جمعیتــی، 
ــی  ــش بین ــهرها، پی ــات از ش ــه تأسیس ــردن اینگون ــرون ب بی
تمهیــدات ایمنــی بــرای آن دســته از تأسیســات کــه وجــود آن 
ــی در  ــی اســت و ممانعــت از ایجــاد مراکــز جمعیت ــا الزام ه

ــم لازم« ــا تعییــن حری اطــراف تأسیســات پرخطــر ب

وی همچنیــن محاســبه شــعاع خطــر محــدوده و حریــم 
ــواری و  ــم همج ــه حرای ــبت ب ــوخت  نس ــای س ــگاه ه جای
رعایــت مفــاد الزامــات و ماحظــات پدافنــد غیرعامــل 
ــماره ض  ــریه ش ــهری )نش ــران ش ــعه و عم ــای توس طرح ه
782( در تغییــر کاربری هــا و مطالعــات طرح هــای جامــع 

ــود. ــت نم ــهری را درخواس ش

اخبار اداره کل پدافند غیرعامل

 معــاون سیاســی، امنیتــی و اجتماعــی اســتانداری آذربایجــان 
ــن  ــل ضم ــد غیرعام ــور در اداره کل پدافن ــا حض ــرقی ب ش
ــن  ــان ای ــا کارکن ــدار ب ــف و دی ــای مختل ــد از بخش ه بازدی
ــن اداره کل  ــای ای ــک در جریــان فعالیت ه ــوزه، از نزدی ح

ــت. ــرار گرف ق

ــدات  ــه تأکی ــاره ب ــا اش ــد ب ــن بازدی ــدی در ای ــراب محم ت
ــد  ــن پدافن ــدی گرفت ــوص ج ــری در خص ــم رهب ــام معظ مق
ــت  ــه رعای ــزون نســبت ب ــتار توجــه روزاف ــل، خواس غیرعام
الزامــات و ماحظــات پدافنــد غیرعامــل در حوزه هــای 

ــد. ــی ش تخصص

ــتان  ــدات اس ــیب ها و تهدی ــای آس ــر احص ــن ب وی همچنی
ــردن  ــن ک ــت ایم ــی جه ــی و عمل ــای علم ــه راهکاره و ارائ
هرچــه بیشــتر زیرســاخت ها و اماکــن حیاتــی اســتان تأکیــد 

کــرد.

ــار داشــت:  ــتان اظه ــل اس ــد غیرعام ــورای پدافن جانشــین ش
پرداخــت جــدی و اهتمــام بیشــتر بــه مقولــه پدافنــد 
غیرعامــل در زمــان صلــح و آرامــش، حافــظ و ضامــن امنیــت 
و آســایش و قــوت قلــب جامعــه در زمــان بحــران و جنــگ 
ــه از  ــت جامع ــث رضای ــده باع ــاد ش ــت ایج ــوده و مصونی ب

ــد شــد. ــام کلمــه خواه ــای ع ــه معن ــت ب دول

جلسه کمیته استانی نظارت بر اجرای پروتکل های بهداشتی در محل 	 

اداره کل مدیریت بحران استانداری آذربایجان شرقی برگزار گردید                                                                                                                                            
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مقدمه
بــا توجــه بــه تهدیــدات پیــش روي کشــور، احــداث ســازه های 
ــاد  ــز ایج ــف و نی ــدات مختل ــا تهدی ــه ب ــراي مقابل ــاوم ب مق
ــی  ــرورت مل ــک ض ــهرها ی ــن در ش ــاي ام ــا و فض پناهگاه ه

تلقــی می گــردد. 
طبعــاً جهــت نیــل بــه چنیــن هدفــی لازم اســت بــا اســتفاده از 
ــا انجــام اقدامــات ضــروري،  آخریــن دســتاوردهاي علمــی و ب
تــوان دشــمن را کاهــش و یــا خنثــی نمائیــم. اعمــال ضوابــط و 
ــی  ــف طراح ــل مختل ــل در مراح ــد غیرعام ــاخص های پدافن ش
تــا بهره بــرداری ســامانه های قطــار شــهري بــه ویــژه در بخــش 

ــدات می باشــد. ــا تهدی ــه ب ــن شــیوه مقابل ســازه از مؤثرتری
ــی،  ــدگاري طولان ــطه مان ــه واس ــهري ب ــار ش ــامانه های قط س
ــهري و  ــف ش ــق مختل ــوذ در مناط ــته و نف ــرداری پیوس بهره ب
ــه واســطه ویژگــی اساســی زیرزمینــی بــودن بخشــی از  البتــه ب
ســامانه، بــا رعایــت معیارهــا و شــاخص ها، از پتانســیل مناســبی 

ــگاه و فضــاي  ــه پناه ــهرها ب ــاز ش ــن بخشــی از نی ــت تأمی جه
ــند.  ــوردار می باش ــن برخ ام

ــد  ــی جدی ــاختمان های عموم ــه س ــرو از جمل ــتگاه های مت ایس
اســت کــه در دو دهــه اخیــر مــورد اســتقبال چشــم گیر 
ــن،  ــتقرار در زیرزمی ــه اس ــا توجــه ب ــه و ب شــهروندان قرارگرفت
ــا  ــران ب ــع بح ــوره از آن را در مواق ــد منظ ــتفاده چن ــکان اس ام

ــازد.  ــم می س ــی فراه ــدک تغییرات ان
انبــار مــواد غذایــی، اســکان شــهروندان، ایجــاد مراکــز امــدادی 
ــه  ــرو از جمل ــوط مت ــتفاده از خط ــا اس ــان ب ــال مجروح و انتق
ــاد  ــرو ایج ــتگاه های مت ــوان در ایس ــه می ت ــت ک ــواردی اس م

نمــود. 

 قرارگیــري ســازه در محل هــای دور از دســترس جنگ افــزار 
دشــمن: بــا اســتناد بــه دســتورالعمل طراحــی ســازه های امــن، 
ــتفاده از  ــل در اس ــد غیرعام ــازه های پدافن ــات س ــی از الزام یک

ــا  ــري آن ه ــی، قرارگی ــن پناهگاه ــاي ام ــوان فض ــازه ها به عن س
ــن امــر مســتلزم بررســی  ــوده و بررســی ای در عمــق مناســب ب
وضعیــت پایــداري آن هــا در برابــر انفجارهــاي ســطحی و نیــز 

ــن می باشــد.  ــق زمی ــوذ بمــب در عم ــزان نف می
در چنــد دهــه اخیــر تحقیقــات فراوانــی بــراي آشــنایی بــا رفتــار 
ــورت  ــاري ص ــاي انفج ــل باره ــی در مقاب ــازه های زیرزمین س
ــاي  ــل باره ــوص تحلی ــی در خص ــای مختلف ــه و تحلیل ه گرفت

دینامیکــی و عوامــل مؤثــر بــر آن هــا ارائــه  شــده اســت.

ورودی ایستگاه های مترو
ورودی  متــرو،  ایســتگاه های  مختلــف  اجــزای  میــان  در 
به عنــوان یکــی از مهم تریــن اجــزا و تنهــا راه دسترســی فضــای 
زیرزمیــن بــا فضــای خــارج، بایــد تــاب آوری لازم را در برابــر 
ــی داشــته باشــد. بنابرایــن مواجهــه صحیــح  بحران هــای احتمال
ــی شــهروندان بســیار اثرگــذار  ــن مســئله در ارتقــای ایمن ــا ای ب

اســت. 
شــاخص های طراحــی ایســتگاه متــرو مبتنــی بــر ملاحظــات 

ــد غیرعامل پدافن
فاصلــه ورودی تــا شــریان های اصلــی: کوتاه تریــن فاصلــه 
نمــای ســاختمان از وســایل نقلیــه )خیابــان( کــه ممکــن اســت 

ــد باشــد.  تهدی
ــع  ــاد موان ــف( ایج ــی: ال ــاز دسترس ــدوده مج ــرز مح ــن م تعیی
فیزیکــی دائمــی و ثابــت شــامل المان هــای فلــزی، بتنــی و ... . 
ــوذ وســایل  ــه از نف ــه ای ک ــاری ســایت به گون ب(طراحــی معم
نقلیــه غیرمجــاز بــه ســایت خــودداری کنــد. ج( ایجــاد موانــع 

متحــرک و زینتــی موقــت.
جهت گیــری ســاختمان در ســایت: جهت گیــری ســاختمان 
ــب،  ــاد غال ــید، ب ــور خورش ــت ن ــه جه ــه ب ــا توج )ورودی( ب
نســبت عمــودی یــا افقــی بــودن آن نســبت بــه زمیــن و نســبت 
ــه  ــای رو ب ــن نم ــردد. همچنی ــن می گ ــراف تعیی ــط اط ــه محی ب

ــد. ــب باش ــورت صل ــه و به ص ــد شیش ــد فاق ــی بای ــذر اصل گ
ــی  ــای دسترس ــاختمان: ویژگی ه ــه س ــی ب ــد دسترس رون

ــگاه:  ــکان پناه م
ــب  ــی مناس ــی، 2- خوانای ــرای دسترس ــش ب ــن پیمای 1- کمتری
ــد،  ــا تهدی ــه ب ــور مقابل ــروج به منظ ــیر خ ــی ها، 3- مس دسترس
ــا نامحســوس،  4- کنتــرل ورودی هــا به صــورت محســوس و ی

5- ایجــاد میــدان دیــد بیشــتر.
فرم و پیکره بندی ساختمان ورودی: 

ــز  ــدب. 2- پرهی ــک و مح ــای آیرودینامی ــتفاده از فرم ه 1 - اس
از بکارگیــری فرم هــای گوشــه دار و L شــکل و U شــکل. 
ــرد.  ــه های گ ــتفاده از گوش ــز و اس ــه های تی ــز از گوش 3- پرهی
4- اســتفاده از فــرم یکپارچــه و عــدم اســتفاده از هرگونــه 

ــاختمان.  ــرم س ــی در ف ــی و تورفتگ بیرون زدگ
موقعیــت نســبت بــه معبــر: بهتریــن موقعیــت ورودی هــا نســبت 
بــه ســطح معبــر به گونــه ای اســت کــه ورودی بالاتــر از ســطح 
معبــر واقــع گــردد کــه پیامدهــای مثبــت زیــر را در پــی خواهــد 
داشــت: 1-  جلوگیــری از ورود خودروهــای بمب گذاری شــده 
ــه داخــل فضــا 3-  ــدم ورود ســیاب ب ــه داخــل فضــا 2- ع ب
امــکان شناســایی)خوانایی( بهتــر مــکان امــن بــه افــراد در زمــان 

بحــران.
جنــس ســازه ســاختمان ورودی: بهتریــن مصالــح قابــل اســتفاده 
ــتفاده از  ــا اس ــن ب ــت. همچنی ــز اس ــن و فل ــا، بت در ورودی ه
بهره گیــری از مــواد پلــی اورتــان می تــوان مقاومــت دیوارهــای 
خارجــی را افزایــش داد تــا در برابــر حــوادث بهتریــن عملکــرد 

را داشــته باشــند. 
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شماره 64/ دی ماه 1400
نحــوه دسترســی بــه ورودی هــا: بهتریــن نــوع ورودی بــا توجــه 
ــت  ــتقیم اس ــل ورودی غیرمس ــد غیرعام ــات پدافن ــه ماحظ ب
ــی در  ــه از ورود انفجــار احتمال ــد ک ــکان را می ده ــن ام ــه ای ک
ورودی ســاختمان بــه داخــل فضــا جلوگیــری کنــد. در ورودی 
ــه  ــل از ورود ب ــا قب ــل دو خــم 90  درجــه ت غیرمســتقیم حداق

ــردد.  ــی گ ــد پیش بین ــی بای ــای اصل فض
مهندسی مترو

در ســامانه قطــار شــهري، مســیرها و خطــوط به صــورت دوایــر 
متحدالمرکز)خطــوط کمربنــدي( یــا شــعاعي قرارگرفته انــد و یــا 
اینکــه خطــوط شــعاعي دوایــر متحدالمرکــز را قطــع می نماینــد، 
به عنــوان  مثــال در برنامه ریــزی شــبکه مســیرهاي متــروي شــهر 
ــعاعي  ــم مســیرهای ش ــوازي و ه ــم مســیرهای م ــورک، ه نیوی

ــده اند.  ــور ش منظ
متــروي پاریــس هــم داراي سیســتم شــعاعي و سیســتم مرکــزي 
می باشــد و متــروي لنــدن فقــط داراي سیســتم شــعاعي اســت. 
متــروي تهــران داراي سیســتم شــعاعي و تــا حــدودي حلقــوي 
ــه  ــهر و ب ــت ش ــا در مرکزی ــه تقاطع ه ــه کلی ــد. بطوریک می باش
ــه  ــیرها ب ــاي مس ــدا و انته ــد و ابت ــرار دارن ــوي ق ــت حلق حال

ــد.  ــدا می نماین ــه پی ــران ادام ــون ته ســمت پیرام
ــوده کــه  ــرو ب ــرو یکــي از اجــزاء مهــم مت ــل: تونل هــای مت تون
در زیرزمیــن قــرار دارد و جهــت رفــت  و آمــد افــراد و حمــل 
ــازه های  ــن س ــده و از مهم تری ــداث  ش ــار اح ــط قط ــواد توس م

زیرزمینــي شــهري اســت. 
احــداث  بــا  بحــران  شــرایط  در  زیرزمینــي  ســازه  ایــن 
ــل  ــد غیرعام ــدات پدافن ــت تمهی دسترســی های مناســب و رعای
ــه جهــت انتقــال تأسیســات  ــد دارای عملکردهــاي ثانوی می توان
شــهري ماننــد بــرق، آب، مخابــرات و ... باشــد. همچنیــن 
نقــش ارتبــاط  دهنــده بیــن مراکــز شــهري را داشــته و قابلیــت 

خروجی هــای اضطــراري شــهر را داشــته باشــد. 
ــر  ــي دیگ ــز یک ــگ نی ــو و پارکین ــش دپ ــگ: بخ ــو و پارکین دپ
ــه  ــار شــهري می باشــد ک ــامانه قط ــک س ــم ی ــای مه از بخش ه
ــه اینکــه  ــا توجــه ب ــا زیرســطحي باشــد. ب ــد ســطحي ی می توان
ایــن بخــش از حساســیت زیــادي برخــوردار اســت، می بایســت 
ــردد.  ــت گ ــز رعای ــن بخــش نی ــل در ای ــد غیرعام اصــول پدافن

ــردد: ــر می گ ــوارد زی ــامل م ــن اصــول ش ای
- احــداث دیــوار حفاظتــي مناســب پیرامــون پارکینــگ و دپــو، 
مجهــز بــه دوربین هــای مداربســته Light & Day ثابــت و 
ــش  ــراي پوش ــب ب ــي مناس ــت، بزرگنمای ــه حرک ــاس ب حس

ــه.  ــري منطق تصوی
- استفاده از سنسورهاي اعام سرقت در دپو و پارکینگ.

ــانی  ــارف آتش نش ــراي مص ــي ب ــدار کاف ــه مق ــره آب ب - ذخی
)بــا سیســتم آب افشــان اتوماتیــک و دســتي( در محوطــه 

دپوهــا. و  تعمیرگاه هــا  پارکینگ هــا، 
- ایجاد راه های دسترسي اضطراري در پارکینگ .

نمونه ایستگاه های دارای ملاحظات پدافند غیرعامل:
در  واقــع   South Horizons ایســتگاه  چین)هنگ کنــگ(:   -
ــه  ــتگاه دارای س ــن ایس ــگ. ای ــره Ap Lei Chau هنگ کن جزی
ــاظ  ــاخص های لح ــت. ش ــف اس ــان مختل ــه خیاب ورودی در س
شــده در طراحــی ورودی: وجــود موانــع ثابــت و متحــرک بــرای 
تعییــن محــدوده مجــاز دسترســی، واقع شــدن ســاختمان ورودی 
بالاتــر از ســطح معبــر دسترســی غیرمســتقیم، وجــود تعــداد ســه 

ــتگاه ــر ایس ــت بهت ــور مدیری ورودی به منظ

- برزیــل )برازیلیــا(: ایســتگاه Estação 102 Sul واقــع در 
ــه  ــت در س ــه ورودی اس ــه دارای س ــل ک ــا برزی ــهر برازیلی ش
ــه اســت.  ــا فــرم و شــکل یکســان قرارگرفت نقطــه متفــاوت و ب

شــاخص های لحــاظ شــده در طراحــی ورودی: اســتفاده از 
ــا  ــام ورودی ه ــت در تم ــرم ثاب ــری از ف ــی، بهره گی ــح بتن مصال
ــران، ورودی غیرمســتقیم،  ــرای کارب ــر ب به منظــور شناســایی بهت

ــتگاه ــر ایس ــت بهت ــور مدیری ــه ورودی به منظ ــود س وج

- کانادا)تورنتــو(: ایســتگاه متــرو Dufferin واقــع در شــهر 
تورنتــو کانــادا کــه دارای دو ورودی پیــاده، یــک ورودی از 
پارکینــگ دوچرخــه و دو خروجــی اســت. شــاخص های لحــاظ 
شــده در طراحــی ورودی: اســتفاده از مصالــح بتنــی، دارای 
ــف،  ــاط مختل ــه  منظــور دسترســی مناســب از نق ســه ورودی ب
دارای دو خروجــی در دو خیابــان مختلــف بــا هــدف مدیریــت 
ایســتگاه در مواقــع بحــران و تخلیــه ایســتگاه در کمتریــن زمــان

ــه  ــا ک ــای دنی ــن متروه ــق مهم تری ــه و عم ــرد ثانوی عملک
در آن هــا اصــل چندمنظــوره ســازی رعایــت شــده اســت:
لنــدن: 30 تــا 40 متــر- فروشــگاه، پناهــگاه، ذخیره ســازی غــذا.
ــذا،  ــازی غ ــگاه، ذخیره س ــگاه، پناه ــر- فروش ــورک: 60 مت نیوی

ارتبــاط بــا مراکــز حیاتــی. 
ــازی  ــگاه، ذخیره س ــگاه، پناه ــر-  فروش ــا 40 مت ــن: 30 ت برلی

غــذا. 
ــا  ــاط ب ــذا، ارتب ــازی غ ــگاه، ذخیره س ــر- پناه ــکو: 63 مت مس

ــی.  ــز حیات مراک
تهران: 25 متر- تجاری. 

ــازی  ــگاه، ذخیره س ــگاه، پناه ــر- فروش ــا 40 مت ــس: 30 ت پاری
غــذا.

پناهــگاه، ذخیره ســازی آذوقــه و  پیونگ یانــگ: 100 متــر- 

ــی. ــز حیات ــا مراک ــی ب ــای ارتباط ــاد راه ه ــات، ایج مهم

شاخص های مؤثر در مکان یابی ایستگاه های مترو
کــه  گردیــد  مشــخص  علمــي  منابــع  بررســي  از  پــس 
ــات  ــا ماحظ ــرو ب ــتگاه های مت ــی ایس ــاخص های مکان یاب ش
پدافنــد غیرعامــل در چهــار گــروه قابــل تفکیــک هســتند؛ کــه 

در ادامــه به طــور اجمــال معرفــی و تشــریح مي شــوند:
ــش  ــه نق ــي ک ــي از معیارهای ــی: یک ــای جمعیت ــف( معیاره ال
ــد،  ــا می نمای ــرو ایف ــتگاه های مت ــی ایس ــتقیمي در مکان یاب مس
ــم  ــف و مفاهی ــاس تعاری ــر اس ــت ب ــد. جمعی ــت می باش جمعی
ــا  ــت پوی ــاکن و جمعی ــت س ــمت جمعی ــه دو قس ــده ب ارائه ش
ــار  ــر معی ــته بندی، زی ــن دس ــا همی ــه ب ــود ک ــته بندی می ش دس
ــه از مراکــز  ــي« و »فاصل ــه از مکان هــای پرتراکــم جمعیت »فاصل
جــاذب جمعیــت« را وارد محاســبات مکان یابــی نمــوده اســت.

و  کاربری هــا  شــهر،  عرصــه  در  کالبــدی:  ب(معیارهــای 
ــی و  ــواه در مکان یاب ــواه  ناخ ــه خ ــود دارد ک ــي وج عملکردهای
ــا  ــه از آن ه ــتند ک ــذار هس ــرو تأثیرگ ــتگاه های مت ــتقرار ایس اس
ــه  ــود. در صورتیک ــرده مي ش ــدي نامب ــاي کالب ــوان معیاره به عن
بــه ایــن کاربری هــا و عملکردهــا اهمیــت داده نشــود در 
هنــگام بهره بــرداری مشــکاتي همچــون عــدم پوشــش مناســب 
جمعیــت مناطــق آســیب پذیر، کاهــش ضریــب ایمنــي، تداخــل 
ــت در  ــتمرار فعالی ــی اس ــدم پیش بین ــا، ع ــایر کاربری ه ــا س ب
زمــان بحــران و درنهایــت، عــدم کارایــي لازم را بــه دنبــال دارد. 
ــه  ــي همچــون فاصل ــر معیارهای ــدي، زی ــاي شــاخص کالب برمبن
از مراکــز صنعتــي و محصــولات خطرســاز و فاصلــه از مناطــق 

آســیب پذیر )بافت هــاي فرســوده( شناســایي گردیده انــد.

ج( معیارهــای طبیعــی و محیطــی: همان طــور کــه از ظاهــر نــام 
ــدا اســت، احــداث ایســتگاه های  ایســتگاه های متــرو شــهري پی
ــن،  ــرد. همچنی ــام مي گی ــهري انج ــط ش ــهري در محی ــرو ش مت
ــن  ــاي ام ــک فض ــتي ی ــود بایس ــي خ ــت ذات ــتگاه در ماهی ایس

ــه وجــود  آورد.  ــزات را ب ــراد و تجهی ــراي اف ب
لــذا احــداث ایســتگاه در تقابــل و تعامــل بــا محیــط پیرامونــي 
ــدم  ــورت ع ــه در ص ــاط دارد ک ــاخت ارتب ــي و انسان س طبیع
برنامه ریــزي مناســب در هنــگام مکان یابــی و احــداث ایســتگاه 
مي توانــد بــه شــدت از کارایــي ایســتگاه کاســته و یــا غیرقابــل 
ــرژي و  ــوط ان ــی، خط ــذار طبیع ــل تأثیرگ ــود. عوام ــتفاده ش اس
ارتباطــي، معابــر شــهري، خطــوط راه آهــن و تأسیســات وابســته 
از جملــه عوامــل تأثیرگــذار انسان ســاخت بــر مکان یابــی 

ــند. ــهري مي باش ــرو ش ــتگاه مت ایس

د( معیارهــای عملکــردی: هریــک از کاربری هــاي شــهري 

ــش  ــح، داراي نق ــان صل ــه در زم ــتند ک ــردي هس داراي عملک
ــوع  ــان وق ــا در زم ــند ام ــود می باش ــاص خ ــای خ و ویژگی ه
ــده داراي  ــل تهدیدکنن ــر عام ــا در نظ ــي از آن ه ــران، بعض بح
اهمیــت شــده و در اصطــاح موقعیتــي اســتراتژیکي و کلیــدي 
ــور  ــودي آن، کش ــه زدن و ناب ــا ضرب ــه ب ــرد ک ــود می گی ــه خ ب

ــد.  ــد گردی ــي خواه ــکات اساس ــار مش دچ
ــه ای  ــد در فاصل ــرو بای ــتگاه مت ــل، احــداث ایس ــن دلی ــه همی ب
مناســب از عملکردهــاي مــورد هــدف دشــمن مکان یابــی شــده 
تــا بتوانــد از ایمنــي قابــل قبولــي برخــوردار باشــد و همچنیــن 
در فاصلــه ای مناســب بتوانــد جمعیــت اطــراف ایــن عملکردهــا 
ــاران  ــکي و بمب ــات موش ــي از حم ــار ناش ــر انفج را در براب

هوایــي، پنــاه دهــد.

فراینــد هماهنگــی طــرح شــبکه خطــوط قطــار شــهری بــا 
الزامــات پدافنــد غیرعامــل

1- بررســی مصوبــات پیشــین شــبکه کریدورهــای قطار شــهری 
ــا در صــورت  ــک کشــور ت ــی هماهنگــی ترافی در شــورای عال
وجــود الزامــات مربــوط بــه پدافنــد غیرعامــل و تائیــد مشــروط 
کریــدور، رعایــت الزامــات مــورد اشــاره در مطالعــات مرحلــه 

ــه شــود. ــر گرفت امکان ســنجی در نظ
2- برگــزاری جلســات هماهنگــی و کســب نظــرات کارشناســان 
بخــش مســئول ســازمان پدافنــد غیرعامــل در ارتبــاط بــا 
ــت  ــهری و دریاف ــار ش ــای قط ــی کریدوره ــای مکان یاب گزینه ه

ــاط ــن نق ــی در ای ــات احتمال الزام
ــبکه  ــل ش ــان و پروفی ــای پ ــدی گزینه ه ــس از اولویت بن 3- پ
ــای  ــهری لازم اســت مشــخصات و ویژگی ه ــار ش ــوط قط خط
مکانــی گزینــه برتــر بــرای کارشناســان مســئول ســازمان پدافنــد 

غیرعامــل ارســال گــردد. 
ــل  ــان و پروفی ــی پ ــس از بررس ــل پ ــد غیرعام ــازمان پدافن س
ــنجی در  ــات امکان س ــاس مطالع ــا مقی ــب ب ــیر متناس ــه مس اولی
ــاور  ــه مش ــد 2 ب ــه در بن ــازمان ک ــن س ــات ای ــه الزام صورتیک
ارائــه  شــده اســت بــه  درســتی رعایــت نشــده باشــد، فهرســت 

ــد. ــاغ می نمای ــات اب ــری مطالع ــه مج ــی را ب ــوارد اصاح م
4- مشــاور موظــف اســت بــر اســاس فهرســت الزامــات 
ــد غیرعامــل مجــدداً طــرح هندســی  ــی از ســازمان پدافن دریافت
مســیر را بازبینــی و ویرایــش نمایــد و جهــت تصویــب نهایــی 

ــد.  ــرار ده ــل ق ــد غیرعام ــازمان پدافن ــار س در اختی
ضمنــاً در صورتیکــه بخشــی از الزامــات ارائه شــده توســط 
ــط را  ــی خ ــرح هندس ــتقیماً ط ــل مس ــد غیرعام ــازمان پدافن س
تحــت تأثیــر قــرار ندهــد، ایــن الزامــات می تواننــد در مراحــل 

ــد. ــرار گیرن ــر ق ــات مدنظ ــدی مطالع بع
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مقدمه
امنیــت و دفــاع دو رکــن جدایــی ناپذیر از زندگی انســان هســتند 
ــی و  ــادی، اجتماع ــت اقتص ــه فعالی ــا هیچ گون ــدون آن ه ــه ب ک
ــی  ــی جمع ــل تصــور نیســت، زندگ ــان قاب ــرای انس ــره ای ب غی
بــرای تأمیــن ایــن دو بــه وجــود آمــده و ســپس ســایر ابعــاد را 
بــه خــود گرفتــه اســت. کان شــهرها مشــکات عدیــده ای دارند 
ــت اســت و یکــی از  ــز شــدید جمعی ــا تمرک ــه یکــی از آن ه ک
ــهرهای  ــاد ش ــده اند ایج ــور ش ــرای آن متص ــه ب ــی ک راه حل های
جدیــد اســت. اگــر بــه مــکان احــداث شــهرهای جدیــد نگاهــی 
کنیــم متوجــه می شــویم کــه ایــن شــهرها در اطــراف شــهرهای 
بــزرگ مکان یابــی شــده اند کــه از آن جملــه می تــوان بــه 
ــد اطــراف  ــد اطــراف تهــران، ســه شــهر جدی ــج شــهر جدی پن
اصفهــان، دو شــهر جدیــد در اطــراف مشــهد، یــک شــهر جدیــد 
در اطــراف تبریــز و شــهرهای جدیــد دیگــر در اطــراف مراکــز 
ــی نشــانه آن اســت  ــن شــکل از مکان یاب ــرد. ای ــام ب اســتان ها ن
کــه شــهرهای جدیــد بــا هــدف توســعه شــهرهای بــزرگ پــا بــه 

عرصــه وجــود گذاشــته اند و هــدف از تأســیس آن هــا جایابــی 
مــکان زیســت بــرای جمعیــت شــهرهای بــزرگ بــوده اســت.

ــد  ــا ایجــاد شــهرهای جدی ــی کان شــهرها، ب ــک تمرکززدای این
مرتفــع می شــود و ایــن سیاســت یکــی از مســتقیم ترین اشــکال 
ــناخته  ــعه ش ــال توس ــورهای در ح ــایر کش ــی در س تمرکززدای
ــد در  ــداف احــداث شــهرهای جدی ــده اه ــا از عم می شــود؛ ام

ــرد: ــر اشــاره ک ــوارد زی ــه م ــوان ب ــران می ت ای
- جلوگیــری از توســعه بی رویــه کان شــهرها بــا جــذب 

جمعیــت از طریــق ایجــاد کانون هــای اشــتغال
- سبک شدن بار ترافیک در داخل کان شهر

- انتقــال کارگاه هــا و صنایــع مزاحــم و انتقــال واحدهــای 
تولیــدی موجــود در بافــت مســکونی کان شــهر بــه شــهر جدید

 - جلوگیری از ایجاد حاشیه نشینی در شهرهای بزرگ
ــر  ــی بک ــراً در نواح ــون اکث ــران تاکن ــد در ای ــهرهای جدی ش
و عــاری از جمعیــت احــداث شــده اند و اکثریــت آن هــا 
ــوز  ــد، هن ــل گردن ــود نائ ــه خ ــداف اولی ــه اه ــته اند ب نتوانس

ــداد  ــت قلم ــذب جمعی ــای ج ــوان کانون ه ــهرها به عن کان ش
ــه  ــزی اولی ــه برنامه ری ــدودی ب ــا ح ــر ت ــن ام ــه ای ــوند ک می ش
ــه  ــرا ک ــردد. چ ــد برمی گ ــهرهای جدی ــب ش ــی مناس مکان یاب
ــده  ــه نش ــی تهی ــزی جامع ــهرها، برنامه ری ــن ش ــر ای ــرای اکث ب
اســت و بیشــتر بــه جنبــه فیزیکی شــهرها توجــه گردیــده و تمام 
ابعــاد و نیازهــای یــک شــهر و یــک مــکان زیســتی مــورد توجــه 
قــرار نگرفتــه اســت. مکان یابــی بهینــه بــرای ایجــاد ســکونتگاه 
ــذار  ــل تأثیرگ ــی از عوام ــزایی دارد و یک ــت بس ــد اهمی جدی
ــت.  ــه آن هاس ــی بهین ــد، مکان یاب ــهرهای جدی ــت ش در موفقی
پیشــرفت شــهر جدیــد بســیار متأثــر از مــکان مناســب و محــل 
اســتقرار آن هاســت بنابرایــن اولیــن مســئله ای کــه در ارتبــاط بــا 
ــت  ــی آن هاس ــئله مکان یاب ــت مس ــرح اس ــد مط ــهرهای جدی ش
ایــن مکان یابــی می بایســت از طرح هــای فرادســت پیــروی 
کــرده و مبتنــی بــر مطالعــات ایــن طرح هــا مــکان شــهر جدیــد 
ــران  ــی ای ــدی مل ــرح کالب ــاط ط ــن ارتب ــردد. در ای مشــخص گ
ــک طــرح فرادســت جهــت  ــوان ی ــا حــدودی به عن ــد ت می توان

ــن  ــود؛ بنابرای ــه ش ــر گرفت ــد در نظ ــهرهای جدی ــی ش مکان یاب
جهــت احــداث یــک شــهر جدیــد در ابتــدا بایــد مکان یابــی بــا 
ــه شــاخص های مختلفــی صــورت گیــرد و تنهــا یــک  توجــه ب
جنبــه واحــد مــد نظــر قــرار گرفتــه نشــود. بــرای اینکــه یــک 
مرکــز ســکونتی فعــال جذابــی بــه وجــود آوریــم بایــد عوامــل 
مختلفــی ماننــد مــکان شــهر، اشــتغال، شــرایط اجتماعــی، 
اقتصــادی، فرهنگــی، دفاعــی، امنیتــی و پدافنــد غیرعامــل 
شــهری بــا اصولــی چــون اســتتار، اختفــا، فریــب، اعــان خبــر، 
پراکندگــی، اســتحکامات و مکان یابــی دفاعــی شــهر به صــورت 
کامــل مــورد بررســی قــرار گیــرد و ارتبــاط آن هــا را بــا یکدیگــر 

در نظــر گرفــت.
هــر کشــوری بــرای حفــظ تمامیــت عرضــی و امنیــت خــود در 
کنــار تقویــت و اعتــای موقعیــت اقتصــادی، فرهنگــی، سیاســی 
ــه  ــا توج ــش را ب ــی خوی ــوان دفاع ــد ت ــود بای ــی خ و اجتماع
ــه ای و  ــی، منطق ــطح مل ــور در س ــگاه کش ــت و جای ــه موقعی ب
ــدن  ــع ش ــل واق ــه دلی ــران ب ــور ای ــد. کش ــش ده ــی افزای جهان
و  خاورمیانــه  جهــان،  مناطــق  حســاس ترین  از  یکــی  در 
ــطح  ــی در س ــداف عال ــا و اه ــتن آرمان ه ــل داش ــه دلی ــز ب نی
ــت  ــوردار اس ــی برخ ــت خاص ــی از موقعی ــه ای و جهان منطق
منطقــه،  ایــن  در  دولت هــا  ناپایــداری  دیگــر  از ســوی  و 
توســعه نیافتگــی کشــورهای همســایه، تراکــم دولت هــای 
ایدئولوژیــک، تنگناهــای ارتباطــی، کثــرت نظام هــای غیــر 
فرامنطقــه ای،  قدرت هــای  پیرامونــی، حضــور  دموکراتیــک 
پیشــرفت های  وجــود  و  ژئوپلیتیــک  دیدگاه هــای  تعــدد 
تکنولوژیکــی و تســلیحاتی اهمیــت ایــن موضــوع را دوچنــدان 
نمــوده اســت، لــذا بــا توجــه بــه تهدیــدات احتمالــی خارجــی 
و موقعیــت ژئوپلیتیکــی و ژئواســتراتژیکی کشــور در معــادلات 
ــادی،  ــای اقتص ــرد واحده ــی و عملک ــن الملل ــه ای و بی منطق
اداری، سیاســی، نظامــی، امنیتــی در محیط هــای گوناگــون، 
ــش  ــه کاه ــتراتژی هایی در زمین ــداف و اس ــن اه ــر گرفت در نظ
ــتمرار  ــی، اس ــر و منطق ــی مؤث ــاد بازدارندگ ــیب پذیری، ایج آس
ــد.  ــر می رس ــه نظ ــروری ب ــریع لازم و ض ــازی س ــد، بازس تولی
ــی از ارکان  ــل و یک ــد غیرعام ــول پدافن ــن اص ــی از مهم تری یک
مهــم آمایــش ســرزمین در توســعه پایــدار، اصــل مــکان گزینــی 
ــف  ــز مختل ــا و مراک ــواع فعالیت ه ــرای ان ــه ب ــی بهین و مکان یاب

اســت.
اصــول پدافنــد غیرعامــل مجموعــه اقدامــات بنیــادی و زیربنایــی 
اســت کــه در صــورت بکارگیــری می تــوان بــه اهــداف پدافنــد 
غیرعامــل از قبیــل تقلیــل خســارات و صدمــات، کاهــش قابلیت 
ــری  ــی و دقــت هدف گی ــی ســامانه شناســایی، هدف یاب و توانای
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ــه وی  ــتر ب ــه بیش ــل هزین ــمن و تحمی ــدی دش ــلیحات آفن تس

نائــل گــردد.
بکارگیــری ماحظــات و تمهیــدات پدافنــد غیرعامــل به عنــوان 
یــک ابــزار مناســب در اســتمرار فعالیت هــا، خدمــات زیربنایــی 
نیازهــای حیاتــی، تــداوم اداره کشــور و حفــظ  و تأمیــن 
ــمن  ــرب دش ــه و مخ ــات خصمان ــم حم ــی به رغ ــه دفاع بنی
از طریــق اجــرای طرح هــای پدافنــد غیرعامــل و کاهــش 
ــل  ــرات قاب ــد اث ــور می توان ــل کش ــز ثق ــیب پذیری های مراک آس
توجهــی در افزایــش تــوان بازدارندگــی و کاهــش آســیب پذیری 

کشــور داشــته باشــد.
ــی  ــتای عملیات ــوان در راس ــه می ت ــتراتژی هایی ک ــه اس ازجمل
ــه کار گرفــت، رعایــت اصــول آمایــش  کــردن اهــداف فــوق ب
ــول  ــا اص ــق ب ــد منطب ــی نظام من ــام مکان یاب ــرزمینی و انج س
ــت  ــان و متخصصــان مدیری ــل اســت. کارشناس ــد غیرعام پدافن
ــل  ــی از قبی ــه اصول ــه ب ــا توج ــا ب ــد ت ــعی می نماین ــران س بح
ــا،  ــی کاربری ه ــی و سیاس ــت جغرافیای ــهری، اهمی ــری ش کارب
ــری  ــا، انعطاف پذی ــی مکان ه ــی و سیاس ــادی، نظام ارزش اقتص
ــر بحــران،  ــا در براب ــن مکان ه ــت ای ــزان مقاوم ــت می و در نهای
روش هــا و راهکارهایــی را بــرای کاهــش آســیب پذیری و 
ــکار  ــا ب ــن محیط ه ــران در ای ــوع بح ــگام وق ــه هن ــارت ب خس

ــد. گیرن
یکــی از اقدامــات اساســی و عمــده پدافنــد غیرعامــل، انتخــاب 
محــل و مکان یابــی مناســب اســت به عنــوان مثــال تــا آنجــا کــه 
ممکــن اســت بایــد از ایجــاد تأسیســات حیاتــی و حســاس در 
دشــت های مســطح یــا نســبتاً همــوار اجتنــاب کــرد، زیــرا ایــن 
تأسیســات احــداث شــده در چنیــن محل هایــی را نمی تــوان از 
دیــد دشــمن مخفــی نگــه داشــت و آســیب پذیری آن در برابــر 
افزایــش می یابــد. می تــوان مکان یابــی  تهدیــدات دشــمن 
شــهرهای جدیــد را بــا توجــه بــه اســتدلال های فــوق یکــی از 
ــل  ــد غیرعام ــی پدافن ــه مکان یاب ــن وظیف ــن و بنیادی تری مهم تری

دانســت.

شاخص های مؤثر در مکان یابی شهرهای جدید:
ــت  ــعت و موقعی ــامل وس ــی: ش ــی و دفاع ــاخص فیزیک 1- ش
زمیــن، پســتی  و بلنــدی، شــیب، زهکشــی، شــرایط آب و 

ــی ــرایط جغرافیای ــی، ش هوای
ــت  ــیم و مالکی ــوی تقس ــامل الگ ــادی: ش ــاخص اقتص  2- ش
زمیــن، قیمــت زمیــن، تقاضــای زمینــه توزیــع مشــاغل، سیســتم 
مالیــات زمیــن، ســطح درآمــد، بازاریابــی مســکن، تعییــن فاصلــه
جمعیتــی،  خصوصیــات  شــامل  اجتماعــی:  شــاخص   -3  
ــت  ــم محافظ ــی، تراک ــهیات آموزش ــت، تس ــی جمعی پراکندگ

ــی ــی، تســهیات اجتماع ــار تاریخ آث
ــی و  ــبکه بزرگ راه ــامل ش ــا: ش ــه بزرگ راه ه ــی ب 4- دسترس
ــه  ــی ب ــل، نزدیک ــتم حمل ونق ــر، سیس ــبکه معاب ــی، ش گذرگاه

ــز شــهری مراک
5- شــاخص تــوازن زیرســاخت ها: شــامل قوانیــن منطقــه، 
سیســتم دولتــی، سیاســت های مالیاتــی زمیــن، الگــوی رهبــری 

جامعــه
6- شــاخص نزدیکــی بــه امکانــات رفاهــی: شــامل ارتباطــات، 

منابــع انــرژی، تأمیــن آب و فاضــاب
7- شــاخص اثــرات محیطــی: شــامل آلودگــی هــوا، دفــع 

زائــدات، آلودگــی صوتــی و...

دســتورالعمل الزامــات و ملاحظــات دفاعــی و پدافنــد 
غیرعامــل در طرح هــای توســعه و عمــران شــهری

ــف  ــدات و آســیب پذیری های مختل ــه وجــود تهدی ــا توجــه ب ب
ــی  ــای اصل ــوان کانون ه ــهرها به عن ــژه ش ــور و به وی ــرای کش ب
ــاع  ــط دف ــت اصــول و ضواب ــت، رعای ــت و فعالی ــز جمعی تمرک
برنامه ریزی هــای  در  کــه  اســت  ضروریاتــی  از  غیرعامــل 
توســعه ای بایــد مــد نظــر قــرار گیــرد. از ایــن رو و در راســتای 
اجرایــی شــدن سیاســت های کلــی نظــام در امــور پدافنــد 
ــن برنامه هــای  ــری(، قوانی ــام معظــم رهب غیرعامــل )اباغــی مق
ــی و  ــادی اجتماع ــعه اقتص ــم توس ــارم و پنج ــاله چه ــج س پن
ــش  ــی آمای ــط مل ــران و ضواب ــامی ای ــوری اس ــی جمه فرهنگ
و  دفاعــی  ماحظــات  و  الزامــات  دســتورالعمل  ســرزمین، 
پدافنــد غیرعامــل در طرح هــای توســعه و عمــران شــهری 
ــش  ــدات و کاه ــا تهدی ــه ب ــت مقابل ــی جه ــدف آمادگ ــا ه ب
ــن  ــاده شــده اســت. حــوزه شــمول ای ــزان آســیب پذیری آم می
دســتورالعمل طرح هــای توســعه و عمــران شــهری شــامل 
ــرات آن هــا  ــی، هــادی شــهری و تغیی ــع، تفصیل طرح هــای جام

ــود. ــد ب خواه
ــه لحــاظ  ــک از شــهرها ب ــر ی ــن دســتورالعمل ه ــا ای ــق ب مطاب
موقعیــت سیاســی و حــوزه نفــوذ خــود داراي اهمیــت مختلفــی 
هســتند و در صــورت بــروز تهدیــدات و مخاطــرات نیــز 
راهکارهــاي مختلفــی را طلــب می  کننــد. در ایــن رابطــه، 
ــه لحــاظ اهمیــت سیاســی و بین المللــی،  شــهرهاي کشــور را ب
جمعیــت، دوري یــا نزدیکــی از مرزهــا، وجــود دارایی هــاي بــا 

اهمیــت، می تــوان بــه گروه هــای ذیــل طبقه بنــدي نمــود:
گروه 1: مراکز استان ها

گــروه 2: شــهرهاي بــالاي 200000 نفــر جمعیــت به جــز مراکــز 
ــتان ها اس

گــروه 3: شــهرهاي مــرزي: بــا توجــه بــه اینکــه معیــار و تعریف 

ــن  ــوان ای ــت، می ت ــت نیس ــرزي در دس ــهرهاي م ــی از ش دقیق
ــی  ــه زمین ــات اولی ــه در حم ــرار داد ک ــر ق ــد نظ ــه را م نکت
کیلومتــري می توانــد  فاصلــه 100  تــا  تقریبــی  به صــورت 
تحــت تأثیــر قــرار گیــرد؛ لــذا به طــور نســبی شــهرهایی کــه تــا 
فاصلــه 100 کیلومتــري از مــرز قــرار دارنــد به عنــوان شــهرهاي 

ــوند. ــه می ش ــر گرفت ــرزي در نظ م
گــروه 4: ســایر شــهرها: الزامــات و ماحظــات مــورد نظــر براي 
ــده  ــتورالعمل آورده ش ــن دس ــهرها ای ــف ش ــای مختل گروه ه
اســت. شــایان ذکــر اســت کــه مــوارد ارائــه شــده در آن عــاوه 
ــاخت،  ــان س ــدات انس ــی از تهدی ــارات ناش ــش خس ــر کاه ب
ــد. ــش می ده ــز کاه ــی را نی ــرات طبیع ــی از مخاط ــرات ناش اث

تعیین کاربری های آسیب پذیر شهرهای جدید
ــز  ــرای مراک ــت ب ــل، ســه ســطح اهمی ــاع غیرعام ــدگاه دف از دی
در نظــر گرفتــه می شــود. مراکــزی کــه در صــورت انهــدام کل 
یــا قســمتی از آن هــا موجــب بــروز بحــران، آســیب و صدمــات 
جــدی و مخاطره آمیــز در نظــام سیاســی، هدایــت، کنتــرل 
و فرماندهــی، تولیــدی و اقتصــادی، پشــتیبانی، ارتباطــی و 
مواصاتــی، اجتماعــی، دفاعــی بــا ســطح تأثیرگــذاری سراســری 
ــا ســطح  ــد و ب ــام دارن ــی ن ــز حیات ــه مراک ــد ک در کشــور گردن
ــا تأثیرگــذاری  ــز حســاس و ب ــه ای در کشــور، مراک ــر منطق تأثی
محلــی در کشــور، مراکــز مهــم نــام می گیرنــد. لکــن بــر 
اســاس درجــه آســیب پذیری و خطرپذیــری کاربری هــا در 
زمــان بحــران و بــر اســاس میــزان نیــاز بــه دسترســی بــه آن هــا 

ــام داد: ــر را انج ــدی زی ــته بن ــوان دس می ت
ــال  ــت های انتق ــازن آب و پس ــی )مخ ــای حیات کاربری ه
ــر  ــرای ه ــه ب ــات اولی ــه از ملزوم ــی ک ــه کاربری های ــرق(: ب ب

ــوده و چرخــه زندگــی  شــهر ب
را در شــهر بنیــان می نهنــد، 
وجــود  می شــود.  اطــاق 
خدمات رســانی  بــر  آن هــا 
گذاشــته  تأثیــر  بهینــه، 
این گونــه  در  نقصــان  و 
ــران  ــوع بح ــا وق ــا ب کاربری ه
حیاتــی  جریــان  می توانــد 
روال  از  و  مختــل  را  شــهر 
ــد  ــادی خــارج و ظــرف چن ع
نابســامانی  بــا  را  روز شــهر 
روبــه رو نمایــد. اســتقرار بهینــه 
ــه  ــا توجــه ب ــن کاربری هــا ب ای
بحــران ســنجی هــر محــدوده، 
می توانــد بــر میــزان کارایــی و 

عملکــرد آن در زمــان بحــران، فوق العــاده مؤثــر باشــد.
کاربری هــای اشــتعالی )پمــپ بنزیــن، مراکــز تقلیــل فشــار 
گاز، انبــار گاز و مــواد منفجــره و ....(: کاربری هایــی هســتند 
ــد.  ــت می کنن ــهر، فعالی ــیع در ش ــی وس ــطح خدمات ــه در س ک
ــه در شــهر(  ــا حــادث شــدن بحــران )جنــگ و زلزل هم زمــان ب
در صــورت عــدم رعایــت ســازگاری و ایمنــی در زمان اســتقرار 
ــری،  ــود کارب ــادن خ ــره افت ــه مخاط ــر ب ــاوه ب ــی ع و مکان یاب
می تواننــد به صــورت آنــی منجــر بــه خســارات جبران ناپذیــری 
ــوع  ــن ن ــه تعیی ــوند. البت ــود ش ــوار خ ــای هم ج در کاربری ه
ــدی  ــی کالب ــای مکان گزین ــیب پذیر و معیاره ــای آس کاربری ه
ــتقرار  ــر اس ــم ب ــول حاک ــط و اص ــت ضواب ــزوم رعای ــا ل آن ه
بهینــه،  توزیــع  )رعایــت هم جواری هــا،  آن  مکان گزینــی  و 
ــد. ــروری می نماین ــوره و ...( ض ــای چندمنظ ــود کاربری ه وج
و  )پالایشــگاه ها  اســتراتژیک  و  حســاس  کاربری هــای 
بــا  غذایــی  و  کارخانه هــای صنعتــی  و  پتروشــیمی ها 
ــدام  ــه انه ــتند ک ــزی هس ــی و ...(: مراک ــد فرامل ــطح تولی س
کلــی یــا قســمتی از آن هــا، موجــب صدمــات قابــل توجــه بــه 
ــا ســطح تأثیرگــذاری  نظــام سیاســی، اقتصــادی، دفاعــی و ... ب

منطقــه ای می گــردد.
بــا توجــه بــه تجربــه شــهرهای جدیــد، در آن هــا مراکــز 
ــا  ــا حــدی مراکــز حســاس ب ــا شــعاع تأثیــر محلــی و ت مهــم ب
ــط و  ــه ضواب ــه ب ــا توج ــود دارد. ب ــه ای وج ــر منطق ــعاع تأثی ش
ــه  ــتراتژیک ک ــاس و اس ــای حس ــتقرار کاربری ه ــررات اس مق
ــی  ــدارد، بررس ــتقرار را ن ــکان اس ــهرها ام ــدوده ش درون مح
ــهرها  ــاس ش ــاتی در مقی ــاختی و تأسیس ــر س ــای زی کاربری ه
کــه بــا عملیــات امــداد و نجــات ارتبــاط مســتقیم دارنــد، بایــد 

ــرد. ــرار گی ــه ق ــورد توج م

مقالات علمی
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مهم ترین اخبار و رویدادها مهم ترین اخبار و رویدادها

 آسیب پذیری
VMware Horizon در Log۴Shell سوءاستفاده هکرها از

از  ناشــناس  مهاجمانــی  منابــع در خصــوص سوءاســتفاده  برخــی 
ضعــف امنیتــی Log4Shell در VMware Horizon  و بــروز حمــات 
 Log4Shellــری ــد. آســیب پذی ــد از راه دور« هشــدار داده ان »اجــرای ک
ــر در  ــای اخی ــه در هفته ه ــت ک ــیب پذیری اس ــن آس ــا LogJam اولی ی
 CVE-2021-44228 کشــف شــد و دارای شناســه Log4j کتابخانــه
ــار  ــس  از انتش ــی، پ ــف امنیت ــن ضع ــترده از ای ــتفاده گس اســت، سوءاس
ــار PoC( در  ــر )Proof-of-Concept – به اختص ــه اثبات گ ــک نمون ی

ــد. ــاز ش ــدود 18 آذر آغ GitHub از ح
دور«  راه  از  کــد  »اجــرای  نــوع  از  حماتــی  آســیب پذیری،  ایــن 
ــان  ــرای مهاجم ــار RCE( را ب )Remote Code Execution – به اختص

فراهــم می کنــد. 
بــا توجــه  بــه اســتفاده گســترده از کتابخانــه Log4j و ازآنجاییکــه 
ــی  ــه تخصــص فن ــازی ب ــده، نی ــاد ش ــی ی ــف امنیت ــتفاده از ضع سوءاس
ســطح بــالا و احــراز هویــت نــدارد، آســیب پذیری Log4Shell در 

ــران  ــده و کارب ــازمان ها تبدیل ش ــرای س ــی ب ــه کابوس ــان ب ــر جه سراس
ــد. ــرار می ده ــر ق ــرض خط ــازمان ها در مع ــار س ــم در کن خانگــی را ه

بــرای مقابلــه بــا ایــن مشــکل، شــرکت آپاچــی ضعــف امنیتــی 
از  را  آن  پــس  از  شناسایی شــده  آســیب پذیری  ســه  و   Log4Shell
ــون 2,17.1  ــرد. اکن ــی بعــدی برطــرف ک ــق به روزرســانی های امنیت طری

ایمن تریــن نســخه بــرای Log4j در نظــر گرفتــه می شــود.
ــد از راه دور در  ــرای ک ــرای اج ــی ب ــف امنیت ــن ضع ــان از ای مهاجم
زیرســاخت های  در   VMware Horizon آســیب پذیر  نســخه های 
ــت  ــال داده اس ــی احتم ــرکت آپاچ ــد. ش ــتفاده می کنن ــی سوءاس عموم
کــه سوءاســتفاده از ضعــف امنیتــی Log4Shell تنهــا مرحلــه شناســایی 
ــتفاده از  ــا سوءاس ــان ب ــه مهاجم )Reconnaissance Phase( اســت ک
 –  Java Naming and Directory InterfaceTM از   Log4Shell
ــرای شناســایی زیرســاخت های مخــرب اســتفاده  به اختصــار JNDI – ب

می کننــد.         

 هشدار QNAP درباره حملات باج افزارها به دستگاه های NAS متصل به اینترنت
شــرکت QNAP بــه دارنــدگان دســتگاه های ذخیره ســازی 
ــت خــود  ــه اینترن ــتگاه های متصــل ب ــه دس NAS هشــدار داد ک

را نســبت بــه حمــات مــداوم باج افــزار و brute-force ایمــن 
کننــد.

ــا  ــت ت ــته اس ــران NAS خواس ــه کارب ــرکت QNAP از هم ش
ــان  ــرای اطمین ــی را ب ــن دســتورالعمل های تنظیمــات امنیت آخری

ــد. ــرا کنن ــبکه QNAP اج ــت ش ــتگاه های تح ــت دس از امنی
ایــن شــرکت همچنیــن بــه کاربــران هشــدار داد کــه بررســی های 
ــه NAS از طریــق  ــرای تشــخیص قابلیــت دسترســی ب لازم را ب
ــد از  ــران می توانن ــور کارب ــن  منظ ــد، بدی ــام دهن ــت  انج اینترن
طریــق بــاز کــردن گزینــه Security Counselor، یــک پرتــال 

امنیتــی داخلــی را فعــال کننــد.
ــتم  ــبورد سیس ــتگاه های NAS در داش ــدگان دس ــه دارن چنانچ
ــرویس  ــه س ــتقیم ب ــی مس ــکان دسترس ــارت »ام ــا عب ــود ب خ
مدیریــت سیســتم بــا یــک آدرس IP خارجــی از طریــق 
پروتکل هــای HTTP میســر اســت« مواجــه شــدند، بایــد 
بداننــد کــه دســتگاه NAS آنــان در صــورت اتصــال بــه اینترنــت 

ــت. ــد داش ــرار خواه ــی ق ــر بالای ــرض خط در مع

 NAS ــتگاه های ــه دارای دس ــتریانی ک ــه مش ــرکت QNAP ب ش
ــر را  ــد اقدامــات زی ــه می کن ــه اینترنــت هســتند توصی متصــل ب

بــرای دفــاع از آن هــا در برابــر حمــات انجــام دهنــد:
-    غیرفعالسازی عملکرد Port forwarding روتر:

ــرور  ــات س ــه و تنظیم ــود رفت ــر خ ــت روت ــط مدیری ــه راب ب
کنیــد.  بررســی  را   Port forwarding یــا   NAT مجــازی، 
تنظیمــات port forwarding را در پــورت خدمــات مدیریــت 
غیرفعــال کنیــد. )به طــور پیش فــرض پــورت 8080 و 433(

 :QNAP NAS در UPnP غیرفعالسازی عملکرد    -
در منــوی QTS بــه قســمت my QNP cloud برویــد، بــر روی 
گزینــه »Auto Router Configuration« کلیــک کنیــد و تیــک 

»Enable UPnP Port forwarding« را برداریــد.
ــال  ــی غیرفع ــل چگونگ ــازنده NAS مراح ــن، س ــر ای ــاوه ب ع
ــورت  ــر شــماره پ ــز تغیی کــردن اتصــالات SSH و Telnet و نی
سیســتم، تغییــر رمزهــای عبــور دســتگاه و فعال ســازی حفاظــت 
ــق و  ــورت دقی ــری را به ص ــاب کارب ــی به حس از IP و دسترس

ــد. ــح می ده ــه توضی ــه  مرحل ــه  ب مرحل

مهمترین به روزرسانی های ماه جاری شرکت های 
تولید کننده سخت افــزار و نرم افــزار

ــولات  ــر محص ــیب پذیری در Windows و دیگ ــش از 90 آس ی
مختلــف شــرکت مایکروســافت، ترمیــم شــد. درجــه اهمیــت 
9 مــورد از آســیب پذیری های ترمیــم شــده  مــاه  ژانویــه 
ــوارد »مهــم« اعــام شــده اســت. شــرکت  ــی« و دیگــر م »حیات
مایکروســافت، مجموعــه اصاحیه هــای امنیتــی ماهانــه خــود را 

بــرای مــاه میــادی ژانویــه منتشــر کــرد. 
ــواع مختلفــی از آســیب پذیری ها  ایــن مجموعــه اصاحیه هــا، ان
را بــه شــرح زیــر در محصــولات مختلــف مایکروســافت ترمیــم 

ــد: می کنن
)Elevation of Privilege( »ترفیع امتیازی«

)Remote Code Execution( »اجرای کد از راه دور«
)Information Disclosure( »افشای اطاعات«

)Spoofing( »جعل«
)DoS به اختصار - Denial of Service( »منع سرویس«

)Security Feature Bypass( »عبور از سد امکانات امنیتی«
ــوع  ــاه، از ن ــن م ــده ای ــم ش ــیب پذیری های ترمی ــورد از آس 6 م
-36976  ،CVE-2021-22947 )شناســه های  »روز-صفــر« 

 ،CVE-2022-21836  ،CVE-2022-21919  ،CVE-2021
CVE-2022-21839 و CVE-2022-21874( هســتند، اگــر 
ــزارش نشــده  ــا گ ــوردی در خصــوص اکســپلویت آن ه چــه م

اســت.
چهــار  امنیتــی،  به روزرســانی های  انتشــار  بــا  وردپــرس 
ــه نمــوده  ــی را در نســخه 5,8,3 خــود وصل آســیب پذیری امنیت
اســت. آســیب پذیری های مذکــور شــامل دو آســیب پذیری 
 CVE-2022-21661 و   CVE-2022-21664(  SQL تزریــق 
 Stored XSS آســیب پذیری  یــک   ،)8,0 و   7,4 شــدت  بــا 
ــیب پذیری  ــک آس ــدت 8,0( و ی ــا ش )CVE-2022-21662 ب
ــا شــدت 6,6( هســتند.  ــق شــیء )CVE-2022-21663 ب تزری
کلیــه نســخه های بیــن 3,7 تــا 5,8 وردپــرس تحــت تأثیــر ایــن 
ــود  ــه می ش ــران توصی ــه کارب ــد. ب ــرار دارن ــیب پذیری ها ق آس
ســایت های  به روزرســانی  بــه  نســبت  ســریع تر  هرچــه 

ــد. ــدام کنن ــیب پذیر اق ــی آس وردپرس
مخاطــرات  کاهــش  جهــت  موقتــی  روش  هیچ گونــه 
اعمــال  اســت.  نشــده  منتشــر  مذکــور  آســیب پذیری های 

می پذیــرد: انجــام  زیــر  به صــورت  به روزرســانی ها 
- مراجعــه بــه ســایت WordPress.org و بارگیــری فایــل 

به روزرســانی

ــخوان  ــیر Dashboard → Updates در پیش ــتفاده از مس - اس
Update Now ــه ســایت وردپرســی و انتخــاب گزین

در صورتیکــه ســایت وردپرســی از به روزرســانی های خــودکار 
به روزرســانی  فرآینــد  می کنــد،  پشــتیبانی  پس زمینــه  در 

به صــورت خــودکار در آن آغــاز می شــود.
دو  خــود  اخیــر  به روزرســانی های  در   Apache شــرکت 
ــالا را در HTTP ســرور های   آســیب پذیری بحرانــی و شــدت ب
ــه  ــا شناس ــیب پذیری ها ب ــن آس ــت. ای ــرده اس ــع ک ــود رف خ
CVE-2021-44790 و CVE-2021-44224 و شــدت 9,8 و 
 Apache ــش از 2,4,51 از ــخه های پی ــده و نس ــناخته ش 8,2 ش

ــد. ــرار می دهن ــود ق ــر خ ــت تأثی HTTP Server را تح
ــت  ــادر اس ــیب پذیری ها ق ــن آس ــرداری از ای ــا بهره ب ــم ب مهاج
کــد دلخــواه خــود را در وب ســرورهای آســیب پذیر اجــرا کنــد 
ــای  ــه داده ه ــا دسترســی ب ــات غیرمجــاز ی ــه اقدام ــا منجــر ب ی
حســاس ســازمان شــده و در نهایــت کنتــرل سیســتم آســیب پذیر 
را بــه دســت گیــرد. هیچ گونــه روشــی جهــت کاهــش مخاطرات 
ــران  ــه کارب ــذا ب ــت؛ ل ــده اس ــر نش ــیب پذیری ها منتش ــن آس ای
ــر  ــانی های منتش ــریع تر به روزرس ــه س ــود هرچ ــه می ش توصی

ــد.  ــال نماین ــیب پذیر اعم ــتم های آس ــده را در سیس ش
یــک  محصــولات  سیســکو،  به روزرســانی های  در  اخیــراً 
 آســیب پذیری بحرانــی بــا شــدت 9,6 وصلــه شــده اســت. ایــن 
آســیب پذیری بــا شناســه CVE-2022-20658 شــناخته شــده و 
ــه یــک  ــودن اعتبارنامه هــای معتبــر )مربــوط ب ــا دارا ب مهاجــم ب
ــک درخواســت  ــال ی ــالا( و ارس ــی  ب ــطح دسترس ــا س ــر ب کارب
ــن  ــد از ای ــیب پذیر، می توان ــتم آس ــه سیس ــرب ب HTTP مخ
از  موفــق  بهره بــرداری  کنــد.  بهره بــرداری  آســیب پذیری 
ــکان  ــده ام ــت ش ــم احرازهوی ــه مهاج ــور ب ــیب پذیری مذک آس
ــا  ــا داده ی ــه Admin ارتق ــد ســطح دسترســی خــود را ب می ده

ــازد. ــی Admin بس ــطح دسترس ــا س ــری ب ــاب های کارب حس
مخاطــرات  کاهــش  جهــت  موقتــی  روش  هیچ گونــه 
آســیب پذیری های مذکــور منتشــر نشــده اســت؛ لــذا بــه 
بــه  نســبت  ســریع تر  هرچــه  می شــود  توصیــه  کاربــران 

کننــد. اقــدام  آســیب پذیر  سیســتم های  به روزرســانی 
 Cisco Unified CCMP ــولات ــر محص ــیب پذیری ب ــن آس ای
و Cisco Unified CCDM )در صورتــی کــه دارای پیکربنــدی 

ــذارد. ــر می گ ــند( تاثی ــرض باش پیش ف
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سایت های مرتبط با پدافند غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 معـرفی کتاب
حوزه پدافند سایبری

ــر،  ــت مدار، تاج ــک سیاس ــما ی ــد ش ــی نمی کن تفاوت
یــک فــرد معمولــی و یــا متخصــص امنیتــی کــه در پــی 
ــاب  ــید. کت ــات خــود اســت، باش ــانی اطاع به روزرس
ــد و  ــی موســوی دی ــت ســایبری نوشــتۀ ســید عل امنی
ــان در فضــای  ــی اطاعاتت ــارۀ ایمن ــش شــما را درب دان
ــد. ــش می ده ــری افزای ــبکه های کامپیوت ــازی و ش مج

بایــد بگوییــم اگــر تاکنــون امنیــت ســایبری بــرای شــما 
امــر مهمــی نبــوده، بــه احتمــال زیــاد اطاعــات کافــی 
ــزار  ــک نرم اف ــون ی ــما تاکن ــا ش ــته اید. آی از آن نداش
ــا  ــد؟ آی ــود کرده ای ــگان دانل ــور رای ــه ط ــودمند را ب س
تاکنــون بــه ایــن مســئله اندیشــیده اید کــه ایــن نرم افزار 
ــار  ــه قیمــت در اختی ــگان نیســت و ب ــدان هــم رای چن

داشــتن اطاعات گوشــی، 
ــان  ــا کامپیوترت ــت و ی تبل

ــود؟ ــام می ش تم
ــا  ــد ب ــت داری ــر دوس اگ
ــان  ــه زب ــرات ب ــن خط ای
ســاده و قابــل فهــم و 
پیچیدگی هــای  بــدون 
ــن  ــوید، ای ــنا ش ــی آش فن
ــن  ــد. ای ــاب را بخوانی کت
کمــک  شــما  بــه  اثــر 
دیــدگاه  تــا  می کنــد 
ــه  ــه اینک ــبت ب ــما نس ش
کجــا هســتید، چگونــه 
و  رســیدید  اینجــا  بــه 
می خواهیــد  کجــا  بــه 
ــد گســترده تر شــود؛  بروی

ــان در  ــت از اطاعاتت ــرای حفاظ ــما را ب ــن ش همچنی
ســطوح شــخصی و ســازمانی راهنمایــی می کنــد.
ــه شــکل جامــع و یکپارچــه  کتــاب امنیــت ســایبری ب
ــان  ــا پای ــاز ت ــر آن را از آغ ــت و اگ ــده اس ــته ش نوش
مطالعــه کنیــد، بیشــترین بهــره و ســود را می بریــد. اگــر 
ــب و  ــدون ترتی ــل را ب ــر فص ــد ه ــت داری ــم دوس ه
جداگانــه بخوانیــد، ایــن کتــاب بــه گونــه ای گــردآوری 
شــده کــه بــرای مطالعــۀ هــر فصــل نیــازی بــه دانســتن 

ــد. ــی نداری ــای قبل ــات فصل ه اطاع
ــب  ــانی مناس ــه کس ــرای چ ــایبری ب ــت س ــاب امنی کت
اســت؟ مســئلۀ امینــت ســایبری بســیار بــا ریســک های 
ــاب  ــن کت ــت. ای ــاط اس ــه ای در ارتب ــخصی و حرف ش
ــان  ــی آس ــکان دسترس ام
ــوع را  ــن موض و درک ای
بــرای هــر فــردی فراهــم 
می کنــد و آگاهــی از آن 
ــراد لازم  ــی اف ــرای تمام ب
ــر  ــت. ه ــروری اس و ض
کنتــرل امنیــت ســایبری و 
فرآیندهــای مربــوط به آن 
ــک  ــت ی ــت تح می بایس
و  مؤثــر  برنامه ریــزی 

ــرد.  ــرار بگی ــجم ق منس
اهمیــت طراحــی یــک 
در  قــوی  کلــی  طــرح 
ــدازه  ــه ان جهــان مــدرن ب
و  فرانکلیــن  اهمیــت 
دنیاســت.  در  چرچیــل 

طرح های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــلاع می رس ب
ــلان  ــگان و فارغ التحصی ــرای دانش آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــتری طرح هایــی بــرای کــسر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب ســایت های مربوطــه  ــر مراجعــه ب ــد عــلاوه ب ــدان می توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت نــام مطلــع شــوند.
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