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در این شماره می‌خوانید:

استحکامات

لزوم توجه به هوش مصنوعی و تأثیرات آن بر رقابت‌های تسلیحاتی نوین

معاون سیاسی، امنیتی و اجتماعی استانداری: 
ــر  ــارت ب ــث نظ ــا، بح ــا کرون ــه ب ــوزه مقابل ــی در ح ــکل اساس مش
ــد  ــا بای ــه بخش‌ه ــت و هم ــتی اس ــیوه‌نامه‌های بهداش ــت ش رعای

ــد ــدی بگیرن ــوع را ج ــن موض ای

جلســه کمیتــه نظــارت بــر فعالیــت بــاغ رســتوران‌های غیرمجــاز در 
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مــن برگــزار گردیــد

آسیب پذیری
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تــراب محمــدی در جلســه ســتاد اســتانی مقابلــه بــا کرونــا، با 
اشــاره بــه عــدم رعایــت شــیوه‌نامه‌های بهداشــتی در برخــی 
و  بویــژه رســتوران‌ها، غذاخوری‌هــا  اماکــن عمومــی  از 
مراکــز تجــاری، گفــت: اتــاق اصنــاف و اتحادیه‌هــای صنفــی 
بــه وظیفــه خــود در برخــورد بــا متخلفــان عمــل کننــد. وی 
ــای لازم  ــا پیگیری‌ه ــت ت ــاف خواس ــاق اصن ــن از ات همچنی
ــران  ــامانه »ای ــف در س ــوف مختل ــات صن ــت اطلاع ــرای ثب ب

مــن« را بــه ســرعت انجــام دهــد.
معــاون سیاســی، امنیتــی و اجتماعــی اســتانداری بــر اجــرای 
مصوبــات ســتاد ملــی مقابلــه بــا کرونــا در خصــوص 
ــردد  ــت: ت ــرد و گف ــد ک ــز تأکی ــهری نی ــرون ‌ش ــفرهای ب س
ــدون داشــتن کارت واکســن  ــای اســتان ب مســافران در مرزه

ــت. ــوع اس ــی‌آر ممن ــت پی‌س ــه تس ــا نتیج ی
تأثیــر واکسیناســیون عمومــی در کنتــرل بیمــاری کرونــا 
کامــاً مشــهود اســت، دانشــگاه علــوم پزشــکی بــا همراهــی 
رســانه‌ها و صــدا و ســیما نســبت بــه افزایــش ضریــب 
ــاش  ــق واکســن ت ــه تزری ــردم ب ــیون و تشــویق م واکسیناس

ــد. ــته باش ــتری داش بیش
ــان  ــان کارکن ــا در می ــن کرون ــوم واکس ــق دز س ــزان تزری می

ــگاه  ــی دانش ــود آمادگ ــا وج ــت، ب ــن اس ــتان پایی ادارات اس
ــفانه  ــق واکســن در ادارات، متأس ــرای تزری ــوم پزشــکی ب عل
ایــن موضــوع از ســوی دســتگاه‌ها جــدی گرفتــه نمی‌شــود.
رئیــس دانشــگاه علــوم پزشــکی تبریــز هــم اعــام کــرد: در 
حــال حاضــر شهرســتان‌های اهــر، بنــاب، بســتان‌آباد، مرنــد، 
مراغــه و هشــترود در وضعیــت قرمــز کرونایی، 11 شهرســتان 
ازجملــه تبریــز در وضعیت نارنجی و 4 شهرســتان در وضعیت 
زرد قــرار دارنــد. میــزان مراجعــات ســرپایی و بســتری بیماران 
ــه گذشــته کاهــش نســبی داشــته،  ــه هفت در اســتان نســبت ب
ــت.  ــوده اس ــت ب ــاً ثاب ــا تقریب ــزان فوتی‌‌ه ــن می ــا میانگی ام
وی از عــدم رعایــت شــیوه‌نامه‌های بهداشــتی در برخــی 
ــراز  ــا اب ــد رســتوران‌ها و غذاخوری‌ه ــی مانن ــن عموم از اماک
ــگاری از  ــاهد عادی‌ان ــفانه ش ــت: متأس ــرد و گف ــی ک نگران
ــر  ــث بدت ــد باع ــه می‌توان ــتیم ک ــراد هس ســوی برخــی از اف

شــدن وضعیــت کرونــا در اســتان شــود.
ــد  ــیون، 41 درص ــت واکسیناس ــن وضعی ــوص آخری در خص
ــت  ــن را دریاف ــوم واکس ــال دز س ــالای 12 س ــت ب از جمعی
ــچ  ــه هی ــانی ک ــان کس ــتقبال از واکســن در می ــد و اس کرده‌ان
ــت. ــن اس ــان پایی ــد همچن ــق نکرده‌ان ــا را تزری ــک از دزه ی
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اخبار اداره کل پدافند غیرعامل

جلسه کارگروه اطلاع رسانی و مدیریت افکار عمومی 
ستاد استانی مدیریت مقابله با کرونا                                                                  

جلسه کمیته نظارت بر 
فعالیت باغ رستوران‌های 

غیرمجاز
جلســه کمیتــه نظــارت بــر فعالیــت بــاغ رســتوران‌های 
ــمند  ــت هوش ــرح مدیری ــا و ط ــرایط کرون ــاز در ش غیرمج
ــر  ــی، مدی ــر آقای ــه ریاســت محمــد باق ــن ب ــران م ســامانه ای

ــد.  ــزار گردی ــتانداری برگ ــل اس ــد غیرعام کل پدافن
ــط از  ــتگاه‌های ذی‌رب ــای دس ــکر از تلاش‌ه ــا تش ــان ب ایش
ــی،  ــراث فرهنگ ــت، می ــازمان صم ــاف، س ــاق اصن ــه ات جمل
بهداشــت، ارشــاد اســامی و اداره اماکــن بــه ادامــه همــکاری 
دســتگاه‌های متولــی امــر برابــر دســتورالعمل طــرح مدیریــت 
هوشــمند جهــت نظــارت و بازدیــد لازم و ارائــه گزارشــات 
مربوطــه بــه ســتاد اســتانی مدیریــت مقابلــه بــا کرونــا اشــاره 

ــد.  نمودن
ــام  ــده ت ــر نماین ــک نف ــی ی ــتار معرف ــن خواس وی همچنی
ــای مســتمر و جــدی  ــا و نظارت‌ه ــت بازدیده ــار جه الاختی

ــدگان  ــد نماین ــرر ش ــده و مق ــع ش ــتگاه‌های ذینف توســط دس
ــم  ــن تی ــز در ای ــامی نی ــاد اس ــگ و ارش ــت و فرهن بهداش

ــند.  ــته باش ــور داش ــا حض ــت بازدیده جه
مدیــر کل پدافنــد غیرعامــل ضمــن معرفــی مهنــدس تیمــوری 
ــتگاه‌های  ــه دس ــن ب ــران م ــامانه ای ــئول س ــوان مس ــه عن ب
ــده  ــد نماین ــط بای ــتگاه‌های مرتب ــد دس ــد کردن ــه تأکی مربوط
خــود را بــه مدیریــت فنــاوری و ارتباطــات اســتانداری 

ــد. ــی نماین معرف
محمــد باقــر آقایــی بــه منظــور پیگیــری و تأکیــد بــر اجرایــی 
ــدد  ــال مج ــتار ارس ــمند خواس ــت هوش ــرح مدیری ــدن ط ش

ــدند.  ــی ش ــتگاه‌های اجرای ــه دس ــور ب ــتورالعمل مذک دس
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در ایــن جلســه کارشــناس اداره کل پدافنــد غیرعامــل اســتان، 
توجــه بــه مقولــه درمــان روح و روان بیمــاران مبتــا بــه کرونا 
ــان جســمی و فیزیکــی، توســط پزشــکان  ــر درم را عــاوه ب
متخصــص خواســتار شــد. بــه همیــن منظــور حضــور اســاتید 
ــانه‌ها،  ــی در رس ــی و روانشناس ــه شناس ــان جامع و متخصص
جهــت اقنــاع مــردم از ابعــاد مختلــف و ضــروری می‌باشــد. 
افــکار عمومــی جامعــه نیــاز بــه مدیریــت صحیــح و اصولــی 
ــاد  ــگ و ارش ــیما، فرهن ــدا و س ــط ص ــد توس ــه بای دارد ک
اســامی و ســایر دســتگاه‌های ذی‌ربــط انجــام گیــرد و 
خانواده‌هــا نیــز ضمــن رعایــت دقیــق دســتورالعمل‌ها و 
ــتری در  ــارت بیش ــت و نظ ــد دق ــتی بای ــای بهداش پروتکل‌ه

ــند.  ــته باش ــاط داش ــن ارتب ای
ــد  ــه بای ــاع جامع ــز اقن ــی و نی ــکار عموم ــت اف ــرای مدیری ب

از ابــزار مختلفــی اســتفاده کــرد کــه از جملــه بهتریــن آن‌هــا 
ــن،  ــاه، انیمیش ــای کوت ــپ، فیلم‌ه ــاخت کلی ــه س ــوان ب می‌ت
موشــن‌گرافی و ... اشــاره نمــود کــه بایــد بــا مدیریــت صــدا 
و ســیما و همــکاری و مشــارکت ســایر دســتگاه‌های مرتبــط 
مثــل فرهنــگ و ارشــاد اســامی، ســازمان تبلیغــات اســامی، 

دانشــگاه علــوم پزشــکی و ... تهیــه و پخــش شــود. 
ــه  ــای کلی ــگزاری از تلاش‌ه ــن سپاس ــان ضم ــان ایش در پای
ــگیری  ــا پیش ــاط ب ــی در ارتب ــتگاه‌های اجرای ــئولین دس مس
ــیدن  ــرا رس ــه ف ــه ب ــا توج ــد: ب ــار کردن ــا اظه ــار کرون و مه
ــد و  ــد و بازدی ــاز دی ــال و آغ ــر س ــوری آخ ــنبه س چهارش
مســافرت‌های نــوروزی، بایــد از تجمعــات و دورهمــی 
هــای غیرضــروری پرهیــز نمــوده و تذکــرات و توصیه‌هــای 

ــت.  ــدی گرف ــتی را ج ــئولین و کادر بهداش مس
• معاون سیاسی، امنیتی و اجتماعی استانداری گفت: مشکل اساسی در حوزه مقابله با کرونا، بحث 	

نظارت بر رعایت شیوه‌نامه‌های بهداشتی است و همه بخش‌ها باید این موضوع را جدی بگیرند. 
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مقدمه
در شــهرهای بــزرگ، در زمــان بــروز بحــران دو رویكــرد 

اساســی اتخــاذ می‌گــردد کــه عبــارت اســت از:
1- تشــویق مــردم بــه مانــدن در شــهر و فراهــم آوردن امكانــات 

مــورد نیــاز بــرای اســكان آن‌هــا
ــارج  ــن خ ــای ام ــردم در مکان‌ه ــكان م ــهر و اس ــۀ ش 2- تخلی

از شــهر
ــل دارای  ــد غیرعام ــر پدافن ــا، از منظ ــن رویكرده ــک از ای هری
ــه بررســی هــر یــک از  ــه ب ــی اســت کــه در ادام ــا و معایب مزای

ــود. ــه می‌ش ــا پرداخت آن‌ه
اسکان و نگهداری مردم در شهر

از آنجــا کــه یكــی از ارکان پنجگانــۀ پدافنــد غیرعامــل، تــداوم 
فعالیت‌هــای ضــروری اســت و بخــش عمــده‌ای از ایــن 
ــذا  ــرد، ل ــورت می‌پذی ــانی ص ــروی انس ــط نی ــا توس فعالیت‌ه
ــد. در  ــک می‌کن ــه کم ــن مقول ــه ای ــهر ب ــراد در ش ــدن اف مان
ــی شــهری  ــای جمع ــه احــداث پناهگاه‌ه ــاز ب ــن رویكــرد نی ای
پناهگاه‌هــا  می‌گــردد.  روشــن  وضــوح  بــه  خانوادگــی  و 
ــوره  ــوره و چندمنظ ــک منظ ــی ت ــكل کل ــه دو ش ــد ب می‌توانن

احــداث شــوند. پناهگاه‌هــای تــک منظــوره کــه تنهــا در زمــان 
ــاص  ــز خ ــه مراک ــوط ب ــتر مرب ــد، بیش ــری دارن ــگ کارب جن
سیاســی نظامــی می‌باشــند کــه شناســایی نشــدن آن از اهمیــت 
ــه  ــوره ک ــای چندمنظ ــا پناهگاه‌ه ــژه‌ای برخــوردار اســت؛ ام وی
بیشــتر در شــهرها احــداث می‌شــوند، در زمــان صلــح کاربــری 
ــته و  ــره داش ــالن ورزشــی و غی ــگ، س ــر پارکین ــی نظی غیرنظام
در زمــان جنــگ دارای کاربــری پناهــگاه خواهنــد بــود. در ایــن 
ــتری  ــادی بیش ــۀ اقتص ــه و صرف ــگاه توجی ــداث پناه روش، اح

دارد.
تخلیه اضطراری شهر

یكــی از مــوارد بســیار مهــم در حفــظ امنیــت و جان شــهروندان، 
امــكان تخلیــۀ شــهر در مواقــع لازم اســت؛ از ایــن‌رو در طراحــی 
شــهر امــن و یــا ایمن‌ســازی شــهرهای موجــود می‌بایســت بــه 
تخلیــۀ اضطــراری شــهر توجــه شــود. تخلیــۀ اضطــراری، انتقــال 
ــورد  ــه م ــت ک ــی اس ــا مكان ــهر ی ــراد از ش ــوری اف ــریع و ف س
ــرد  ــاس خ ــال در دو مقی ــن انتق ــت. ای ــده اس ــع ‌ش ــد واق تهدی
ــی  ــۀ فضای ــرد، تخلی ــاس خ ــت. مقی ــی اس ــل بررس و کلان قاب
ــد  ــورد تهدی ــه م ــد ک ــاختمان را گوین ــک س ــد ی ــدود مانن مح

ــت.  ــه اس ــل قرارگرفت ــن قبی ــوزی و از ای ــذاری، آتش‌س بمب‌گ
ــهر،  ــد ش ــتی مانن ــی زیس ــۀ مجتمع ــامل تخلی ــاس کلان ش مقی
روســتا و غیــره اســت کــه مــورد تهدیــد بمبــاران، زلزلــه، ســیل 
ــن اســت  ــراری ممك ــۀ اضط ــده اســت. تخلی ــع ‌ش ــره واق و غی
ــدات  ــل تهدی ــه دلی ــران ب ــروز بح ــد از ب ــا بع ــگام ی ــل، هن قب
ــه  ــوع تخلی ــن ن ــرد. ای ــام پذی ــاخت انج ــا انسان‌س ــی ی طبیع
ــاوه  ــوده و ع ــه ب ــق و آگاهان ــیار دقی ــزی بس ــد برنامه‌ری نیازمن
بــر محاســبۀ زمــان خــروج، راه‌هــای خــروج، وســایل نقلیــه و 
غیــره می‌بایســت مســائل مربــوط بــه اســكان موقــت نیــز در آن 

بــه دقــت بررســی شــود. 
تخلیه اضطراری شامل شش مرحله است که عبارتند از: 

1- آگاهــی، 2- تصمیم‌گیــری، 3- هشــدار و اعــان خطــر، 
4- واکنــش، 5- جابه‌جایــی، 6- حمــل ‌و نقــل

ــراری  ــروج اضط ــد، خ ــاره ش ــز اش ــاً نی ــه قب ــه ک همان‌گون
ممكــن اســت در اثــر حــوادث طبیعــی یــا انسان‌ســاخت 
صــورت گیــرد. هرچنــد کــه نتایــج هــر دو مــورد ممكــن اســت 
ــز  ــات نی ــی جه ــد، از برخ ــترك باش ــوارد مش ــیاری از م در بس
بــا هــم متفاوتنــد. یكــی از مــوارد تفــاوت، نحــوۀ اســكان افــراد 

اســت. بــه ایــن صــورت کــه در بحران‌هــای طبیعــی، خــروج از 
ــری انجــام می‌شــود و بیشــتر مــردم  ــاس کوچک‌ت شــهر در مقی
ــه محــل ســكونت  ــاز نزدیــک ب ــد در فضــای ب ــح می‌دهن ترجی
خــود ســكنی گزیننــد؛ ولــی در حــوادث انسان‌ســاخت، خــروج 
از شــهر در مقیــاس وســیع‌تری انجــام می‌شــود. از ایــن‌رو 
ــن خصــوص بحــث محورهــای ارتباطــی، دسترســی‌ها و  در ای
ــن  ــا و همچنی ــا، تقاطع‌ه ــا، تونل‌ه ــه پل‌ه ــزای آن، ازجمل اج
بناهــای مجــاور معابــر از اهمیــت ویــژه‌ای برخــوردار می‌گــردد 
ــر  ــبكۀ معاب ــدی ش ــی کارآم ــنجی و بررس ــوع ظرفیت‌س و موض
ــت  ــمند از ارکان امنی ــرل هوش ــامانۀ کنت ــل و س ــل ‌و نق و حم
ــور  ــوارد مذک ــت م ــدم رعای ــود. ع ــوب می‌ش ــروج محس خ
موجــب ایجــاد فشــارهای روانــی و امــکان درگیــری، اغتشــاش 

و بحران‌هــای پــس از آن می‌شــود.
از نمونه‌هــای موفــق در طراحــی شــهری، شــهر مســكو اســت. 
ــه  ــن صــورت ک ــه ای ــن شــهر، اقمــاری اســت. ب ــی ای ــرم کل ف
معابــر اصلــی به‌صــورت شــعاعی از مرکــز بــه خــارج مســتقیماً 
امتــداد یافتــه و در فواصلــی ایــن معابــر بــه ‌صــورت کمربنــدی 
ــر و  ــن معاب ــیع ای ــرض وس ــوند. ع ــل می‌ش ــر متص ــه یكدیگ ب
ــهر  ــروج از ش ــه خ ــود ک ــث می‌ش ــا باع ــتقیم آن‌ه ــداد مس امت
در کوتاه‌تریــن زمــان ممكــن صــورت پذیــرد. ضمنــاً در محــل 
ــا در  ــده‌اند ت ــاد ش ــاری ایج ــهر‌کهای اقم ــر، ش ــع معاب تقاط
ــن  ــوان شــهر‌کهای پشــتیبان و معی ــروز بحــران، به‌عن ــع ب مواق

ایفــای نقــش نماینــد.
انواع تخلیه

ــراد و منابعــی اســت کــه  ــه شــامل اف ــن مرحل ــه افقــی: ای تخلی
امنیتشــان نســبت بــه تهدیــدات یــک خطــر فــوری حفــظ ‌شــده 
اســت، ولــی در همــان طبقــه می‌ماننــد. تخلیــه افقــی نوعــاً بــه 
ــرار دارد  ــه ق ــر واحــدی ک ــس در ه ــه هرک ــی آن اســت ک معن
ــر  ــود دارد، تغیی ــه وج ــری ک ــل خط ــمت مقاب ــه س ــتی ب بایس

مــكان دهــد. 
تخلیــه عمــودی: ایــن مرحلــه بــه تخلیــه کامــل یــک طبقه اشــاره 
ــده،  ــاً مشــخص ‌ش ــش دقیق ــه محل ــه‌ای ک ــورد حادث دارد. در م
کارکنــان می‌تواننــد بــه یــک مــكان دیگــر در آن ســاختمان کــه 
ــر  ــه پایین‌ت ــه دو طبق ــل ب ــودن آن مشخص‌شــده، حداق ایمــن ب

از محــل حادثــه منتقــل شــوند.  
تخلیــه کامــل: ایــن مرحلــه از تخلیــه دربرگیرنــده تخلیــه کامــل 
ــه ‌عنــوان  یــک ســاختمان اســت. تخلیــه کامــل تنهــا بایســتی ب
ــع  ــان و مناب ــاکنان، کارکن ــود. س ــام ش ــل، انج ــن راه ‌ح آخری
ــن منتقــل شــوند.  ــا فضــای جایگزی ــكان ی ــک م ــه ی بایســتی ب
ــای  ــان همــه بخش‌ه ــد هماهنگــی می ــری نیازمن ــن تصمیم‌گی ای

تخلیه اضطراری

تهیه و تنظیم: حبیب حامدی مارالانی )کارشناس امریه اداره کل پدافند غیرعامل(

منابع: 

1.جلالــی فراهانــی، غلامرضــا؛ ساســانی، محســن؛ احمــد یوســفی، حامــد. عوامــل مؤثــر بــر تخلیــه اضطــراري ایســتگاه‌هاي مــرو بــا اســتفاده از نرم‌افــزار شبیه‌ســازی Pathfinder ۲۰۱۷ و ارائــه 

راهکارهــاي مهندســی بــا رویکــرد پدافنــد غیرعامــل، مجلــه علمــی ترویجــی پدافنــد غیرعامــل، ســال یازدهــم، شــاره 4، زمســتان 1399. 

2- فرازمنــد، علیرضــا؛ شــیرمردی، کیانــوش؛ قاقازانــی، مجیــد؛ حســینی جنــاب، وحیــد. »تخلیــه اضطــراری در ســوانح«، دانشــگاه علــوم پزشــکی مشــهد – کارگــروه تخصصــی بهداشــت و درمــان 

– واحــد حــوادث و مدیریــت بحــران.



9

ماهنامه اداره کل پدافند غیر عامل
شماره 66/ اسفند ماه 1400

ماهنامه اداره کل پدافند غیر عامل

10

شماره 66/ اسفند ماه 1400
ــه اســت. فعــال در تخلی

در دســتورالعمل تخلیــه اضطــراری پــس از بررســی و ارزیابــی 
‌هــای لازم مــوارد زیــر بایــد لحــاظ شــده باشــد:

ــوده و  ــاده ب ــت س ــراری می‌بایس ــه اضط ــتورالعمل تخلی - دس
ــازد. ــم س ــه را فراه ــراد از محــل حادث ــل اف ــه کام تخلی

- نقشــه مســیر خــروج اضطــراری می‌بایســت کامــاً مشــخص 
و واضــح بــوده، در دســترس و قابــل ‌اســتفاده باشــد، بطوریکــه 
ــو  ــه ‌وســیله تابل ــی مســیرهای خــروج اضطــراری ب در آن تمام
ــت  ــبانه‌روز قابل‌رؤی ــاعات ش ــام س ــه در تم ــی ک ــا رنگ‌های ی

باشــد مشــخص شــود.
ــه محــل در آن  - نحــوه بســتن اضطــراری واحــد قبــل از تخلی

مشــخص باشــد.
- نحوه مطلع کردن کارکنان در آن ذکر شده باشد. 

ــن  ــراد ای ــداد و جســتجوی اف ــروه ام ــه گ - نحــوه دسترســی ب
ــد.  ــده باش ــردن آلارم مشخص‌ش ــل نک ــورت عم ــروه در ص گ
 ) Local -ــی ــوع محل ــاً از ن ــراری )ترجیح ــنایی اضط - روش
ــان  ــه )در زم ــگام تخلی ــی در هن ــنایی کاف ــن روش ــت تأمی جه
ــی مســیرهای  ــا و تمام ــا و راهروه ــرای راه‌پله‌ه ــرق(، ب قطــع ب

ــد. ــته باش خــروج وجــود داش
ــان از  ــردی جهــت حصــول اطمین ــی کارب - طــرح روش اجرای
ــراری  ــروج اضط ــیرهای خ ــل مس ــنل از مح ــه پرس ــه هم اینک

ــد. ــی دارن آگاه
ــروج  ــیرهای خ ــول از مس ــراد معل ــه اف ــوه تخلی ــی نح - ارزیاب

ــراری  اضط
- توجــه ویــژه بــه اینکــه کارکنــان غیــر فارســی ‌زبــان بــا علائــم 
هشــدار دهنــده و مســیرهای خــروج اضطــراری در محیــط کار 

آشــنایی دارنــد.
- پیش‌بینــی شــرایط جــوی و حصــول اطمینــان از اینکــه افــراد 
ــر شــرایط جــوی و ... محافظــت می‌شــوند. تخلیه‌شــده در براب

ــول  ــرای حص ــئولینی ب ــا مس ــئول و ی ــن مس ــر گرفت - در نظ
ــزات.  ــراد و تجهی ــل اف ــروج کام ــان از خ اطمین

- شناسایی افراد گم‌شده.
- حصول اطمینان از خروج اطلاعات و سوابق مهم.

ــه می‌بایســت از  ــزات و تأسیســات مهمــی ک - شناســایی تجهی
محــل خــارج شــوند )مثــل کامپیوترهــای مرکــز( 

- اطفاء حریق
ــت  ــی در جهــ ــاي مهندسـ ــنهادها و راهکارهـ ــه پیش ارائ
تســــهیل تخلیــه اضــــطراري جمعیــــت در ایستگاه‌های 

ــرو مت
1- افزایــش عــرض درب‌هــای قطــار: یکــی از عوامل کند شــدن 

سـرعت مســـافران در تخلیـه، کوچـک بـودن عـرض درب‌های 
قطـــار اســت. در کشــورهاي دیگــر مثــل ژاپــن عــرض درب‌هــا 
در قطارهـــاي ســیر و ســـفر بــه انــدازه نصــف واگــن اســت و 

ایــن باعــث تســریع عملکــرد جمعیـــت می‌گــردد.
2- هم‌ســطح ســازي ورودي درب‌هــا بــا ســطح ســکو: یکــی از 
مشــکلات در خروجــی ایســتگاه‌ها شــکاف بیــن ســکو و درب 
متــرو هســت، کــه گاهــاً ایمنــی مســافر هنــگام ســوار و پیــاده 
شــدن را بــه خطــر می‌انــدازد و همچنیــن بــراي ورد و خــروج 
ــپ در  ــی رم ــن طراح ــت. بنابرای ــاز اس ــول مشکل‌س ــراد معل اف
درب‌هــا می‌توانــد ایــن خــأ را پوشــش بدهــد و باعــث تســهیل 
تخلیــه در ســوار شــدن و پیــاده شــدن افــراد بــا ســرعت بشــود. 
ــوند و  ــه بش ــریع‌تر تخلی ــردم س ــه م ــود ک ــث می‌ش ــن باع ای

افــراد معلــول هــم مشــکلی در تخلیــه نداشــته باشــند.
3- جانمایــی و تثبیــت عناصــر غیرســازه‌ای: قرارگیــری عناصــر 
غیرســازه‌ای داخــل ایســتگاه و تمایـــل افـــراد بــه خروج ســریع 
از ســطح ســکو در مواقــع بحــران، امــکان قــرار گرفتن در مســیر 
ــی  عبـــور و کنــدي درحرکــت را منجــر می‌شــود. ایــن در حال
ــاد  ــق ایج ــاری و از طری ــدام معم ــا اق ــوان بـ ــه می‌ت ــت ک اس
ــه‌ای  ــزات را به‌گون ــن تجهی ــکو، ایـ ــول س ــینی در ط عقب‌نش
تعبیـه کـرد کـه از قـرار گـرفتن در مسـیر حرکـت جلـوگیري بـه 
عمـــل آیـــد. مهم‌ترین عنصر غیرســازه‌ای موجـــود در ســـکوي 
ایســتگاه‌هاي متـــرو صندلی‌هــای تعبیه‌شــده در کناره‌هــای 
ســکو هســت. در صــورت تعبیــه نامناســـب ایــن عنصــر، خــود 
بــه‌ عنــوان مانــع حرکــت بــا ســرعت مناســـب در حـــین بحران 
اســت، حــال ‌آنکــه حرکـــت آن در حـــین فـــرار خـــود باعـــث 

ــردد. ــارت می‌گ ــدید خس تش
4- ایمنــی مســافران در ســکو: لبه‌هــای ســکو، یــک محیــط ذاتــاً 
خطرنــاك اســت کــه حرکـــت ناگهـــانی ممکــن اســت به‌طــور 
ــن  ــد. بنابرای ــل حرکــت دهـ ــر روي ری ــی مســافران را ب تصادف
در زمـــان تخلیـــه بـــا توجـــه به ازدحـام جمعیـــت در سـکو و 
اســترس و تــرس و وحشــت جمعیــت در تخلیــه احتمــال پــرت 
شــدن افــراد بــه مســیرهاي ریلــی و ســقوط در آن وجــود دارد، 
ــای پوششــی  ــر اســتفاده از درب‌ه ــن ام ــري از ای ــراي جلوگی ب

ــود. ــه می‌ش ــکو توصی س
دریچه‌هــای  کف‌خــواب:  زمینــی  دریچــه  طراحــی   -5
ــوگیري از  ــت جلـ ــالی در جهـ ــیار عـ ــده بسـ ــواب ایـ کف‌خ
ــرار و  ــان اضط ــا در زم ــت دریچه‌ه ــت در پش ــام جمعی ازدحـ
نیـــاز بـــه تخلیـــه ســریع جمعیــت می‌باشــند، چــرا کــه طراحی 
آن به‌گونــه‌ای اســت کــه بـــا زدن یــک دکمــه بــه کــف زمیــن 

ــد. ــوار می‌کن ــه، همـ ــراي تخلیـ ــیر را بـ ــد و مس می‌خواب

ــردم  ــام م ــل ازدح ــه دلی ــی: ب ــای خروج ــذف دریچه‌ه 6- ح
ــک  ــث ترافیـ ــا باعـ ــت دریچه‌ه ــروج، محدودی ــگام خ در هن
انســـانی در ســـالن متـــرو و تلفـــات در زمان‌هــای اضطــراري 
اســت، بنـــابراین جمــع‌آوری دریچه‌های خـــروج بـــر ســهولت 
ــه لحــاظ بحــث  ــه ذکــر اســت ب تــردد مــردم می‌افزایــد. لازم ب
امنیتــی بـــراي ورود عوامــل انتحــاری بــه ایســتگاه متــرو محــل 
جمــع‌آوری دریچه‌هــای خروجــی بــا دوربیــن و مأمــوران 

ــود. ــرل دریچــه پوشــش داده ش حراســت و کنت
تجهیزات ویژه مورد نیاز در شرایط اضطراری

افــراد ممكــن اســت بــرای تخلیــه در یــك وضعیــت اضطــراری، 
ــن  ــند. ای ــته باش ــاز داش ــژه‌ای نی ــی وی ــزات حفاظت ــه تجهی ب
ــوه محــل كار و  ــرات بالق ــر اســاس خط ــی ب ــزات حفاظت تجهی
یــا محــل زندگــی مــورد نیــاز می‌باشــند. تجهیــزات مــورد نیــاز 
ممكــن اســت شــامل مــوارد زیــر باشــند: عینک‌هــای ایمنــی یــا 
محافــظ صــورت بــرای حفاظــت از چشــم، كلاه و کفــش ایمنــی 
ــرای حفاظــت از ســر و پا‌هــا، ماســک‌های اكســیژن مناســب،  ب
لبــاس و دســتكش بــرای حفاظــت بــدن در مقابــل مــواد 
شــیمیایی، تجهیــزات ویــژه بــرای محافظــت از بــدن در شــرایط 
ــه  ــالا، بســته مقابل ــد دماهــای بســیار ب محیطــی غیرطبیعــی مانن
ــداردهنده  ــتگاه هش ــه، دس ــای اولی ــته کمک‌ه ــوادث، بس ــا ح ب

زمین‌لــرزه، ابــزارآلات و... .
تابلوهاي نورتاب 

یكــي از تجهیــزات و امكاناتــي كــه در تخلیــه اضطــراري 
می‌تــوان از آن اســتفاده نمــود، تابلوهــاي نورتــاب و تابلوهــاي 
تخلیــه اضطــراري اســت. از پیشــرفت‌های نویــن در ایــن 
صنعــت، تابلوهایــي بــا خاصیــت جــذب نــور در شــرایط عــادي 
و انتشــار نــور در شــرایط بحرانــي اســت. در حادثــه 11 ســپتامبر 
ــن تابلوهــاي  ــا اســتفاده از همی ــر توانســتند ب ــن هــزار نف چندی
تاریكــي  و  دود  میــان  از  از 2 ســاعت  كمتــر  در  نورتــاب 
ــتفاده  ــد. اس ــه كنن ــي را تخلی ــارت جهان ــای تج ــق، برج‌ه مطل
ــه و  ــي پرهزین ــاي برق ــم راهنم ــراري و علائ ــای اضط از برق‌ه
ــي  ــای عموم ــي مکان‌ه ــن اســاس تمام ــر ای ــن اســت. ب نامطمئ
ماننــد ســاختمان‌های بلنــد، بیمارســتان‌ها، مراكــز خریــد، 
مراكــز آموزشــي، تفریحــي، تالارهــا، پارکینگ‌هــا، ایســتگاه‌هاي 
ــه اضطــراري در  ــه تخلی ــاز ب ــه نی ــی ك ــرو و دیگــر مکان‌های مت
شــرایط بحرانــي خواهنــد داشــت، توصیــه می‌شــود كــه از ایــن 

ــد. ــا اســتفاده نماین تابلوه
شوت نجات

شــوت نجــات بــراي تخلیــه كــردن مــكان بــا ســرعت و ایمنــي 
ــر در  ــالا طراحــی ‌شــده اســت. ســرعت ســقوط حــدود 2 مت ب

هــر ثانیــه اســت كــه بــا 5 متــر در ثانیــه یعنــي میانگیــن ســرعت 
ــه  ــدار ب ــورت پای ــرد به‌ص ــت. ف ــده اس ــه ش ــور مقایس آسانس
ســمت پاییــن ســر خواهــد خــورد بــدون اینكــه حــس افتــادن 
ــا دیواره‌هــای  ــرا تمــاس محكمــي ب و ســقوط داشــته باشــد زی
ــي و  ــال راحت ــرخوردن دارد و در كم ــگام س ــه‌ای در هن پارچ
ســامت از شــوت نجــات خــارج می‌شــود. بــه علــت ســاختار 
مارپیچــي آن می‌تواننــد افــراد متعــددي در شــوت به‌طــور 
متوالــي بــدون هیــچ محدودیتــي پاییــن آینــد. قانــون جاذبــه و 
ــم و در  ــدا از ه ــاوت را ج ــای متف ــا وزن‌ه ــراد ب ــكاك اف اصط
ــن  ــراد همچنی ــی‌دارد. شــوت نجــات اف ــگاه م ــر ن مســافت براب
ــالای 12  ــای ب ــا وزن‌ه ــك ب ــای كوچ ــه بچه‌ه ــت تخلی قابلی
كیلوگــرم و نیــز معلولیــن را دارا می‌باشــد. در آزمایش‌هــای 
ــا 10 نفــر می‌تواننــد از بلنــداي 30  علمــي صــورت گرفتــه 8 ت

ــد. ــن بیاین ــري در طــي دو دقیقــه پایی مت
تخلیه اضطراری در ساختمان‌های بلند

ــا ســایر شــرایط اضطــراری،  ــوع آتش‌ســوزی ی در صــورت وق
ــم و  ــوری، منظ ــه ف ــردد. تخلی ــاز می‌گ ــوس آغ ــمارش معک ش
ایمــن ســاكنین ســاختمان، به وجــود شــرایطی همچــون پایداری 
ــی  ــت فیزیك ــوزی، امنی ــوادث و آتش‌س ــر ح ــاختمان در براب س
ســاختمان و همچنیــن دارا بــودن طــرح تخلیــه اضطــراری 
ــركت  ــكاری و ش ــراری، هم ــه اضط ــرای تخلی ــتگی دارد. ب بس
همــه ســاكنین ســاختمان ضــروری اســت. هــر شــخصی كــه در 
ــگ  ــه زن ــی ك ــد، هنگام ــی می‌کن ــا زندگ ــاختمان كار ی ــك س ی
ــی  ــد از چگونگ ــد، بای ــدا درمی‌آی ــه ص ــوزی ب ــدار آتش‌س هش

ــه اضطــراری آگاه باشــد. تخلی
برنامه‌ریزی برای خروج از ساختمان‌های بلند

ــوزی،  ــد آتش‌س ــال تهدی ــور مث ــد و به‌ط ــروز تهدی ــش از ب پی
ــت: ــروری اس ــر ض ــای زی ــب آمادگی‌ه ــی و کس پیش‌بین

• شــناخت زنــگ هشــدار آتش‌ســوزی ســاختمان و محــل 
ــق ــاء حری ــه اطف جعب

• درصورتی‌کــه در ســاختمان كپســول آتش‌نشــانی وجــود 
ــت ــی اس ــتفاده از آن الزام ــی اس ــری چگونگ دارد، یادگی

از  اطمینــان  بــرای  ســاختمان  خروجی‌هــای  کنتــرل   •
ــه  ــان از اینك ــب اطمین ــور کس ــا به‌منظ ــودن آن‌ه ــتفاده ب قابل‌اس
ــه بیــرون وجــود  در هــر طبقــه حداقــل 2 راه مســدود نشــده ب

دارد
• عــدم اســتفاده از آسانســور بــه دلیــل احتمــال خــراب شــدن 

ــراد در درون آن ــوس شــدن اف آن و محب
ــار همــه تلفن‌هــا  ‌• نصــب شــماره تلفن‌هــای اضطــراری در کن

بــرای اطمینــان از در دســترس بــودن آن‌هــا در مواقــع لــزوم
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مقدمه
قبــل از تشــکیل اجتماعــات و ســبک زندگــی اجتماعــی، 
ــع  ــه تب ــد و ب ــه تهدی ــی دامن ــود؛ یعن ــاده ب ــی س ــت مفهوم امنی
آن کارگــزاران امنیــت مشــخص و محــدود بودنــد. بــا پیدایــش 
ــه  ــانی، ب ــازمان‌های انس ــات و س ــتین اجتماع ــترش نخس و گس
ــد.  ــر ش ــد بعدی‌ت ــر و چن ــی پیچیده‌ت ــت مفهوم ــال آن امنی دنب
در ایــن دوران مــا بــا شــکل ابتدایــی جنــگ روبــرو می‌شــویم. 
جنــگ ابتدایــی عبــارت اســت از اعمــال آن نــوع برخــورد کــه 
ــد  ــه فاق ــی ک ــان جوامع ــت می ــل از تشــکیل دول ــه قب در مرحل
خــط بودنــد، رواج داشــت. یکــی از ویژگی‌هــای جنــگ 
ــات  ــری و عملی ــی، رهب ــه در آن فرمانده ــود ک ــن ب ــی ای ابتدائ

ــود. ــی ملحــوظ نب تاکتیکــی خیل
کنفرانس‌هــاي  مذهبــي  ســاله  ســی  جنگ‌هــاي  پايــان  در 
ــه  ــب ب ــد و قري ــکيل ش ــتفالي )Westphalia( تش ــح وس صل
400 شــاهزاده نشــين آلمانــي کــه جزئــي از امپراتــوري مقــدس 

رم- ژرمنــي بودنــد حــق اعــان جنــگ و صلــح مســتقل پيــدا 
ــد. کردن

ــبرد  ــرای پیش ــد ب ــزاری ش ــه اب ــل ب ــگ تبدی ــس جن ــن پ از ای
ــد.  ــتفاده می‌کردن ــه از آن اس ــورها آزادان ــه کش ــی ک ــع مل مناف
منافــع ملــی، امنیــت و بقــا، ایــن ســه کلمــه توجیه‌گــر اســتفاده 

ــود.  ــی ب ــواع تســلیحات نظام و توســعه ان
ــه‌ای  ــه منطق ــای تابع ــل و نظام‌ه ــام بین‌المل ــکل‌گیری نظ ــا ش ب
و گســترش رقابت‌هــا و تعــارض منافــع میــان کشــورهای 
ــردی و  ــی و راهب ــزات نظام ــتفاده از تجهی ــزوم اس ــد، ل قدرتمن
تأکیــد کشــورها بــر نقــش آفرینــی ایــن ابــزارآلات در پیشــبرد 
اهــداف اســتراتژیک تعریفــی، باعــث شــکل‌گیری مفهــوم 

ــت. ــده اس ــلیحاتی« ش ــت تس »رقاب
ــی تقســیم‌بندی  ــه دو بخــش کمــی و کیف ــت تســلیحاتی ب رقاب
می‌شــود: رقابــت تســلیحاتی کمــی، بیانگــر رقابــت طرفیــن در 
ــگ  ــل از جن ــا قب ــت؛ ت ــزات اس ــداد تجهی ــت و تع ــه کمی زمین

جهانــی اول، تجزیــه و تحلیــل رقابت‌هــای تســلیحاتی و نظامــی 
مبتنــی بــر تعــداد جنگجوهــا و ادوات جنگــی بــود کــه طرفیــن 
ــر  ــارت دیگ ــه عب ــتند. ب ــا را داش ــز آن‌ه ــه و تجهی ــی تهی توانای
ــی و  ــروزی تاکتیک ــر« در پی ــن عنص ــددی »رایج‌تری ــری ع برت

ــود. اســتراتژیک ب
امــا در رقابــت تســلیحاتی کیفــی، افزايش ســرعت، دقــت، میزان 
ــد.  ــر می‌باش ــورد نظ ــلیحات م ــذاری تس ــتره اثرگ ــرد و گس ب
ســامانه‌های  در  فنــاوری  حــوزه  در  تفــوق  کــردن  دنبــال 
ــه افزايــش  ــم قــرن گذشــته، منجــر ب تســلیحاتی در بیــش از نی
توســعه  و  تحقیــق  امــر  در  بین‌المللــی  ســرمايه‌گذاری‌های 
ــده  ــی ش ــلیحاتی کیف ــابقه تس ــروز مس ــه، ب ــی و در نتیج نظام
ــه  ــدودی ب ــا ح ــا ت ــن تلاش‌ه ــیاری از اي ــع بس ــت. در واق اس
دلیــل نگرانــی از تفــوق فنــاوری طرف‌هــای مقابــل برانگیختــه 

شــده اســت.
ــروع  ــدا ش ــده از ابت ــوآوری عم ــر ن ــا ه ــی ب ــابقات کیف مس

ــون مســابقات تســلیحاتی کمــی  ــاد هانتینگت ــه اعتق می‌شــوند. ب
منجــر بــه جنــگ می‌شــود امــا مســابقات کیفــی چنیــن نیســت 
همچنیــن بــه نظــر او مســابقات کیفــی باعــث ایجــاد اضطــراب 

در مــورد پیشــرفت‌های فنــی می‌شــود.
ــش  ــا و جه ــا پديده‌ه ــر روز ب ــن، ه ــاي نوي ــان فناوري‌ه جه
‌هــای خارق‌العــاده روبــه‌رو مي‌شــود کــه بــر زندگــي و 
ــر  ــي تأثي ــه بين‌الملل ــز جامع ــع و ني ــان و جوام ــت مردم زيس
بســياری داشــته اســت. از مهم‌تریــن دســتاوردهای تکنولوژیــک 
بشــر در طــول تاریــخ بــه قطــع یقیــن پدیــده »هــوش مصنوعــی« 

می‌باشــد. 
ــردم و صنعــت  ــده‌ای کــه بســیاری از جنبه‌هــای زندگــی م پدی
ــرار  ــر ق ــالا تحــت تأثی ــا ســرعت بســیار ب ــوم دیگــر را ب و عل
ــه پیشــرفت‌های حاصل‌شــده در زمینــه  ــا توجــه ب داده اســت. ب
ــایبری، واژه‌  ــت س ــری آن در امنی ــی و بکارگی ــوش مصنوع ه
ــن  ــی ای ــم امنیت ــن مفاهی ــی از اصلی‌تری ــینی یک ــری ماش یادگی
ــمند  ــی هوش ــدازه‌ کاف ــه ‌ان ــه ب ــمنی ک ــا دش ــال‌ها را دارد؛ ام س
ــتفاده  ــاوری سوء‌اس ــن فن ــای ای ــد از الگوریتم‌ه ــد، می‌توان باش
ــد. ــش ده ــده را کاه ــه ش ــای گرفت ــت تصمیم‌ه ــرده و کیفی ک

ــر مي‌گيــرد  هــوش مصنوعــي حــوزه وســيعي از دانــش را در ب
كــه در نقطــه تلاقــی ميــان چند دانش بـــزرگ ديگـــر از جملـــه 
علـــوم کامپیوتــر، الكترونيـــك، روانشناســـي، زيســت شناســي، 
ــفه  ــق و فلس ــات، منط ــی، ریاضی ــب شناس ــي، عص ــان شناس زب

اسـت.  قـرار گرفتـه 
مـي‌تـــوان بـــيش از بيســـت زيرشــاخه بــراي هــوش مصنوعــي 
شــمرد كــه یادگیــری ماشــین )machine learning(، شــناخت 
طبیعــی  زبــان  پــردازش   ،)pattern recognition( الگــو 
 ،)robotic( رباتیــک   ،)natural language processing(
 neural( شــبکه عصبــی ،)expert system( ســامانه‌های خبــره
ــک ــم ژنتی ــازی )faze logic( و الگوریت ــق ف network(، منط

)genetic algorithm( از جمله مهم‌ترین آن‌ها هستند.
ــی از  ــوزه نظام ــی در ح ــوش مصنوع ــترده از ه ــتفاده گس اس
ــا جنــگ میــان آمریــکا- افغانســتان  اوایــل  قــرن 21 میــادی ب
ــت  ــه صــورت رقاب ــل ب ــن مل ــاز و در بی ــراق آغ ــکا- ع و آمری
درآمــده و باعــث پیشــرفت و توســعه نســل جدیــد تســلیحات و 

ــزات نظامــی شــده اســت.   تجهی
به‌هرحــال، ‌نیروهــای ‌نظامــی عصــر ‌جدیــد، احتمــالاً دگرگونــی 
تاریخــی جدیــدی را تجربــه می‌کننــد و آن تأثیــر هــوش 
ــای  ــر قابلیت‌ه ــاً تغی ــی صرف ــن دگرگون ــت. ای ــی اس مصنوع
موجــود نیرو‌هــای مســلح نیســت، بلکــه تغییــر دهنــده اســاس 
انجــام می‌دهنــد و  نیروهــای نظامــی مشــتمل بــر آنچــه 

مقالات علمیمقالات علمی

لزوم توجه به هوش مصنوعی و تأثیرات آن بر 
رقابت‌های تسلیحاتی نوین

تهیه و تنظیم: مسعود توکلی غازانی )کارشناس امریه اداره کل پدافند غیرعامل(
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ــت. ــام آن اس ــی انج چگونگ

ــه  ــا ســال 2030 ب ــن رســماً اعــام کــرده کــه قصــد دارد ت چی
ــور  ــن منظ ــود و بدی ــدل ش ــان مب ــی جه ــوش مصنوع ــر ه رهب
تــا آن زمــان 30 میلیــارد دلار را بــه اجــرای طرح‌هــای مختلــف 

ــد.  ــاص می‌ده ــی اختص ــوش مصنوع ه
از ایــن رقــم 5 میلیــارد دلار توســط دولــت چیــن و بقیــه توســط 
ــهرهای  ــرمایه‌گذاران در ش ــر س ــی و دیگ ــرکت‌های خصوص ش
مختلــف چیــن تأمیــن می‌شــود. بــر اســاس آمــار شــبکه 
ــدود  ــکا ح ــت آمری ــال 2017 دول ــکا، در س ــی آمری سی‌ان‌بی‌س
ــرمایه‌گذاری  ــی س ــوش مصنوع ــوزه ه ــارد دلار در ح 4.4 میلی
کــرده، حــال آنکــه ایــن رقــم در مــورد چیــن 4.9 میلیــارد دلار 

بــوده اســت. 
آمــار منتشــر شــده توســط بررســی‌های مؤسســه هــوش 
مصنوعــی آلــن در ســیاتل آمریــکا حاکیســت در ســال‌های 
ــالات  ــداد مق ــور تع ــی و همین‌ط ــه تحقیقات ــم بودج ــده ه آین
برتــر پژوهشــگران چینــی در حــوزه هــوش‌ مصنوعــی از بودجــه 
ــی در  ــر پژوهشــگران آمریکای ــالات برت ــداد مق ــی و تع تحقیقات

ــرد.  ــی می‌گی ــی پیش ــوش مصنوع ــوزه ه ح
ــروی  ــن نی ــه تأمی ــن در زمین ــد توجــه داشــت کــه چی ــه بای البت
ــده انســانی در حــوزه هــوش مصنوعــی ضعف‌هــای  آموزش‌دی
ــع  ــی از مقط ــب درس ــوای کت ــر محت ــا تغیی ــه ب ــدی دارد ک ج
ــه  ــگاه‌ها ب ــی دانش ــای آموزش ــری در دوره‌ه ــی و بازنگ ابتدای
ســرعت در حــال غلبــه بــر ایــن چالــش اســت. همچنیــن بایــد 
ــالانه  ــای س ــورها در بودجه‌ه ــی کش ــه برخ ــت ک ــه داش توج
ــاوری هــوش مصنوعــی  ــای فن ــه ارتق ــی را ب ــام کلان خــود ارق
اختصــاص داده‌انــد کــه از 20 میلیــارد دلار در مــورد کشــورهایی 
همچــون اســترالیا و دانمــارک تــا 2 میلیــارد دلار در مــورد کــره 

ــرد. ــر می‌گی ــی را در ب جنوب
هــوش مصنوعــی بعــد از بــاروت و بمــب اتــم ســومین جهــش 
ــه  ــرای دو نمون ــدرن اســت. در حالیکــه ب در اســلحه‌ ســازی م
قبــل بازدارنده‌هــای مؤثــری بــرای پیشــگیری از اســتفاده 
تکنولــوژی بــود؛ بــرای مثــال بــرای اســتفاده از ابزارآلاتــی ماننــد 
ــود و  ــانی ب ــل انس ــه عام ــاز ب ــک و... نی ــا، تان ــگ، هواپیم تفن
بــرای بمــب اتــم، در کنــار تکنولــوژی پیچیــده و بســیار پرهزینه 
ــیت  ــث حساس ــرل باع ــارج از کنت ــتناک و خ ــارت وحش خس
ــم  ــال اســتفاده از بمــب ات ــی در قب ــه جهان ــالای جامع بســیار ب
شــده اســت. در حالیکــه تســلیحات هــوش مصنوعــی بــا حــذف 
ــرباز و  ــن س ــر انداخت ــه خط ــل ب ــکلاتی مث ــانی مش ــل انس عام
عامــل انســانی، حــذف احساســات انســانی در تصمیم‌گیــری و 
همچنیــن بــا تخریــب دقیق‌تــر و هدفمندتــر و خســارت بســیار 
ــی در  ــتیابی و راحت ــه دس ــم و هزین ــه بمــب ات ــر نســبت ب کمت

ــه  ــبت ب ــق نس ــبی و مطل ــت نس ــوزی دارای مزی ــال تکنول انتق
ــت. ــل اس ــل‌های قب نس

ــک در  ــج ژئوپلوتی ــادلات رای ــوژی مع ــن تکنول ــای ای مزیت‌ه
حــوزه رقابت‌هــای تســلیحاتی را دگرگــون ســاخته اســت. 
ــود  ــورهایی ب ــار کش ــی در انحص ــدرت دریای ــال ق ــرای مث ب
ــا دسترســی داشــتند امــا   ــا حداقــل دری ــه آب‌هــای آزاد ی کــه ب
انحصــار ایــن تکنولــوژی در گــرو تمایــزات ژئوپلوتیک نیســت.
امــا تفــاوت اصلــی میــان ســاح‌های هــوش مصنوعــی و 
ــت.  ــانی« اس ــوش غیرانس ــل »ه ــود عام ــی وج ــزارآلات قبل اب
ــه  ــی ک ــوش مصنوع ــده ه ــز کنن ــای متمای ــر ویژگی‌ه ــاوه ب ع
در پاراگــراف بــالا ذکــر شــد، هــوش ‌مصنوعــی ‌می‌توانــد 
‌قابلیت‌هــای ‌تحــرک ‌یــگان ‌نظامــی ‌را ‌از ‌طریــق ‌تشــخیص 
ــی  ــای حمایت ــودکار و ابزاره ــاح ‌خ ــتم‌های ‌س ــدف، سیس ‌ه

ــد.  ــود بخش بهب
ایــن فنــاوری در تمــام زمینه‌هــای ‌نظامــی )زمیــن،‌ دریــا، 
ــام ‌ســطوح‌ دفاعــی ‌)سیاســی،  ــوا، ‌فضــا، ‌اطلاعــات( ‌و ‌در ‌تم ‌ه

ــرد ‌دارد. ــی( کارب ــی‌ و ‌تاکتیک ــردی،‌ عملیات ‌راهب
ــالا  ــیار ب ــت بس ــاد جذابی ــث ایج ــده باع ــر ش ــای ذک تفاوت‌ه
ــی  در  ــوش مصنوع ــر ه ــی در ام ــرمایه‌گذاری نظام ــرای س ب
میــان دولت‌هــا شــده اســت و ایــن امــر منجــر بــه شــکل‌گیری 
ــای  ــان قدرت‌ه ــلیحاتی می ــای تس ــدی از رقابت‌ه ــوع جدی ن
ــن و روســیه شــده اســت. ــکا- چی ــه آمری ــا از جمل نظامــی دنی
ــر ســر تفــوق  ــن تلاش‌هــا ب ــاد ادوارد مورگیســت اولی ــه اعتق ب
در مســابقه تســلیحاتی هــوش مصنوعــی از ســال 1956 شــروع 
شــده و تاکنــون ادامــه دارد وی بــا اشــاره بــه خطــرات موجــود 
ــزوم همــکاری جهانــی و اســتفاده  ایــن رقابــت تســلیحاتی از ل

ــد. ــد ســخن می‌گوی ــن فراین ــرای مدیریــت ای از دیپلماســی ب
ــت  ــد اس ــایبری معتق ــت س ــناس امنی ــتوکلین، کارش ــارک اس م
ــه  ــی ک ــلیحاتی اســت. محل ــابقه‌ تس ــک مس ــایبری ی ــت س امنی
مهاجمــان و مدافعــان به‌صــورت پیوســته بــازی مــوش و گربــه 
را انجــام می‌دهنــد. در هــر عصــر جدیــدی از محاســبات، 
را  تــازه‌ای  آســیب‌پذیری‌های  و  قابلیت‌هــا  حمله‌کننــدگان، 
ــد. ــه کار می‌گیرن ــود ب ــه‌ خ ــال خرابکاران ــام اعم ــور انج به‌منظ

ــت  ــن اس ــایمر ممک ــه میرش ــه گفت ــل ب ــام بین‌المل ــی نظ ویژگ
جنگ‌هایــی همیشــگی نباشــد امــا بــه هرحــال منجــر بــه 

ــد. ــد ش ــداوم خواه ــی م ــت امنیت رقاب
از  سرشــار  کــه  می‌برنــد  ســر  بــه  جهانــی  در  دولت‌هــا 
ــل  ــه تمای ــتند ک ــی هس ــت و واحدهای ــف اس ــدات مختل تهدی
ــد  ــا بتوانن ــانند ت ــر برس ــه حداکث ــدرت خــود را ب ــه ق ــد ک دارن
بــه بقــای خــود ادامــه دهنــد. هــدف اصلــی هــر دولتی آن اســت 
کــه ســهم خــود را از قــدرت جهانــی بــه حداکثــر برســاند کــه 

ایــن بــه معنــای کســب قــدرت بــه زیــان دیگــر بازیگــران اســت 
ــه ریشــه  ــت می‌گــردد ک ــه شــکل‌گیری معمــای امنی و منجــر ب

ــایر بازیگــران اســت. ــوان س ــان از ت ــدم اطمین آن در ع
ــودن معمــای امنیــت در نظــام بین‌الملــل  ــه ذاتــی ب ــا توجــه ب ب
مــا بــا وجــود چرخــه‌ای بــه نــام چرخــه تســلیحات در روابــط 
ــی در  ــوش مصنوع ــتفاده از ه ــتیم. اس ــرو هس ــل روب بین‌المل
ــل  ــد در بین‌المل ــادی جدی ــه می ــل ده ــی از اوای ــوزه نظام ح
ــعه  ــرفت و توس ــث پیش ــده و باع ــت درآم ــورت رقاب ــه ص ب
نســل جدیــد تســلیحات و تجهیــزات نظامــی شــده اســت. ایــن 
ــر قابلیت‌هــای موجــود نیروهــای مســلح  ــاً تغی ــی صرف دگرگون
ــده اســاس نیروهــای نظامــی مشــتمل  ــر دهن نیســت، بلکــه تغی
بــر آنچــه انجــام می‌دهنــد و چگونگــی انجــام آن و راهکارهــای 

ــل آن اســت.  پیشــگیرانه در مقاب
هــوش مصنوعــی هنــوز در اوایــل راه طویــل و دراز خود اســت. 
توســعه رقابــت تســلیحاتی بــر ســر هــوش مصنوعــی مــوازی بــا 
توســعه خــود هــوش مصنوعــی بســیار ســریع در حــال اتفــاق 
افتــادن اســت. شــناخت ایــن فراینــد بــه چنــد دلیــل بســیار مهــم 

و حائــز اهمیــت اســت:
1( خطرات توسعه این فناوری برای انسان	

2( خطرات ناشناخته بودن فرایند توسعه هوش مصنوعی
3( مزیــت نســبی و مطلــق ســاح‌های دارای هــوش مصنوعــی 

ــه نســل‌های گذشــته تســلیحات  نســبت ب
ــی در  ــوش مصنوع ــرد ه ــود عملک ــعه و بهب ــت توس 4( اهمی
تســلیحات نظامــی و اهمیــت آن در چرخــه رقابــت تســلیحاتی
ــرات  ــه تغیب ــا توجــه ب ــت ب ــف مفهــوم امنی ــاز تعری ــزوم ب 5( ل

ــی ــوش مصنوع ــوژی ه ــه از تکنول ــأت گرفت نش
ــزاری از ســوی  ــدات بداف در عصــر رایانه‌هــای شــخصی، تهدی
ــت از  ــت امنی ــه صنع ــد ک ــود آم ــه وج ــا ب ــا و ویروس‌ه کرم‌ه
طریــق نرم‌افــزار ضدویــروس بــا آن مقابلــه کــرد. در عصــر وب، 
ــای  ــت و برنامه‌ه ــکل گرف ــد CSRF و XSS ش ــی مانن حملات
کاربــردی ایــن بســتر را بــه چالــش کشــید. هم‌اکنــون انســان‌ها 
ــانه‌های  ــراه و رس ــن هم ــل، تلف ــه ‌و تحلی ــر، تجزی ــر اب در عص
ــدات  ــر، تهدی ــن عص ــد. در ای ــرار دارن ــی )CAMS( ق اجتماع
ــی و  ــد اطلاعات ــران ارش ــن مدی ــدار )APT(، ذه ــرفته پای پیش

امنیتــی را بــه خــود مشــغول ســاخته اســت.
ــوش  ــای ه ــری از مزای ــرای بهره‌گی ــدید ب ــت ش ــع رقاب در واق
مصنوعــی باعــث شــده دولت‌هــا، شــرکت‌های فنــاوری و 
ــرات اجتماعــی و سیاســی اســتفاده از  ــه اث ارتش‌هــای جهــان ب
ایــن فناوری‌هــا کمتــر توجــه کننــد. ایــن در حالــی اســت کــه 
بایــد توجــه داشــت سوء‌اســتفاده از فنــاوری هــوش مصنوعــی، 
ــر  ــک خط ــز ی ــتم‌ها نی ــن سیس ــردن ای ــک ک ــرای ه ــاش ب ت

ــای  ــرای ارتق ــی ب ــاز و کارهای ــداع س ــذا اب ــت و ل ــدی اس ج
ــه  ــردن دامن ــدود ک ــی، مح ــوش مصنوع ــتم‌های ه ــت سیس امنی
ــرد آن‌هــا توســط دولت‌هــا و رعایــت اصــول اخلاقــی در  کارب
ــرل  ــور کنت ــه منظ ــی ب ــای بین‌الملل ــد پیمان‌ه ــه و عق ــن زمین ای

ــت.  ــروری اس ــه ض ــن زمین ــار در ای ــای مرگب رقابت‌ه
ــی  ــوش مصنوع ــد از ه ــش از ح ــتفاده بی ــر اس ــوی دیگ از س
ــده‌ای  ــش عم ــترده بخ ــکاری گس ــه بی ــد ب ــع می‌توان در جوام
ــد  ــار دارن ــاده را در اختی ــی س ــاغل خدمات ــه مش ــرادی ک از اف
منجــر شــود و ایــن امــر می‌توانــد زمینــه‌ای بــرای ناآرامی‌هــای 
اجتماعــی را در بســیاری از کشــورهای جهــان فراهــم کنــد و در 

ــود. ــی منجــر ش ــی بین‌الملل ــک بحــران امنیت ــه ی ــت ب نهای
اســت.  قابل‌فهــم  الگوریتم‌هــای  مشــتاق  امنیــت،  صنعــت 
همان‌گونــه کــه تعــداد دســتگاه‌های متصــل بــه اینترنــت 
به‌ســرعت در حــال گســترش اســت، ســونامی حملات ســایبری 
نیــز افزایــش پیــدا می‌کنــد. به‌طــور هم‌زمــان نیــز کمبــود 
ــری  ــتفاده از یادگی ــا اس ــود دارد. ب ــص وج ــروی کار متخص نی
ــایی  ــدات را شناس ــوان تهدی ــی می‌ت ــوش مصنوع ــینی و ه ماش
و بــا آن‌هــا مقابلــه کــرد و فشــار روی کارکنــان را کاهــش داد.
بــا توجــه بــه گســترش روزمــره فنــاوری و پیشــرفت‌های 
ــرل  ســریع در حــوزه هــوش مصنوعــی، در صــورت عــدم کنت
ــر  ــم خط ــعه ک ــرای توس ــی ب ــه مدل‌های ــدم ارائ ــد و ع قانونمن
ــذف  ــا ح ــت ب ــد توانس ــی خواه ــوش مصنوع ــوزه، ه ــن ح ای
ــود، حــذف  ــالای خ ــیار ب ــد بس ــرعت رش ــانی و س ــل انس عام
انحصــار ژئوپولوتیــک و کنتــرل خــودکار و در یــک کلمــه 
اســتفاده از هــوش قوی‌تــر و ســریع‌تر از انســان و بــه دور 
از احساســات، مســبب شــکل‌گیری شــکل جدیــدی از رقابــت 
ــکل‌گیری  ــب ش ــع آن موج ــه تب ــت و ب ــده اس ــلیحاتی ش تس
ــته  ــاوت از گذش ــد و متف ــکل جدی ــه ش ــی ب ــای امنیت بحران‌ه

شــود.
ضــروری اســت دولــت جمهــوری اســامی ایــران نیــز بــه ایــن 
ــا  ــن گام ب ــته و در اولی ــذول داش ــی مب ــه کاف ــات توج موضوع
طراحــی یــک اســتراتژی جامــع هــوش مصنوعــی بــرای اســتفاده 
از ایــن فنــاوری و همچنیــن اتخــاذ تدابیــر لازم در موضوعــات 
ــد.  ــزی کن ــف برنامه‌ری ــای مختل ــل در حوزه‌ه ــد غیرعام پدافن
هــم اکنــون بیــش از 25 کشــور جهــان اســتراتژی‌های ملــی در 
حــوزه هــوش مصنوعــی تدویــن کرده‌انــد کــه از جملــه آن‌هــا 
می‌تــوان بــه آمریــکا، امــارات متحــده عربــی، اســترالیا، اتریــش، 
کانــادا، چیــن، دانمــارک، اســتونی، فنلانــد، آلمــان، هنــد، ایرلنــد، 
ــنگاپور،  ــیه، س ــد، روس ــک، نیوزلن ــا، مکزی ــزی، کنی ــن، مال ژاپ

کــره جنوبــی، ســوئد، تونــس و انگلیــس اشــاره کــرد.
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مهم‌ترین اخبار و رویدادها مهم‌ترین اخبار و رویدادها

 آسیب‌پذیری
Zabbix هشدار در خصوص آسیب‌پذیری موجود در نرم‌افزار

ــیب‌پذیری  ــه ‫آس ــرای وصل ــی ب ــانی‌های امنیت ــی به‌روزرس ــراً برخ اخی
موجــود در نرم‌افــزار مانیتورینــگ شــبکه Zabbix منتشــر شــده اســت. 
ــده و  ــناخته ش ــه CVE-2022-23131 ش ــا شناس ــیب‌پذیری ب ــن آس ای
ــن  ــر ای ــی 9.1 از 10 اســت. نســخه‌های تحــت تأثی دارای شــدت بحران

ــتند. ــا 5.4.8 و 6.0.0alpha1 هس ــامل 5.4.0 ت ــیب‌پذیری ش آس
 session ــه ــوط ب ــای مرب ــودن SAML SSO، داده‌ه ــال ب ــگام فع در هن
پیکربنــدی  )ایــن  شــود  داده  تغییــر  مهاجــم  توســط  می‌توانــد 
به‌طــور پیش‌فــرض غیرفعــال اســت(. جهــت بهره‌بــرداری از ایــن 
آســیب‌پذیری احــراز هویــت SAML بایــد فعــال بــوده و مهاجــم بایــد 

نــام کاربــری کاربــر Zabbix را بدانــد )یــا از حســاب مهمــان اســتفاده 
ــق  ــرداری موف ــت(. بهره‌ب ــال اس ــرض غیرفع ــور پیش‌ف ــه به‌ط ــد ک کن
ــکان دور  ــده ام ــت نش ــراز هوی ــم اح ــه مهاج ــیب‌پذیری ب ــن آس از ای
زدن احــراز هویــت، افزایــش امتیــازات و دسترســی Admin بــه بخــش 

داد. Zabbix را خواهــد  نرم‌افــزار   Frontend
بــه کاربــران توصیــه می‌شــود به‌روزرســانی‌های منتشــر شــده را 
در محصــولات آســیب‌پذیر اعمــال کننــد. در صــورت امکان‌پذیــر 
 SAML ــت ــه می‌شــود احــراز هوی ــانی، توصی ــال به‌روزرس ــودن اعم نب

ــود. ــال ش غیرفع

مهمترین به‌روزرسانی‌های ماه جاری شرکت‌های 
تولید کننده سخت افــزار و نرم افــزار

بــرای  را  به‌روزرســانی  آخریــن  مایکروســافت،  شــرکت 
ایــن  سیســتم‌عامل‌های  و  نرم‌افزارهــا  ‫آســیب‌پذیری‌های 
ــه  ــی س ــه امنیت ــن اصلاحی ــت. در ای ــرده اس ــر ک ــرکت منتش ش
شــنبه 8 مــارچ 2022 مایکروســافت 3 آســیب‌پذیری روز صفــرم 
و در مجمــوع 71 آســیب‌پذیری را برطــرف کــرده اســت. از ایــن 
71 آســیب‌پذیری، 3 مــورد دارای درجــه حساســیت بحرانــی و 
ــده‌اند. ــدی ش ــم طبقه‌بن ــیت مه ــه حساس ــورد دارای درج 68 م

این 71 نقص شامل آسیب‌پذیری‌های زیر بوده‌اند:

Elevation of Privilege 25 مورد
Security Feature Bypass 3 مورد

Remote Code Execution 29 مورد
Information Disclosure 6 مورد

Denial of Service 4 مورد
Spoofing 3 مورد

زیــر  شناســه‌های  شــامل  صفــرم  روز  آســیب‌پذیری‌های 
: ند می‌شــو

• CVE -2022-21990 - Remote Desktop Client Remote 
Code Execution Vulnerability
• CVE -2022-24459 -  Windows Fax and Scan Service 
Elevation of Privilege Vulnerability
• CVE -2022-24512 - .NET and Visual Studio Remote 
Code Execution Vulnerability

ــورد  ــان م ــز توســط مهاجم ــر نی ــن دو آســیب‌پذیری زی همچنی
ــد: ــه بوده‌ان توج

• CVE -2022-24508 - Windows SMBv3 Client/Server 
Remote Code Execution Vulnerability
• CVE -2022-23277 - Microsoft Exchange Server 
Remote Code Execution Vulnerability

طبــق گــزارش مایکروســافت، بــرای ایــن آســیب‌پذیری‌ها 
به‌صــورت عمومــی اکســپلویت موجــود نبــوده امــا در دو 
-24459 و   CVE-2022-21990 شناســه  بــا  آســیب‌پذیری 
ــی PoC منتشــر شــده اســت.  ــه صــورت عموم CVE-2022 ب
روز  دو ‫آســیب‌پذیری  رفــع  به‌منظــور  موزیــا  شــرکت 
 91.6.1 ، Firefox for Android 97.3.0 صفــرم در محصــولات

ــه  ــن ب ــط مهاجمی ــه توس Firefox 97.0.2 ، Firefox ESR ک
صــورت فعــال در حــال بهره‌بــرداری اســت، به‌روزرســانی 

ــت. ــرده اس ــر ک منتش
 Use-after-free ــوع ــر و از ن ــیب‌پذیری‌ها، روز صف ــن آس ای
بــوده‌ و هنگامی‌کــه مهاجــم از آن‌هــا بهره‌بــرداری می‌کنــد، 
قــادر اســت دســتورات خــود را بــر روی سیســتم قربانــی بــدون 
داشــتن مجــوز اجــرا کنــد. ایــن آســیب‌پذیری‌ها بحرانــی 
ــرداری و اجــرای دســتورات را  ــوده و از راه‌دور قابلیــت بهره‌ب ب
ــه  ــیب‌پذیری‌ها ب ــات آس ــد. CVE و جزئی ــم می‌ده ــه مهاج ب

شــرح زیــر اســت:
در   Use-after-free نقــص   :CVE-2022-26485 شناســه •

XSLT ــر ــردازش پارامت پ
در   Use-after-free نقــص   :CVE-2022-26486 شناســه •

WebGPU IPC فریمــورک 
شــرکت موزیــا ضمــن هشــدار بــه کاربــران خــود درخصــوص 
ایــن دو آســیب‌پذیری کــه بــه صــورت فعــال در حــال 
کــرده  توصیــه  کاربــران  بــه  اکیــداً  بهره‌بــرداری هســتند، 
ــن نســخه موجــود  ــه آخری ــای خــود را ب ــه مرورگره اســت ک

کننــد. به‌روزرســانی 
چندیــن  مــارس  مــاه  به‌روزرســانی  در   SAP شــرکت 
ــولات  ــط را در محص ــالا و متوس ــدت ب ــا ش ــیب‌پذیری ب آس

ــرد. ــه ک ــود وصل خ
ــده در  ــه ش ــالای وصل ــدت ب ــی و ش ــیب‌پذیری‌های بحران آس

ــتند: ــر هس ــوارد زی ــامل م ــانی‌ها ش ــن به‌روزرس ای
• آســیب‌پذیری CVE-2022-24396 بــا شــدت 9.3 از 10 
در محصــول Simple Diagnostics Agent نســخه‌های 1.0 

ــا 1.57 ت
ــا شــدت 8.2 از 10 در  ــیب‌پذیری CVE-2022-26101 ب • آس

SAP Fiori launchpad نســخه‌های 754، 755، 756
مذکــور  آســیب‌پذیری‌های  از  موفقیت‌آمیــز  بهره‌بــرداری 
 XSS ــات ــت، حم ــراز هوی ــه دور زدن اح ــر ب ــد منج می‌توان
ــم  ــط مهاج ــیب‌پذیر توس ــتم آس ــن سیس ــرل گرفت ــت کنت و تح
ــه می‌شــود هرچــه ســریع‌تر نســبت  ــران توصی ــه کارب شــوند. ب

بــه به‌روزرســانی سیســتم‌های آســیب‌پذیر اقــدام شــود.
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Microsoft Teams بستر جدیدی برای توزیع بدافزار
مجموعــه  از  بخشــی   Microsoft Teams ارتباطــی  بســتر 
امــکان مکالمــه،  محصــولات Microsoft 365 اســت کــه 
ــژه در محیط‌هــای  ــل را به‌وی ــره فای ــری و ذخی ــس تصوی کنفران
ــه  ــان ک ــرکت اوان ــان ش ــی‌آورد. محقق ــم م ــب‌وکار فراه کس
در زمینــه امنیــت ایمیل‌هــای ابــری و بســترهای اشــتراکی 
فعالیــت می‌کننــد، پــی برده‌انــد کــه هکرهــا شــروع بــه انتشــار 
فایل‌هــای اجرایــی مخــرب در مکالمــات بــر روی بســتر 

کرده‌انــد.  Microsoft Teams ارتباطــی 
ــام User Centric را در  ــه ن ــی ب ــل اجرای ــک فای ــان ی مهاجم
مکالمــات منتشــر می‌کننــد تــا کاربــر را بــرای اجــرای آن فریــب 
ــاد شــده پــس از اجــرا، داده‌هایــی را در بخــش  دهنــد. فایــل ی
Registry سیســتم می‌نویســد و فایل‌هایــی از نــوع DLL را 

ــود. ــدگار می‌ش ــتم Windows مان ــد و در سیس ــب می‌کن نص
ــه  ــه ب ــوذ اولی ــی و نف ــرای دسترس ــده ب ــکار گرفته‌ش روش ب
بــرای  همچنــان   Microsoft Teams حســاب‌های کاربــری 
محققــان نامشــخص اســت، امــا احتمــال می‌دهنــد کــه مهاجمــان 
از طریــق نفــوذ بــه شــبکه ســازمان‌های همــکار یــا بــا اســتفاده 
از روش‌هــای »فریــب ســایبری« موســوم بــه »فیشــینگ«، 
اطلاعــات اصالت‌ســنجی ایمیــل یــا نرم‌افــزار Microsoft 365 را 
ــد. ــدا کرده‌ان ــراد دسترســی پی ــری اف ســرقت و به‌حســاب کارب
تحلیــل بدافــزار توزیع‌شــده بــه ایــن روش نشــان می‌دهــد کــه 
 Windows در Registry ــق فرمان‌هــا ــد از طری ــزار می‌توان بداف
ــدازی، در  ــه راه‌ان ــی در پوش ــردن فایل‌های ــه ک ــا اضاف ــا ب و ی
ــزار،  ــن بداف ــد. همچنی ــال بمان ــود و فع ــدگار ش ــتم مان سیس

اطلاعــات دقیقــی در مــورد سیســتم‌عامل و ســخت‌افزاری 
ــی  ــت امنیت ــراه وضعی ــه هم ــود را ب ــرا می‌ش ــه روی آن اج ک
وصله‌هــای  و  سیســتم‌عامل  نســخه  اســاس  بــر  دســتگاه 
ــل  ــه دلی ــولاً ب ــراد معم ــد. اف ــع‌آوری می‌کن ــده آن، جم نصب‌ش
ــل، نســبت  ــینگ« در ایمی ــی از حمــات »فیش ــوزش و آگاه آم
ــاط  ــکوک و محت ــل مش ــق ایمی ــی از طری ــات دریافت ــه اطلاع ب
ــده  ــت ش ــای دریاف ــت فایل‌ه ــوص دریاف ــا در خص ــتند ام هس
 Teams ،هیــچ دقتــی ندارنــد. عــاوه بــر ایــن Teams از طریــق
قابلیت‌هایــی نظیــر دسترســی افــراد مهمــان و امــکان همــکاری 
بــا اشــخاص خــارج از ســازمان را فراهــم می‌کنــد کــه متأســفانه 
ایــن دعوت‌هــا معمــولاً بــا حداقــل نظــارت و ملاحظــات 
ــئله  ــن مس ــه ای ــد ک ــان می‌گوین ــود. محقق ــام می‌ش ــی انج امنیت
 Teams بــه دلیــل عــدم وجــود محافظــت پیش‌فــرض در«
و پویــش محــدود لینک‌هــا و فایل‌هــای مخــرب در آن« و 
ــط  ــرای Team توس ــوی ب ــت ق ــه محافظ ــدم ارائ ــن »ع همچنی

ــود. ــدید می‌ش ــل« تش ــی ایمی ــای امنیت راهکاره
ــه  ــر توصی ــوارد زی ــی، م ــن حملات ــر چنی ــاع در براب ــرای دف ب
می‌شــود: بکارگیــری راهکارهــای امنیتــی بــرای دریافــت تمامــی 
فایل‌هــا در جعبــه شــنی و بررســی وجــود محتــوای مخــرب در 
ــوی و  ــی ق ــولات امنیت ــتفاده از محص ــازی و اس ــا- پیاده‌س آن‌ه
جامــع بــرای ایمن‌ســازی تمامــی بســترهای ارتباطــی در محیــط 
کســب‌وکار از جملــه Microsoft Teams- تشــویق کاربــران بــه 
ــا راهبــران امنیتــی ســازمان در هنــگام  اطلاع‌رســانی و تمــاس ب

مشــاهده یــک فایــل ناآشــنا و غیرعــادی.
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سایت های مرتبط با پدافند غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 معـرفی کتاب
حوزه پدافند سایبری

کتــاب تأثیــر فضــای ســایبر بر امنیــت از منظــر حقوقی، 
اجتماعــی، سیاســی و نظامــی نوشــته‌ ســعید حیــدری و 
علــی بیگــی، تأثیــرات فضــای ســایبر را در زمینه‌هــای 
ایجــاد یــا ســلب امنیــت مــورد بررســی قــرار می‌دهــد 
ــف  ــای مختل ــر جنبه‌ه ــت ب ــی و مثب ــرات منف ــا اث ت

امنیــت ملــی را شناســایی کنــد.
فضــای ســایبر محیطــی الکترونیکــی و واقعــی اســت 
ــا  ــریع‌تر و ب ــیار س ــان بس ــات انس ــه در آن ارتباط ک
ــرد. برعکــس  ــزاری خــاص و مســقیم شــکل می‌گی اب
فضــای واقعــی، در فضــای ســایبر هیچگونــه جابجایــی‌ 
فیزیکــی وجــود نــدارد و کلیــه کارهــا فقــط از طریــق 
فشــردن کلیدهــا یــا حرکــت دادن مــاوس انجــام 
ــه‌ای  ــی مجموع ــه معن ــایبر ب ــای س ــت. فض ــر اس پذی

بــا  انســان‌ها  روابــط  از 
رایانــه و وســایل مخابراتــی، 
بــدون هیچگونــه روابــط 
جغرافیــای  و  حضــوری 

ــت. ــی اس فیزیک
ــاوری  در عصــر حاضــر، فن
ــی شــدن  اطلاعــات و جهان
را  فعالیــت‌ ‌هایــی  چــه 
ــرار       ــود ق ــر خ ــت  تأثی تح
فنــاوری  اســت؟  داده 
اطلاعــات تمــام فعالیــت 
‌هــای اقتصــادی، اجتماعــی، 
سیاســی، فرهنگــی و علمــی 
بشــر را تحــت تأثیــر خــود 
و  اصــول  و  داده  قــرار 

ــت. از  ــرده اس ــول ک ــع را متح ــام جوام ــرد تم عملک
ــت،  ــات هــر حکوم ــداری و ثب ــم پای شــاخصه‌های مه
ــی  ــت مل ــن از امنی ــخن گفت ــت و س ــی اس ــت مل امنی
مســتلزم برخــورداری از توســعه انســانی و توجــه 
ــادی  ــی، اقتص ــی، فرهنگ ــف سیاس ــب مختل ــه جوان ب
ــرای  و اجتماعــی آن اســت. دشــمنان هــر حکومــت ب
برانــدازی آن، از ابزارهــا و روش‌هــای مختلفی اســتفاده 
می‌کننــد تــا ثبــات سیاســی، فرهنگــی، اقتصــادی 
و اجتماعــی آن کشــور را بــه چالــش بکشــند. از 
ــظ  ــرو کســب، حف ــت کشــورها در گ ــه امنی ــا ک آن‌ج
ــه  ــاد قــدرت می‌باشــد، در عصــر حاضــر کــه ب و ازدی
ــی  ــت، یک ــهور اس ــات مش ــات و ارتباط ــر اطلاع عص
از ابزارهــای پرقــدرت چالــش‌ برانگیــز در امنیــت هــر 
ــازی  ــای مج ــور، فض کش
ــه  ــد ب ــه می‌توان ــت ک اس
و  تهدیــدات  ســهولت 
زمینه‌هــای ناامنــی ملــل را 
ــا  ــن ب ــم آورد. بنابرای فراه
ــی شــدن  ــه جهان توجــه ب
اطلاعــات  و  ارتباطــات 
ــای  ــش فض ــش نق و افزای
ــردم  ــی م ــایبر در زندگ س
جهــان، در ایــن کتــاب 
ــش و  ــا نق ــده ت ــعی ش س
جایــگاه فضــای ســایبر 
ــع  ــی جوام ــت مل ــر امنی ب
مــورد  و  شناســایی 
گیــرد. قــرار   تحلیــل 

طرح‌های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــاع می‌رس ب
ــان  ــگان و فارغ‌التحصی ــرای دانش‌آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح‌هایــی بــرای کــر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب‌ســایت‌های مربوطــه  ــر مراجعــه ب ــد عــاوه ب ــدان می‌توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت‌نــام مطلــع شــوند.

  http://www.mafpa.ir                        :وب ســایت مرکز مطالعات فنی و مهندســی پایداری ملی کشــور

      http://www.pdrc.ir                                           :وب ســایت مرکز مطالعات پدافند غیرعامل کشــور
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