
ماهنامه اداره کل پدافند غیر عامل
شماره 71/ مرداد ماه 1401

د.
ایی

رم
 ف

عه
اج

مر
 

د.
ایی

رم
 ف

عه
اج

مر
ک 

یـن
لـ

ک
یـن

 لـ
ن

 ای
به

ه 
ری

شـ
و ن

شی
آر

ه 
ی ب

سـ
ستر

 د
ت

جه
ن 

 ای
به

ه 
ری

شـ
و ن

شی
آر

ه 
ی ب

سـ
ستر

 د
ت

جه

ماهنامه دیجیتالیماهنامه دیجیتالی
شماره 71/ مرداد ماه 1401

ماهنامه اداره کل پدافند غیرعامل پدافـندپدافـند  غیـرغیـر  عامـلعامـل

در این شماره می خوانیددر این شماره می خوانید::

جلوگیری از تبخیر آبجلوگیری از تبخیر آب

با حکم استاندار؛با حکم استاندار؛
مدیــرکل پدافنــد غیرعامــل اســتانداری آذربایجــان شــرقی منصــوب مدیــرکل پدافنــد غیرعامــل اســتانداری آذربایجــان شــرقی منصــوب 

شــدشــد

مدیرکل پدافند غیرعامل استانداری؛مدیرکل پدافند غیرعامل استانداری؛
بــر رعایــت الزامــات، ملاحظــات و اســناد بالادســتی و پیــش بینــی و بــر رعایــت الزامــات، ملاحظــات و اســناد بالادســتی و پیــش بینــی و 
پیشــگیری از مــوارد مربوطــه از منظــر پدافنــد غیرعامــل و همچنیــن پیشــگیری از مــوارد مربوطــه از منظــر پدافنــد غیرعامــل و همچنیــن 
اســتفاده از نیروهــای جــوان و متعهــد، مدیریــت میدانــی و کارهــای اســتفاده از نیروهــای جــوان و متعهــد، مدیریــت میدانــی و کارهــای 

تیمــی و تخصصــی تأکیــد نمــودتیمــی و تخصصــی تأکیــد نمــود

آسیب پذیریآسیب پذیری
VMwareVMware آسیب پذیری  در محصولات آسیب پذیری  در محصولات

 آسیب پذیری افزایش سطح دسترسی در  آسیب پذیری افزایش سطح دسترسی در Secure Web ApplianceSecure Web Appliance سیسکو سیسکو

python-flask-restful-apipython-flask-restful-api آسیب پذیری در  آسیب پذیری در 

مهمترین به روزرسانی های ماه جاری شرکت های تولید کننده سخت افــزار و نرم افــزارمهمترین به روزرسانی های ماه جاری شرکت های تولید کننده سخت افــزار و نرم افــزار

https://www.ostan-as.ir/?PageID=117


فهرست مطالب:

اخبار پدافند غیرعامل.....................................................................5
چکیده مقالات و مطالب آموزشی .................................................7
مهم ترین اخبار و رویدادها .........................................................11
معرفی کتاب................................................................................15
طرح های کسر خدمت سربازی......................................................16
سایت های مرتبط با پدافند غیرعامل.............................................16

مدیر مسئول: 
 محمد بیگ

سردبیر:
 لیدا رسول اهری

نشانی: 
تبریز، میدان شهدا، استانداری آذربایجان شرقی، اداره کل 

پدافند غیرعامل
تلفن: 041-35291318

دورنگار: 041-35291359

 استادان، پژوهشگران و دانشجویان علاقمند، می توانند مقاله های آموزشی، 

پژوهشی و ترویجی خود را برای درج در نشریه پدافند غیر عامل به نشانی 

زیر ارسال کنند.

passivedefence@ostan-as.ir



5

ماهنامه اداره کل پدافند غیر عامل
شماره 71/ مرداد ماه 1401

6

شماره 71/ مرداد ماه 1401

جلســه کمیتــه پدافنــد غیرعامــل ســازمان منطقــه آزاد تجــاری 
صنعتــی ارس بــا حضــور معاونــت فنــی و زیربنائــی ســازمان 
پدافنــد غیرعامــل کشــور،  مدیــرکل پدافنــد غیرعامــل اســتان 
و فرمانــدار شهرســتان جلفــا و اعضــای کمیتــه پدافنــد 
غیرعامــل ســازمان منطقــه آزاد تجــاری صنعتــی ارس تشــکیل 

شــد.
طــزری معاونــت فنــی و زیربنائــی ســازمان پدافنــد غیرعامــل، 
وقایــع و خرابــکاری چندیــن ســال اخیــر کشــور را ناشــی از 
ســهل انــگاری و عــدم توجــه بــه الزامــات پدافنــد غیرعامــل 
دانســته و بــه اهمیــت موضوعــات پدافنــد غیرعامــل و 

ــتان پرداخــت. ــل اس ــد غیرعام ــت پدافن موقعی
ــت،  ــت از اینتران ــازی اینترن ــدا س ــر ج ــان ب ــن ایش همچنی
شناســایی دارایی هــا، بــرآورد تهدیــدات، احصــای تهدیــدات 
ــرح  ــه ط ــل و تهی ــد غیرعام ــات پدافن ــق الزام ــت دقی و رعای

ــود.  ــد نم ــه آزاد تأکی ــل منطق ــد غیرعام ــع پدافن جام
ــن  ــتان در ای ــل اس ــد غیرعام ــرکل پدافن ــگ مدی ــد بی محم
جلســه بــا اشــاره بــه اهمیــت و ضــرورت پدافنــد غیرعامــل، 
بــر رعایــت الزامــات، ملاحظــات و اســناد بالادســتی و 
پیــش بینــی و پیشــگیری از مــوارد مربوطــه از منظــر پدافنــد 

غیرعامــل و همچنیــن اســتفاده از نیروهــای جــوان و متعهــد، 
مدیریــت میدانــی و کارهــای تیمــی و تخصصــی تأکیــد نمود.
در ایــن جلســه عطاپــور فرمانــدار شهرســتان جلفــا بــا اشــاره 
ــورهای  ــا کش ــواری ب ــه همج ــه از جمل ــی منطق ــه ویژگ ب
آذربایجــان و ارمنســتان, بحــث آلودگــی رودخانــه ارس، ســد 
ــه ارس و ســایر  ــه در بالادســت رودخان ســازی کشــور ترکی
مــوارد و مشــکلات مربــوط، اختصــاص اعتبــار ویــژه از محل 
اعتبــارات پدافنــد غیرعامــل و مدیریــت بحــران جهــت انجــام 
مطالعــه و اجــرای طرح هــای مربوطــه بــه منظــور آمادگــی و 

مقابلــه بــرای تهدیــدات احتمالــی را درخواســت نمــود.
دکتــر کیانــی مدیرعامــل ســازمان منطقــه آزاد تجــاری صنعتــی 
ــان  ــه بی ــه ب ــی منطق ــه مشــکلات امنیت ــا اشــاره ب ــز ب ارس نی
اهمیــت پدافنــد غیرعامــل پرداختــه و بــر لــزوم برنامــه ریزی، 
ــل  ــد غیرعام ــع پدافن ــرح جام ــه ط ــدی و مطالع ــت بن اولوی
منطقــه آزاد ارس بــا اســتفاده افــراد صاحــب نظــر و بــا کمــک 
ــتورالعمل ها،  ــتای دس ــود و در راس ــتگاه های موج ــایر دس س

ــل پرداخــت.   ــد غیرعام ــای پدافن ــن و ابلاغیه ه قوانی
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مدیرکل پدافند غیرعامل استانداری آذربایجان شرقی منصوب شدمدیرکل پدافند غیرعامل استانداری آذربایجان شرقی منصوب شد

جلسه بررسی کاهش جلسه بررسی کاهش 
مخاطرات حوادث و سوانح مخاطرات حوادث و سوانح 

در حوزه پدافند غیرعاملدر حوزه پدافند غیرعامل

ــوادث و  ــرات ح ــش مخاط ــی کاه ــی »بررس ــه توجیه  جلس
ــه  ــل« ب ــد غیرعام ــدی آن در حــوزه پدافن ــه بن ــوانح و رتب س
ــتانداری آذربایجــان  ــل اس ــد غیرعام ــرکل پدافن ریاســت مدی

ــد. ــکیل ش ــرقی تش ش
ــل و  ــوزه عم ــت: در ح ــه گف ــن جلس ــگ در ای ــد بی محم
وظایــف بحــران و پدافنــد غیرعامــل اشــتراکات زیــادی 
وجــود دارد همیــن امــر باعــث شــده ســازمان پدافنــد 
غیرعامــل و وزارت کشــور در خصــوص ادغــام یــا تفکیــک 

ــد. ــر کن ــد نظ ــا تجدی ــف آن ه وظای
وی خاطرنشــان کــرد: 56 مخاطــره کــه امــکان وقــوع آن هــا 
در کشــورمان وجــود دارد، از طریــق ســازمان بحــران کشــور 

ــتانی  ــرش اس ــن ب ــه و تدوی ــه جهــت تهی شناســایی شــده ک
و شهرســتانی بــه اســتان ها ارجــاع شــده و دســتگاه های 
اجرایــی و متولیــان اســتانی نیــز بایســتی بــا نظــر کارشناســی 
و دقیــق نســبت بــه تدویــن ســند و اولویت بنــدی مخاطــرات 

ارجاعــی اهتمــام بورزنــد.
ــان  ــا بی ــز ب ــده مجــری طــرح در اســتان نی حســین پور، نماین
اینکــه از بیــن 56 مخاطــره شناســایی شــده، 15 مخاطــره در 
ــاس  ــر اس ــرد: ب ــد ک ــده، تأکی ــی ش ــش بین ــتان پی ــز اس مرک
و  اســتانی  اجرایــی  پیشــنهادات دســتگاه های  و  نظــرات 
ــی  ــش و حت ــل افزای ــن مخاطــرات قاب ــداد ای شهرســتانی، تع
کاهــش یــا بــه نوعــی قابــل ادغــام و تفکیــک نیــز می باشــد.
ــردی  ــند راهب ــن س ــل و تدوی ــس از تکمی ــه داد: پ وی ادام
ــا  ــه ب ــار و مقابل ــرش اســتانی و شهرســتانی در راســتای مه ب
ــاً بودجــه  ــه عملیــات، قاعدت مخاطــرات و مدیریــت پاســخ ب
ــذا لازم  ــر همیــن اســاس تخصیــص خواهــد یافــت. ل ــز ب نی
ــند  ــن س ــل ای ــت تکمی ــد در جه ــتگاه ها بای ــه دس اســت کلی

ــند.  ــته باش ــری داش ــکاری حداکث هم

اخبار اداره کل پدافند غیرعامل

ــگ را  اســتاندار آذربایجــان شــرقی طــی حکمــی، محمــد بی
ــد غیرعامــل اســتانداری منصــوب  ــرکل پدافن ــوان مدی ــه عن ب

کــرد.
در حکم عابدین خرّم خطاب به بیگ آمده است:

نظــر بــه مراتــب تعهــد و تخصــص، جناب عالــی را بــه موجب 
ایــن حکــم بــه عنــوان مدیــرکل پدافنــد غیرعامــل اســتانداری 
آذربایجــان شــرقی منصــوب می کنــم. امیــد اســت بــا تــوکل 
ــل ســازنده و  ــی، تعام ــه انقلاب ــا روحی ــال ب ــد متع ــه خداون ب
ــدی  ــی و خصوصــی، بهره من ــای دولت ــا بخش ه ــده ب پیش برن
از توانمندی هــای اســاتید، نخبــگان و نیروهــای متعهــد، 
ــر  ــال تدابی ــوص اعم ــوزه درخص ــد آن ح ــوز و کارآم دلس
ــل در  ــد غیرعام ــن پدافن ــی و نهادینه ســازی دکتری ــاع امنیت دف
اســتان، در عمــل بــه فرامیــن مقــام معظــم رهبــری در پیشــبرد 
ــت های  ــلامی و سیاس ــوری اس ــدس جمه ــام مق ــداف نظ اه

دولتــی مقتــدر و مردمــی موفــق و مویــد باشــید.
محمــد بیــگ متولــد 1361 در شبســتر و دارای مــدرک 

کارشناســی ارشــد علــوم کامپیوتــر بــا گرایــش هــوش 
مصنوعــی اســت کــه در رده هــای مختلــف اجرایــی و 
مدیریتــی ازجملــه کارشناســی حوزه هــای پدافنــد غیرعامــل، 
ــی  ــی و اجتماع ــت، فرهنگ ــبکه دول ــات و ش ــاوری اطلاع فن
و امــور سیاســی و انتخابــات در فرمانداری هــای شبســتر 
ــاون  ــاور مع ــرقی و مش ــان ش ــتانداری آذربایج ــد و اس و مرن
سیاســی، امنیتــی و اجتماعــی اســتاندار مشــغول بــه کار بــوده 

ــت. اس

جلسه کمیته پدافند غیرعامل در منطقه آزاد ارس برگزار شد	 
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مقدمه
اگرچــه بیــش از 70% ســطح زمیــن توســط آب پوشــیده 
اســت، امــا فقــط 1% از ایــن میــزان آب قابــل آشــامیدن اســت. 
ــی،  ــش جهان ــت، آلودگــی و گرمای ــن، رشــد جمعی عــلاوه برای
ــد. پدیــده تبخیــر یکــی  ــع آبــی دارن ــر مناب تأثیــرات شــگرفی ب
ــی و کمــی آب در دســترس اســت.  ــای کاهــش کیف از فراینده
ــت از:  ــارت اس ــران عب ــف ای ــی مختل ــر در نواح ــزان تبخی می
ســواحل دریــای خــزر )1000 تــا 1500 میلی متــر(، پهنــه 
مرکــزی )2000 تــا 3000 میلی متــر( و ســاحل های خلیــج 
ایــن داده هــا اهمیــت  فــارس)3000 تــا 5000 میلی متــر(. 
کاربــرد روش هــای مختلــف جهــت جلوگیــری از میــزان تبخیــر 

از ســطح آب دریاچه هــای ســدها را نشــان می دهــد.
ــع  ــه در آن آب مای ــدی ک ــت از فرآین ــارت اس ــر آب عب تبخی
بــه بخــار آب تبدیــل می شــود. مولکول هــای آب در حــال 
حرکــت هســتند و بعضــی از آن هــا انــرژی لازم بــرای فــرار بــه 

هــوای مجــاور بــه صــورت بخــار آب را دارنــد. عوامــل مؤثــر 
در تبخیــر از ســطح مخزن هــا عبــارت اســت از مســاحت ســطح 
آب، دمــای هــوا، کمبــود فشــار بخــار هــوا، ســرعت بــاد، فشــار 

اتمســفر و کیفیــت آب. 
روش هــای متعــددی در سراســر جهــان بــرای ذخیره ســازی آب 
ــل روش هــای فیزیکــی )پوشــش های شــناور(، شــیمیایی  از قبی
و بیولوژیکــی )گیاهــان آبــزی و بــرگ درخــت نخــل( توســعه 
داده شــده اســت. تلاش هــای صــورت پذیرفتــه در ایــن مــورد 
ــه عنــوان  ــا اســتفاده از لایه هــای مولکولــی ب از ســال 1960 و ب
مانــع غیرقابــل نفــوذ بــرای ســطح آب آغــاز شــد. پــس از ایــن 
ــر  ــرل بهت ــتای کنت ــز در راس ــددی نی ــای متع ــخ، روش ه تاری
تلفــات ناشــی از تبخیــر آب هــای ســطحی ارائــه گردیــده اســت. 

پوشش های پیوسته شناور 
ــوذ و  ــل نف ــی غیرقاب ــی مانع ــور کل ــه ط ــناور ب ــش های ش پوش
ــر  ــزان تبخی ــر روی ســطح آب در راســتای کاهــش می شــناور ب

آب ایجــاد می کنــد. مصالــح پلــی اســتایرن، واکــس و فــوم بــرای 
ــا  ــت ام ــده اس ــرده ش ــه کار ب ــناور ب ــته ش ــش های پیوس پوش
پلاســتیک پلــی اتیلــن بــه عنــوان پذیرفته تریــن و بــا دوام تریــن 
مصالــح در ایــن زمینــه شــناخته شــده اســت. آزمایشــات نشــان 
 E-VapCaps ــد داده اســت کــه صفحــات پیوســته شــناور مانن
ــای  ــازی آب ه ــع ذخیره س ــر در مناب ــا 95% از تبخی ــد ت می توانن

آزاد را کاهــش دهنــد. 

پوشش های ماژولار شناور
ــاژولار  ــش های م ــناور، پوش ــته ش ــش های پیوس ــلاف پوش برخ
ــه تمــام  ــی ک ــه شــناور باشــند در حال ــد آزادان شــناور، می توانن
ســطح آب را پوشــش نمی دهنــد. بــه همیــن دلیــل ایــن پوشــش 
هــا امــکان انتقــال اکســیژن را از طریــق فضاهــای بــاز موجــود 

ــد.  ــن خــود فراهــم می آورن بی
کلاهک هــای آبــزی و توپ هــای ســایه انــداز نمونه هایــی 
از  نــوع  ایــن  می باشــند.  مــاژولار شــناور  پوشــش های  از 

پوشــش ها، مــدور و یــا گنبــدی شــکل بــوده و از جنــس پلــی 
ــن  ــند. در ای ــالا می باش ــی ب ــا چگال ــن ب ــی اتیل ــن و پل پروپیل
ــه قطــر 10 میلی متــر تعبیــه گردیــده  پوشــش ها یــک ســوراخ ب
ــن  ــوا از ای ــرار شــده و ه ــادل فشــار برق ــق تع ــن طری ــا از ای ت

ــردد.  ــق خــارج گ طری
ــط  ــت دار محی ــتیک دوس ــس پلاس ــایه انداز از جن ــای س توپ ه
ــان و  ــد در دریاچه هــا، مخــازن جری ــوده کــه می توانن زیســت ب
ســدها اســتفاده شــوند. نخســتین بــار از ایــن سیســتم در ســال 
ــان آب و  ــط دپارتم ــا توس ــس کالیفرنی ــوس آنجل 2011 و در ل

انــرژی )LADWP( بهــره گرفتــه شــد. 
 UV ــوذ اشــعه ــر و نف ــری از تبخی ــن پوشــش باعــث جلوگی ای
ــی  ــود. ط ــرب می ش ــای مخ ــاد فراینده ــل ایج ــوان عام ــه عن ب
ــورت  ــه ص ــن زمین ــتان در ای ــور هندوس ــه در کش ــی ک پژوهش
پذیرفــت، اثــر اســتفاده ایــن توپ هــا در کاهــش میــزان تبخیــر 
ــه از  ــش ک ــن پژوه ــد. در ای ــی ش ــطحی بررس ــای س در آب ه
توپ هــای ســیاه و 4 اینچــی از جنــس پلــی اتیلــن بــا چگالــی 
بــالا اســتفاده شــد، کاهــش 43% تــا 45% میــزان تبخیــر مشــاهده 

ــد. گردی

پوشش های سایه ای
ــطح آب  ــده در س ــب ش ــازه هایی نص ــایه ای، س ــش های س پوش
می باشــند کــه دارای المان هــای پایــه و کابل هــای فلــزی 
هســتند. ایــن پوشــش اثــر بــاد را کاهــش داده و تابــش اشــعه را 
ــطح آب را  ــر از س ــرخ تبخی ــق ن ــن طری ــود و از ای ــع می ش مان
تقلیــل می دهــد. بــا توجــه بــه مقاصــد اقتصــادی، ایــن نــوع از 
ــا مســاحت کوچکتــر از 20  پوشــش بــرای منابــع ذخیــره آب ب

ــود.  ــتفاده می ش ــار اس هکت
ــام  ــتان انج ــل تابس ــپانیا و در فص ــه در اس ــی ک ــی پژوهش ط
ــر  ــش تبخی ــایه ای در کاه ــش های س ــرد پوش ــت، عملک پذیرف
از ســطح آب بــا اســتفاده از دو پوشــش کلاس A، یــک نمونــه 
بــدون پوشــش و دیگــری بــا پوششــی از جنــس دیگــر شــامل 
پوشــش های تــک و دو لایــه پلــی اتیلــن بــا رنگ هــای 
مختلــف و یــک لایــه آلومینیومــی مــورد بررســی قــرار گرفــت. 
در نتیجــه ایــن آزمایــش، کاهــش 50% و 80% بــه ترتیــب 
بــرای پوشــش های آلومینیومــی و پلــی اتیلنــی رنگــی مشــاهده 
گردیــد. ایــن پژوهــش نشــان داد کــه برخــی مؤلفه هــا از قبیــل 
ــب در  ــول ش ــم در ط ــود تراک ــی بهب ــل و توانای ــگ، تخلخ رن

ــد.  ــرار می گیرن ــر ق ــش مدنظ ــوع پوش ــاب ن انتخ

پوشش صفحات خورشیدی
ــر روی کانال هــای  اســتفاده از پوشــش صفحــات خورشــیدی ب
آب، باعــث کاهــش چشــمگیر میــزان تبخیــر می گــردد. بــه طــور 

جلوگیری از تبخیر آبجلوگیری از تبخیر آب
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شماره 71/ مرداد ماه 1401
ــی  ــروگاه خورشــیدی 10 مگاوات ــک نی ــال در ســال 2014، ی مث
در هندوســتان و بــا ارزش 18,3 میلیــارد دلار افتتــاح شــد. ایــن 
سیســتم حــدود 3,6 کیلومتــر از طــول کانــال آبیــاری نارمــادا در 
غــرب هندوســتان را تحــت پوشــش قــرار داده و شــامل 33816 

ــد.  ــیدی می باش صفحــه خورش
ــال  ــر آب در س ــون لیت ــدود 9 میلی ــش، ح ــن پوش ــه ای در نتیج
ــوندگی  ــک ش ــت خن ــن، خاصی ــر ای ــلاوه ب ــد. ع ــره گردی ذخی
طبیعــی نیروگاه هــای خورشــیدی نصــب شــده بــر روی کانــال 
ــزان %7  ــه می ــا ب ــن پنل ه ــذاری ای ــش اثرگ ــث افزای آب، باع

ــود.  ــی می ش ــای زمین ــه پنل ه ــبت ب نس

گیاهان آبزی شناور
ــر  ــزان تبخی ــد باعــث کاهــش می ــزی شــناور می توان گیاهــان آب
از ســطح آب بــا جلوگیــری از ارتبــاط بیــن هــوا و لایــه مــرزی 
آب  شــود. بــرگ درخــت نخــل از جملــه ایــن پوشــش ها مــی 
باشــد کــه در ایــن زمینــه نیــز طــی پژوهشــی تأثیــر 55% و %26 
در کاهــش میــزان تبخیــر آب در حالــت پوشــش کامــل و نیمــه 
پوشــیده اســتخر مشــاهده گردیــد. لازم بذکــر اســت کــه برخــی 
ــد  ــد و بای ــرار می دهن ــر ق ــت آب را تحــت تأثی از گیاهــان کیفی
قبــل از کاربــرد، مطالعــات لازم در ایــن زمینــه صــورت پذیــرد.

استفاده از الکل های سنگین
در برخــي از روش هــاي شــیمیایي از یــک لایــه تــک مولکولــي 
ــتفاده  ــطح آب اس ــد روي س ــره بلن ــا زنجی ــرب ب ــاي چ الکل ه
ــه  ــب، آب را ب ــک قط ــواد از ی ــن م ــاي ای ــود. مولکول ه مي ش
شــدت جــذب و از طریــق قطــب دیگــر آب را بــه شــدت دفــع 
ــد،  ــرار مي گیرن ــل آب ق ــا داخ ــن مولکول ه ــي ای ــد. وقت مي کنن
ــد کــه یــک قطــب آن هــا داخــل  ــر جهــت مي دهن طــوري تغیی
ــرار  ــارج از آب ق ــالا و خ ــمت ب ــه س ــر ب ــب دیگ آب و قط

مي گیــرد. 
ــا را  ــن مولکول ه ــه از ای ــک لای ــوان ی ــده آل مي ت ــت ای در حال
روي ســطح آب قــرار داد و بــا ایــن لایه تــک مولکولــي تبخیر از 
ســطح آب را کنتــرل نمــود. ضخامــت ایــن فیلــم مــاده شــیمیایي 
معمــولاً از یــک نانومتــر کمتــر اســت. ایــن لایــه نامرئــي اســت 
و هیــچ یــک از ناهنجاري هــاي فیلم هــاي روغــن مرئــي را 
ایجــاد نمي کنــد. وجــود ایــن لایــه تــک مولکولــي روي ســطح 
آب از ایجــاد موج هــاي کوچــک جلوگیــري مي کنــد. ایــن 
ــس از  ــاران شکســته شــده و پ ــاي ب ــي توســط قطره ه ــم آب فیل

ــه بســته مي شــود.  ــاران بلافاصل ــوذ ب نف
در روش کنتــرل شــیمیایي، الکل هــاي چــرب بــراي اولیــن بــار 
در اوایــل دهــه 1950 در اســترالیا مــورد آزمایــش قــرار گرفتنــد. 
در ایــن روش بیشــتر از ســتیل الکل هــا ماننــد هگزادکانــول کــه 

یــک جامــد کریســتالي بــا حالــت واکســي و ســفید رنــگ اســت 
و بــه صــورت پولــک یــا پــودر عرضــه مي شــود و نیــز اســتریل 
ــوص  ــود. وزن مخص ــتفاده مي ش ــول، اس ــل اکتادکان ــا مث الکل ه
ــن  ــوري ای ــرف تئ ــزان مص ــت. می ــر اس ــواد از آب کمت ــن م ای
ــار  ــر هکت ــرم ب ــر از 25 گ ــر، کمت ــش تبخی ــراي کاه ــا ب الکل ه
ــي و  ــوران آب ــاد، جان ــر ب ــل اث ــه دلی ــي در عمــل ب مي باشــد ول

حشــرات، میــزان مصــرف از ایــن مقــدار بیشــتر اســت.
ــه  ــبت ب ــول نس ــتفاده از اکتادکان ــا اس ــر ب ــش تبخی ــزان کاه می
ــه  ــا ب ــن الکل ه ــب ای ــا ترکی ــد و ب ــتر مي باش ــول بیش هگزادکان
ــر بیشــتري را مشــاهده  ــوان کاهــش تبخی نســبت مســاوي مي ت
ــا و  ــن الکل ه ــتفاده از ای ــا اس ــد ب ــان مي ده ــج نش ــود. نتای نم
نحــوه اجــراي صحیــح آن، مي تــوان 40 تــا 55 درصــد از میــزان 

ــش داد.  ــر را کاه تبخی
ــار  ــر هکت ــرم ب ــا 40 گ ــت از 20 ت ــش غلظ ــا افزای ــن ب همچنی

ــود.  ــتر مي ش ــز بیش ــر نی ــش تبخی ــزان کاه می
ــکل  ــتریل ال ــا و اس ــتیل الکل ه ــد س ــاي جام ــولاً پولک ه معم

ــد: ــرار مي گیرن ــتفاده ق ــورد اس ــر م ــاي زی ــه روش ه ــا ب ه
ــک حــلال مناســب  ــتفاده از ی ــا اس ــول ب ــه صــورت محل 1- ب
مثــل تورپنتایــن معدنــي کــه بــراي حــل ســتیل الکل هــا 
ــول از حلال هــاي دیگــر  ــکل اتان مناســب اســت. کروزیــن و ال

ــد.  ــمار مي رون ــه ش ب
ــاد، کــم  ــاي روش اســتفاده از محلــول: ســرعت پخــش زی مزای
بــودن مقــدار مــواد لازم بــراي تولیــد یــک فیلــم آبــي و ســهولت 
ــن روش  ــب ای ــن عی ــداوم. مهم تری ــتفاده م ــراي اس ــرد ب کارب

هزینــه زیــاد مــاده حــلال اســت. 
2- به صورت پودر ریز

ــن روش  ــیون: در ای ــا سوسپانس ــیون ی ــورت امولس ــه ص 3- ب
پــودر ســتیل الــکل بــه 1 تــا 2 گالــن آب حــاوي کمــي صابــون 
ــه  ــرارت 67 درج ــا ح ــده و ت ــه ش ــورفکتانت ها اضاف ــا س ی
ــد و  ــر درآی ــکل خمی ــه ش ــا ب ــود ت ــرم مي ش ــانتي گراد گ س
ــردد.  ــق مي گ ــر رقی ــورد نظ ــم م ــا حج ــر ت ــن خمی ــپس ای س
معمــولاً آب شــیر بــراي ایــن کار مناســب اســت. بــراي کنتــرل 
تبخیــر و نگهــداري فیلــم ســتیل الــکل روي ســطح آب کاربــرد 

ــرد. ــورت مي گی ــر روز ص ــواد ه ــن م ای
ــر اســت  ــکل: لازم بذک ــتیل ال ــز س ــای ری ــتفاده از دانه ه 4- اس
بــا افزایــش ســرعت بــاد از 7 متــر بــر ثانیــه، عملکــرد الکل هــا 
ــن روش در مناطقــي کــه  ــن اســتفاده از ای کــم مي شــود، بنابرای
متوســط ســرعت بــاد در آن هــا بیــش از ایــن مقــدار اســت تأثیــر 

مثبتــي نخواهــد داشــت.

تزریق حباب هوا به آب

ســطح آب در فصــل تابســتان گــرم شــده و چگالــی آن کــم مــی 
ــا 4  ــه میــزان 3 ت شــود. در زیــر ایــن لایــه کــه دارای عمقــی ب
متــر اســت، آب چگالــی بیش تــری داشــته و ســرد اســت. ایــن 
ــن  ــه از ای ــم جــدا می شــوند ک ــرزی از ه ــی م ــه از طریق دولای
ــود.  ــری می ش ــم جلوگی ــا ه ــه ب ــن دولای ــل ای ــق، از تداخ طری
ــربندی  ــا قش ــدی ی ــت طبقه بن ــه حال ــوم ب ــت موس ــن حال ای
اســت. بــا تزریــق حبــاب هــوا بــه آب ســرد لایــه عمیــق، پدیــده 
قشــرزدایی مصنوعــی رخ می دهــد. در نتیجــه ایــن فرآینــد و بــا 
توجــه بــه یکنواخــت شــدن اختــلاف دمایــی نســبت بــه عمــق 

ــد.  ــش می یاب ــر آب کاه آب، تبخی
ــتفاده  ــه اس ــد ک ــورد نخســتین پژوهشــگرانی بودن ــرگ و ف کوب
ــنهاد  ــر آب پیش ــری از تبخی ــرای جلوگی ــاب را ب ــتون حب از س
ــزان  ــر دمــا و می ــرات تزریــق حبــاب هــوا را ب ــد. آن هــا اث دادن
تبخیــر دریاچــه ووهلفــورد در کالیفرنیــا آمریــکا در ســال 1962 

ــد.  بررســی نمودن
یــک سیســتم تزریــق حبــاب هــوا بــه طــور مســتمر طــی ســه 
مــاه فرآینــد تزریــق حبــاب را انجــام مــی داد. میــزان دمــای آب 
در جهــت مقایســه بــا مقادیــر ســه ســال گذشــته )بدون سیســتم 
تزریــق حبــاب هــوا( مشــاهده و ثبــت گردیــد. نــرخ تبخیــر آب 
ــای  ــق دم ــای غیرمســتقیم و از طری ــتفاده از روش ه ــا اس ــز ب نی

ــن  زده شــد.  ــری  شــده تخمی اندازه گی
نتایــج پژوهــش نشــان داد کــه در مقایســه بــا ســه ســال پیــش، 
در ســال 1962 دمــای ســطح آب پاییــن بــوده و همچنیــن میــزان 
تبخیــر نیــز 15% در طــول تابســتان کاهــش یافتــه و در زمســتان 
9% افزایــش یافتــه اســت. ایــن تفاوت هــا بــا اســتفاده از روش 
تزریــق حبــاب هــوا در ســال 1962 بهبــود داده شــد. در نتیجــه 
ــزان 6% در  ــه می ــره آب ب ــت ذخی ــر ظرفی ــتم بیانگ ــن سیس ای

ســال اســت.

بادشکن
ــد در  ــای بلن ــاخت دیواره ــد از س ــکن می توان ــاختمان بادش س
ــامل  ــراف آن را ش ــان در اط ــت درخت ــا کاش ــع ت ــراف منب اط
شــود. در صــورت امــکان، بهتــر اســت منبــع آب جایــی قــرار 
ــش  ــرای کاه ــا ب ــل تپه ه ــی مث ــوارض طبیع ــه از ع ــرد ک بگی
ــری شــود. اســتفاده از  ــاد در اطــراف آن بهره گی دادن ســرعت ب
درخــت بــه عنــوان بادشــکن مزایایــی بــه دنبــال دارد، از جملــه 

ــرد. ــتفاده ک ــادی از آن اس ــان زی ــوان زم ــه می ت ــن ک ای
ــک  ــد بســیار نزدی ــان نبای ــه درخت ــد توجــه داشــت ک ــه بای البت
ــا جــذب آب  ــرا ریشــه آن ه ــته شــوند، زی ــی کاش ــع آب ــه منب ب
ــه  ــب ب ــان مناس ــت. درخت ــد داش ــزن خواهن ــتری از مخ بیش
عنــوان بادشــکن از نــوع درختــان مخروطــی مثــل کاج و ســرو، 

ــند.  ــوس می باش ــا و اکالیپت اقاقی

لایروبی مخازن
ــش از حــد  ــر، رســوبات بی ــورد نظ در صورتیکــه در مخــزن م
باشــد، لایروبــی مخــزن نیــز می توانــد بــه کاهــش تبخیــر کمــک 
ــری از  ــر جلوگی ــد و الزامــات دیگــری نظی ــه فوای ــد کــه البت کن
کاهــش حجــم مخــزن، افزایــش کیفیــت آب و ... دارد. در 
ــه  ــد ک ــخص ش ــد مش ــه س ــک نمون ــر روی ی ــق ب ــک تحقی ی
رســوب گذاری طــی زمــان، هندســه ایــن مخــزن را بــه ســمت 
یــک مخــزن نســبتاً وســیع و کم عمــق تغییــر داده و باعــث شــده 
ــدود 30  ــال آن، ح ــوم نرم ــزن در رق ــطح مخ ــر از س ــه تبخی ک
ــد. ــش یاب ــرداری افزای ــال شــروع بهره ب ــه س درصــد نســبت ب

روش های مدیریتی 
ــزان  ــف، می ــی مختل ــای مدیریت ــال روش ه ــا اعم ــوان ب می ت
ــن مخــازن پمــپ  ــوان بی ــر کل را کاهــش داد. آب را می ت تبخی
ــده،  ــره ش ــم آب ذخی ــد حج ــع در واح ــطح مقط ــا س ــود ت نم
حداقــل گــردد. چرخــش آب همچنیــن می توانــد باعــث 

ــود.  ــر ش ــرخ تبخی ــش ن ــطح آب و کاه ــای س ــش دم کاه

روش های طراحی یا ساختمانی
بــه طــور کلــی هنــگام احــداث ســد بایــد توجــه داشــت کــه در 
صــورت امــکان، محــل ســد طــوری انتخــاب شــود تــا نســبت 
ــرای  ــن ب ــود. همچنی ــل ش ــم آن، حداق ــه حج ــطح مخــزن ب س
ــی  ــه، دیوارچین ــطح آزاد آب دریاچ ــترش س ــری از گس جلوگی
ســاحل دریاچــه در نواحــی کم عمــق و کم شــیب صــورت 
گیــرد، بــه ایــن منظــور می تــوان ســاختار ســلولی ایجــاد نمــود 
کــه در آن مخــازن بــزرگ بــه ســلول های کوچــک تقســیم مــی 
شــوند تــا بتــوان ســرعت و تأثیــر بــاد را کاهــش داده بــا انتقــال 
ــزن،  ــراف مخ ــکن اط ــتفاده از بادش ــلول ها و اس ــان س آب می

ــر نمــود.  عمــق آب را حداکث
بــرای حداکثــر نگــه داشــتن عمــق آب، بایــد بــه وســیله پمــپ 
ــطح  ــر، س ــه همدیگ ــی ب ــه خال ــلول های نیم ــردن آب از س ک
موجــود بــرای تبخیــر را بــه حداقــل رســانید. در کشــور ژاپــن 
ــدهای  ــه در س ــکوپی ک ــری تلس ــتم آبگی ــتفاده از سیس ــا اس ب
ــری از  ــد، امــکان آبگی ــه کار برده ان ســامه اورا و تومــی ســاتو ب
ترازهــای مختلــف مخــزن را فراهــم نمــوده و در کنتــرل پدیــدۀ 
ــات  ــن ملاحظ ــر گرفت ــزن و در نظ ــی آب مخ ــدی دمای لایه بن

ــد. ــل نموده ان ــق عم ــی آب، موف کیف

مقالات علمیمقالات علمی
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مهم ترین اخبار و رویدادها مهم ترین اخبار و رویدادها

 آسیب پذیری آسیب پذیری
VMwareVMware آسیب پذیری  در محصولات  آسیب پذیری  در محصولات 

ــود  ــولات خ ــی را در محص ــص امنیت ــداد 10 نق VMware تع
ــن در خصــوص  ــن شــرکت همچنی ــوده اســت. ای ــرف نم برط
ــد احــراز هویــت  ــی دور زدن فرآین ــه   آســیب پذیری بحران وصل
 local domain ــران ــه کارب ــود ک ــولات خ ــی از محص در برخ
را تحــت تأثیــر قــرار می دهــد و مهاجــم احــراز  هویــت  نشــده 
ــه  ــه دســت آورد، ب ــن را ب ــازات ادمی ــا امتی ــادر می ســازد ت را ق

ــران هشــدار داد. مدی
جزئیات آسیب پذیری

ــی   ــدت بحران ــا ش ــیب پذیری ب ــن آس CVE-2022-31656: ای
 VMware Workspace ONE Access کــه در محصــولات
شــرکت   vRealize Automation و   Identity Manager
ــراز  ــد اح ــص دور زدن فرآین ــک نق ــود دارد، ی VMware وج
هویــت اســت کــه کاربــران local domain را تحــت تأثیــر قرار 
می دهــد. یــک مهاجــم بــا دسترســیِ شــبکه بــه رابــط کاربــری 
ممکــن اســت بتوانــد بــدون نیــاز بــه احــراز هویــت دسترســی 

ــه دســت آورد. ــن را ب ادمی
بــالا   بــا شــدت  ایــن آســیب پذیری   :CVE-2022-31658
 VMware Workspace ONE Access کــه در محصــولات
شــرکت   vRealize Automation و   Identity Manager
ــد از راه دورِ  ــرای ک ــص اج ــک نق ــود دارد، ی VMware وج
تزریــق JDBC اســت کــه بــه مهاجــم بــا دسترســی ادمیــن در 
ــرا  ــود را از راه دور اج ــد دلخــواه خ ــد ک ــازه می ده ــبکه اج ش

ــد. نمای
بــالا   بــا شــدت  ایــن آســیب پذیری   :CVE-2022-31659
ــولات VMware Workspace ONE Access و  ــه در محص ک
Identity Manager شــرکت VMware وجــود دارد، یــک 
ــه  ــه ب ــت ک ــق SQL اس ــد از راه دورِ تزری ــرای ک ــص اج نق
ــد  ــد ک ــازه می ده ــبکه اج ــن در ش ــی ادمی ــا دسترس ــم ب مهاج

ــد. ــرا نمای ــود را از راه دور اج ــواه خ دلخ
دو  ایــن   :CVE-2022-31661 و   CVE-2022-31660
 VMware ــولات ــه در محص ــالا ک ــدت ب ــا ش ــیب پذیری ب آس
 vRealize و Workspace ONE Access، Identity Manager
ــای  ــد، نقص ه ــود دارن ــرکت VMware وج Automation ش
ــا دسترســی  ارتقــاء ســطح دسترســی هســتند کــه بــه مهاجــم ب
 ’root‘ ــه ــود را ب ــی خ ــطح دسترس ــد س ــازه می دهن ــی اج محل

ــاء دهــد. ارتق
بــالا  بــا شــدت  ایــن آســیب پذیری   :CVE-2022-31664
 VMware Workspace ONE Access کــه در محصــولات
شــرکت   vRealize Automation و   Identity Manager
ــی  ــطح دسترس ــاء س ــص ارتق ــک نق ــود دارد، ی VMware وج
ــد  ــازه می ده ــی اج ــی محل ــا دسترس ــم ب ــه مهاج ــه ب ــت ک اس

ــد. ــاء ده ــه ‘root’ ارتق ــود را ب ــی خ ــطح دسترس س
بــالا  بــا شــدت  ایــن آســیب پذیری   :CVE-2022-31665
 VMware Workspace ONE Access کــه در محصــولات
شــرکت   vRealize Automation و   Identity Manager
ــد از راه دورِ  ــرای ک ــص اج ــک نق ــود دارد، ی VMware وج
تزریــق JDBC اســت کــه بــه مهاجــم بــا دسترســی ادمیــن در 
ــرا  ــود را از راه دور اج ــد دلخــواه خ ــد ک ــازه می ده ــبکه اج ش

ــد. نمای
ــط  ــدت متوس ــا ش ــیب پذیری ب ــن آس CVE-2022-31657: ای
 VMware Workspace ONE Access کــه در محصــولات
ــک  ــود دارد، ی ــرکت VMware وج و Identity Manager ش
نقــص تزریــق URL اســت کــه بــه مهاجــم بــا دسترســیِ شــبکه 
ــه دامنــه  ــر احــراز هویــت شــده را ب اجــازه می دهــد یــک کارب

دلخــواه هدایــت کنــد.
ــط  ــدت متوس ــا ش ــیب پذیری ب ــن آس CVE-2022-31662: ای
 VMware Workspace ONE Access، کــه در محصــولات
 vRealize Automation و Identity Manager، Connectors
 path traversal وجــود دارد، یــک نقــص VMware شــرکت
اســت کــه بــه یــک مهاجــم بــا دسترســیِ شــبکه اجــازه می دهــد 

ــه فایل هــای دلخــواه دسترســی پیــدا کنــد. ب
ــط  ــدت متوس ــا ش ــیب پذیری ب ــن آس CVE-2022-31663: ای
 VMware Workspace ONE Access، کــه در محصــولات
شــرکت   vRealize Automation و   Identity Manager

reflected وجــود دارد، یــک نقــص VMware
)cross-site scripting (XSS اســت کــه بــه دلیــل پاک ســازی 
ــم  ــه مهاج ــود و ب ــاد می ش ــر ایج ــای کارب ــب ورودی ه نامناس
ــد  ــد ک ــر بتوان ــلات کارب ــی از تعام ــا برخ ــد ب ــازه می ده اج
جاوااســکریپت را در پنجــرهِ کاربــرِ مــوردِ هــدف تزریــق کنــد.

مهمترین به روزرسانی های ماه جاری شرکت های مهمترین به روزرسانی های ماه جاری شرکت های 
تولید کننده تولید کننده سخت افــزار و نرم افــزارسخت افــزار و نرم افــزار

شــرکت مایکروســافت، بــا انتشــار جدیدتریــن مجموعــه 
 اصلاحیه هــای امنیتــی ماهانــه خــود بیــش از 120 آســیب پذیری 
ــم  ــن شــرکت ترمی ــف ای را در Windows و محصــولات مختل
ــم  ــیب پذیری های ترمی ــورد از آس ــت 17 م ــه اهمی ــرد. درج ک
ــم« اعــلام  ــوارد دیگــر »مه ــر م ــی« و اکث ــاه »حیات ــن م شــده ای
ــی از  ــواع مختلف ــا، ان ــه اصلاحیه ه ــن مجموع ــت. ای ــده اس ش
ترمیــم  مایکروســافت  محصــولات  در  را  آســیب پذیری ها 

می کننــد، همچــون:
)Elevation of Privilege( »ترفیع اختیارات«

)Remote Code Execution( »اجرای کد از راه دور«
)Information Disclosure( »افشای اطلاعات«

)Denial of Service - DoS( »ازکاراندازی سرویس«
)Security Feature Bypass( »عبور از سد امکانات امنیتی«

)Spoofing( »جعل«
مــاه  ایــن  شــده  ترمیــم  آســیب پذیری های  از  مــورد  دو 
 ،)CVE-2022-30134 و   CVE-2022-34713 )شناســه های 
ــور  ــه ط ــورد آن ب ــک م ــه از ی ــتند ک ــر« هس ــوع »روز-صف از ن

گســترده در حمــلات، سوء اســتفاده شــده اســت. 
اهمیــت  درجــه  دارای   CVE-2022-34713 آســیب پذیری
ــه  ــت و ب ــد از راه دور« اس ــرای ک ــوع »اج ــوده و از ن ــم« ب »مه

ــت.  ــده اس ــتفاده ش ــلات اس ــترده در حم ــور گس ط
 Microsoft Windows Supportایــن ضعــف امنیتــی بــر روی
ــه اختصــار MSDT تأثیــر می گــذارد و  Diagnostic Tool  - ب
بــه DogWalk معــروف شــده اســت. پــس از کشــف اثــر ســوء 
ــار دیگــر  ــر روی MSDT، محققــان امنیتــی ب ضعــف مذکــور ب

ــد.  ــد کردن ــه آســیب پذیری DogWalk تأکی ــر وصل ب
ــاه،  ــن م ــده در ای ــم ش ــر ترمی ــیب پذیری روز صف ــر آس دیگ
CVE-2022- 30134 بــا درجــه اهمیــت »مهــم« و از نــوع 
»افشــای اطلاعــات« اســت و بــه مهاجــم اجــازه می دهــد 

بخوانــد.  به صــورت هدفمنــد  را  ایمیــل  پیام هــای 
 ،CVE-2022-21980 شناســه های  بــا  امنیتــی  ضعف هــای 
ــوع  ــی از ن CVE-2022-24516 و CVE-2022-24477 همگ
 Microsoft Exchange Server ترفیــع اختیــارات« بــوده و«
از آن هــا تأثیــر می پذیــرد. شــرکت مایکروســافت، احتمــال 
ــاد« اعــلام  ــن آســیب پذیری ها را »زی ــی از هــر ســه ای بهره جوی
کــرده اســت. هــر ســه ضعف هــا بــرای سوءاســتفاده، بــه احــراز 
ــد از  ــد. مهاجــم احتمــالاً بای ــاز دارن ــر نی هویــت و تعامــل کارب
 Exchange طریــق یــک حملــه »فیشــینگ« و دســتکاری ســرور

ــد.  ــب کن ــود را ترغی ــر خ ــدف موردنظ ــیب پذیر، ه آس
آســیب پذیری بــا شناســه CVE-2022-34691 از نــوع »ترفیــع 
 Active Directory Domain اختیــارات« اســت و بــر روی
Services  تأثیــر می گــذارد. ایــن آســیب پذیری می توانــد 
توســط یــک مهاجــم احــراز هویــت شــده به منظــور دســت کاری 
و   )Attributes of Accounts( حســاب ها  ویژگی هــای 
 Active Directory Certificate احتمــالاً دریافــت گواهی نامــه
Services مــورد سوءاســتفاده قــرار گیــرد. گواهی نامــه مذکــور 
ــش  ــود را افزای ــازات خ ــا امتی ــد ت ــازه می ده ــم اج ــه مهاج ب
ــف  ــن ضع ــتفاده از ای ــه سوءاس ــت ک ــر اس ــه ذک ــد. لازم ب ده
 Active Directory امنیتــی تنهــا زمانــی امکان پذیــر اســت کــه

ــود. ــرا ش Certificate Service  در Domain اج
شــرکت گــوگل کــروم یــک بروزرســانی امنیتــی جدیــد بــرای 
کاربــران وینــدوز، لینوکــس و مــک جهــت رفــع چندیــن 
روز  آســیب پذیری  یــک  رفــع  همچنیــن  و  آســیب پذیری 
ــع 11  ــا رف ــروم 104 ب ــرد. ک ــر ک ــالا منتش ــدت ب ــا ش ــر ب صف
ــا شــدت  ــک آســیب پذیری ب ــه ی ــی از جمل آســیب پذیری امنیت
ــم  ــط تی ــه توس ــالا ک ــدت ب ــا ش ــیب پذیری ب ــی و 6 آس بحران
Google Project Zero و محققــان امنیتــی دیگــر گــزارش 
شــده اند، منتشــر شــد. آســیب پذیری بحرانــی بــا شناســه 
»CVE-2022-2852« ، بــه مهاجمــان اجــازه می دهــد از راه 
ــیب پذیری روز  ــد. 5 آس ــت بگیرن ــتم را بدس ــرل سیس دور کنت
ــا  ــیب پذیری ب ــن آس ــه آخری ــت ک ــده اس ــایی ش ــر شناس صف
ــده  ــزارش ش ــالا گ ــدت ب ــه »CVE-2022-2856« و ش شناس

اســت. 4 آســیب پذیری دیگــر عبارتنــد از: 
CVE-2022-1364 ،CVE-2022- 2294
CVE-2022-0609 ،CVE-2022-1096

مرورگــر گــوگل کــروم بــرای وینــدوز، لینوکــس و مــک تحــت 
تأثیــر ایــن آســیب پذیری ها قــرار دارنــد. طبــق گــزارش 
گــوگل، نســخه های وصلــه شــده 104,0,5112,101 بــرای 
مــک و 104,0,5112,102 یــا  104,0,5112,101 بــرای وینــدوز 
ــر  ــروم مراحــل زی ــانی ک ــت بروزرس ــده اســت. جه منتشــر ش
ــر روی  ــد. ســپس ب ــه بخــش Settings بروی ــد: ب ــال کنی را دنب
 About ــه ــد گزین ــس از آن بای ــد. پ ــک کنی ــه Help کلی گزین
Google Chrome را انتخــاب کنیــد. اکنــون مرورگــر بــه طــور 
ــرده و آن را نصــب  ــد را بررســی ک خــودکار بروزرســانی جدی

می کنــد.
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مهم ترین اخبار و رویدادها مهم ترین اخبار و رویدادها

 آسیب پذیری آسیب پذیری
 آسیب پذیری افزایش سطح دسترسی در  آسیب پذیری افزایش سطح دسترسی در Secure Web ApplianceSecure Web Appliance سیسکو سیسکو

 AsyncOS وب  مدیریــت  رابــط  در  آســیب پذیری  یــک 
ــام  ــه ن ــلًا ب ــه قب ــرای Secure Web Appliance ک ــکو ب سیس
)Web Security Appliance (WSA شــناخته می شــد، کشــف 
شــده اســت کــه بــه یــک مهاجــم احــراز هویــت شــده اجــازه 
ــد و  ــق کن ــود را تزری ــواه خ ــتور دلخ ــد از راه دور دس می ده
ــد. ــش ده ــر root افزای ــازات کارب ــه امتی ــود را ب ــازات خ امتی

جزئیات آسیب پذیری
آســیب پذیری مذکــور بــا شناســه »CVE-2022-20871«  و 
شــدت بــالا گــزارش شــده اســت. ایــن آســیب پذیری بــه دلیــل 
ــرای  ــر ب ــه شــده توســط کارب اعتبارســنجی ناکافــی ورودی ارائ
ــراز  ــا اح ــد ب ــم می توان ــد. مهاج ــاق می افت ــط وب اتف ــن راب ای
هویــت از طریــق سیســتم و ارســال یــک بســته HTTP جعلــی 
ــتفاده  ــیب پذیری سوءاس ــن آس ــیب دیده، از ای ــتگاه آس ــه دس ب
ــا  ــازد ت ــادر می س ــم را ق ــق مهاج ــرداری موف ــک بهره ب ــد. ی کن
ــی  ــل اصل ــتم عام ــر روی سیس ــود را ب ــواه خ ــتورات دلخ دس
ــش  ــر root افزای ــازات خــود را در حــد کارب ــد و امتی اجــرا کن
دهــد. بــرای بهره بــرداری موفــق از ایــن آســیب پذیری، مهاجــم 

ــاز دارد. ــاز read-only نی ــه امتی حداقــل ب
محصولات تحت تأثیر

 Secure Web بــرای  را   AsyncOS آســیب پذیری  ایــن 
هــم  و  مجــازی  دســتگاه های  در  هــم   ،Appliance

می دهــد. قــرار  تأثیــر  تحــت  ســخت افزاری 

به تأیید سیسکو، محصولات زیر آسیب پذیر نیستند:
•   )Email Security Appliance (ESA هــم در دســتگاه های 

مجــازی و هــم ســخت افزاری
•  Secure Email and Web Manager هــم در دســتگاه های 

مجــازی و هــم ســخت افزاری
توصیه های امنیتی

ــزار  ــریعتر نرم اف ــه س ــر چ ــود ه ــه می ش ــران توصی ــه کارب ب
خــود را بــه آخریــن نســخه وصلــه شــده، مطابــق جــدول زیــر 

ــد. ــاء دهن ارتق
ــبکه  ــق ش ــوان از طری ــزار را می ت ــن نرم اف ــوارد، ای ــتر م در بیش
ــط وب  ــای System Upgrade در راب ــتفاده از گزینه ه ــا اس ب
ــتگاه  ــاء دس ــت ارتق ــاء داد. جه Secure Web Appliance ارتق

ــا کمــک رابــط وب، مراحــل زیــر را انجــام دهیــد: ب
System Administration > System Upgrade را انتخــاب 

کنیــد.
روی گزینه های Upgrade کلیک کنید.
Download و Install را انتخاب کنید.

نسخه مورد نظر خود را انتخاب کنید.
ــب را  ــای مناس ــمت Upgrade Preparation، گزینه ه در قس

انتخــاب کنیــد.
روی Proceed کلیک کنید تا عملیات ارتقاء آغاز شود.

پس از پایان کار دستگاه مجددا راه اندازی می شود.

نوعــی بدافــزار ســرقت اطلاعــات بــه نــام Amadey بــا اســتفاده 
از Backdoor دیگــری بــه نــام SmokeLoader در حــال 
 SmokeLoader ــزار ــران بداف گســترش اســت و چنانچــه کارب
ــرای  ــد، راه را ب ــزاری نصــب کنن ــک کــرک نرم اف ــوان ی را به عن
اســتقرار بدافــزار Amadey همــوار می کننــد. ایــن بدافــزار 
ــتم،  ــای سیس ــتخراج Credentialه ــل اس ــی مث ــه قابلیت های ب
گرفتــن عکــس از صفحــه نمایــش، ابرداده هــای سیســتم، 
نصــب  و  سیســتم  آنتی ویروس هــای  دربــاره  اطلاعــات 
ــوده مجهــز شــده اســت. بدافزارهــای اضافــی روی دســتگاه آل
ــافت  ــای مایکروس ــا فایل ه ــتر ب ــان SmokeLoader بیش تروج
ــان  ــد. مهاجم ــوذ می کن ــان نف ــتگاه های قربانی ــه دس ــس، ب آفی
ــرای  ــی ب ــان احتمال ــب قربانی ــرای فری ــی ب از مهندســی اجتماع
دانلــود فایــل پیوســت و فعــال کــردن ماکروهــا اســتفاده 
ــرا  ــود و اج ــرب را دانل ــل مخ ــر فای ــه کارب ــد، هنگامیک می کنن
 SmokeLoader ــزار ــود. بداف ــرا می ش ــز اج ــزار نی ــد، بداف کن
ــن  ــد. ای ــان کن ــود را پنه ــرب خ ــت مخ ــد ماهی ــعی می کن س
ــه  ــاط ب ــا ارتب ــرور C&C ب ــاط س ــردن ارتب ــان ک ــا پنه کار ب
وب ســایت هایی ماننــد Microsoft.com و Adobe.com انجــام 
ــد  ــایت های مانن ــخ از وب س ــت پاس ــم دریاف ــود. علیرغ می ش

ــا کــد وضعیــت 404، ایــن  Microsoft.com و Adobe.com ب
ــود.  ــام می ش ــزار انج ــمت بداف ــان از س ــم چن ــت ها ه درخواس
 PPID spoofing تکنیــک  از   SmokeLoader بدافــزار  در 
ــا  ــد آنتی ویروس ه ــود از دی ــردازش خ ــردن پ ــی ک ــرای مخف ب
ــی  ــردازش برنامه های ــزار پ ــن بداف ــدف ای ــود. ه ــتفاده می ش اس
ــتگاه ها  ــتر دس ــولاً در بیش ــه معم ــت ک ــل explorer.exe اس مث
ــردازش جــاری  ــق در پ ــد از تزری در حــال اجــرا هســتند و بع
مرحلــه اجــرای درخواســت های مخــرب شــروع می شــود. بعــد 
از اســتقرار، SmokeLoader یــک Registry RunKey را بــرای 
مانــدگاری در دســتگاه قربانــی اضافــه می کنــد و همچنیــن یــک 
 payload ــا اســکریپت را در پوشــه Startup اضافــه می کنــد ت
را مســتقر کنــد. بااین حــال، هــدف اصلــی ایــن بدافــزار اســتقرار 
دور،  راه  از  دسترســی  تروجان هــای  و  اضافــی  افزونه هــای 
ــل  ــه عام ــد Remcos RAT و RedLine Stealer اســت ک مانن
ــس از  ــای پ ــه ای از فعالیت ه ــازد مجموع ــادر می س ــد را ق تهدی
ــوده شــدن  ــری از آل ــرای جلوگی ــرداری را انجــام دهــد. ب بهره ب
ــه  ــود را ب ــتگاه های خ ــود دس ــه می ش ــزار توصی ــن بداف ــه ای ب
ــد  ــا دهن ــن نســخه های سیســتم عامل و مرورگــر وب ارتق آخری
ــد. ــچ وجــه نصــب نکنن ــه هی و نرم افزارهــای کــرک شــده را ب
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python-flask-restful-api آسیب پذیری در 
 GitHub در akashtalole/python-flask-restful-api مخــزن
ــی اســت.  ــا نســخه 2019-09-16 دارای  آســیب پذیری بحران ت
ــت  ــه flask یاف ــع send_file کتابخان ــن آســیب پذیری در تاب ای

می شــود. 
app/api/exports./ ــاژول ــع در م ــن تاب ــی ای چنانچــه فراخوان
 »)/..( dot-dot-slash« بــا ورودی نامناســب )دنبالــه ای از py
ــث  ــد باع ــود، می توان ــام ش ــا( انج ــل فایل ه ــیرهای کام ــا مس ی
حملــه پیمایــش مســیر شــده و دسترســی بــه فایل هــا و 
دایرکتورهــای اختیــاری را کــه خــارج از پوشــه ریشــه وب قــرار 
دارنــد، میســر  ســازد.فراخوانی os.path.join بــرای اســتفاده بــا 

ــا  ــه os.path.join ب ــت. هنگامیک ــن نیس ــن، ام ورودی نامطمئ
ــام  ــود، تم ــی می ش ــل« فراخوان ــیر کام ــک »مس ــتفاده از ی اس
پارامترهــای قبلــی را نادیــده گرفتــه و شــروع بــه کار بــا مســیر 

ــد.  ــد می کن ــل جدی کام
ورودی  اعمــال  از  بایــد  آســیب پذیری  ایــن  رفــع  بــرای 
نامطمئــن بــه تابــع آســیب پذیر send_file جلوگیــری کــرد و در 
صورتیکــه مطابــق بــا منطــق برنامــه، ایــن کار ضــرورت داشــته 
ــتفاده  ــرای اس ــوان از werkzeug.utils.safe_join ب ــد، می ت باش
flask. ــای ــا فراخوانی ه ــرد ی ــره ب ــن به ــیرهای نامطمئ از مس
send_file  را بــا flask.send_from_directory جایگزیــن نمــود.

 LockBit تكنیك جدید باج افزار ،Windows Defender سوءاستفاده از
 Windows از خــط فرمــان LockBit 3,0 گرداننــدگان باج افــزار
ــد  ــایی و ض ــد شناس ــای ض ــری روال ه ــک س Defender و ی
ــد. ــتفاده می کنن ــی اس ــرای دور زدن محصــولات امنیت ــل ب تحلی
ــام  ــه ن ــان VMware، ب ــط فرم ــر خ ــزار معتب LockBit  از اب
 Cobalt ــق ــرای بارگــذاری و تزری VMwareXferlogs.exe، ب

Strike اســتفاده می کنــد. 
مهاجمــان از خــط فرمــان Windows Defender بــه نــام 
Windows Defender MpCmdRun.exe بــرای رمزگشــایی و 
دانلــود کدهــای مخــرب Cobalt Strike سوءاســتفاده می کننــد.
در ایــن حمــلات، نفــوذ اولیــه بــه هــدف مــورد نظــر از طریــق 
ــه   ــرور VMWare Horizon وصل ــیب پذیری Log4j در س آس

ــرد.  ــورت می گی ــده ص نش
مهاجمــان مؤلفــه Blast Secure Gateway برنامــه را بــا نصــب 
ــر  ــق فرمان هــای PowerShell تغیی ــک پوســته وب و از طری ی
دادنــد. پــس از نفــوذ اولیــه، مهاجمــان بــا اســتفاده از فرمان هایی 
 Meterpreter ــه ــزار از جمل ــن اب ــه چندی ــد ک ــلاش می کنن ت
ــدی  ــه و روش جدی ــه کار گرفت و PowerShell Empire را ب
بــرای بارگــذاری و تزریــق Cobalt Strike اجــرا کننــد. در ایــن 

 Cobalt ســری از حمــلات، بــه طــور خــاص، هنــگام اجــرای
 DLL ــزار معتبــر جدیــدی بــرای بارگــذاری یــک Strike، از اب
ــایی  ــرب را رمزگش ــد مخ ــه ک ــود ک ــتفاده می ش ــرب اس مخ
می کنــد. مهاجمــان DLL مخــرب، کــد بدافــزاری و ابــزار 
 Windows ــان ــر خــط فرم ــزار معتب ــری اب ــا بکارگی ــر را ب معتب
Defender  بــه نــام MpCmdRun.exe از ســرور کنتــرل و 
ــرب  ــن DLL مخ ــد. همچنی ــود می کنن ــود دانل ــی خ فرمانده
ــذف  ــا ح ــین ب ــده پیش ــه ش ــه کارگرفت ــای ب ــد تکنیک ه همانن
ــرار  ــخیصی ف ــای تش userland hook EDR/EPP، از ابزاره
و ردیابــی رویدادهــا را بــرای Windows و رابــط پویــش ضــد 
بدافــزاری دشــوار می ســازد. اســتفاده از ابزارهــا و توابــع عــادی 
ــردی توســط  و ســالم سیســتم عامل و دیگــر نرم افزارهــای کارب
ــر روی  ــه خــود ب ــرای اهــداف خرابکاران ــان ســایبری ب مهاجم
سیســتم قربانــی، یکــی از روش هایــی اســت کــه مهاجمــان برای 
ــد سیســتم های امنیتــی و ضدویروس هــای  ــدن از دی مخفــی مان
ــن روش  ــه ای ــد. ب ــکار می گیرن ــدن ب ــایی نش ــی و شناس قدیم

ــود. ــه می ش ــن« گفت ــب روزی از زمی »کس

SmokeLoader به كمك Amadey گسترش بدافزار سرقت اطلاعات
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سایت های مرتبط با پدافند غیرعاملسایت های مرتبط با پدافند غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 مرکز مدیریت راهبردی افتای ریاست جمهوری

http://www.afta.gov.ir

 معـرفی معـرفی  کتابکتاب
حوزه پدافند حوزه پدافند سایبریسایبری

کتــاب دانســتنی های ســایبری: جلــد اول- شــبکه 
 هــای اجتماعــی نوشــته  علــی محمــد رجبــی، مهــرداد 
جعفــری بجــد و حامــد محمــدی سپاســی، دربردارنــده  
هشــدارهای پیشــگیرانه ســایبری اســت کــه شــما را بــا 
شــیوه های مجرمانــه در فضــای اینترنــت و راهکارهــای 
پیشــگیری از آن هــا بــه خصــوص در شــبکه های 
اجتماعــی آشــنا می کنــد. زندگــی در فضای مجــازی پر 
ســرعت و پــر هیاهــو نیازمنــد برخــورداری از مهــارت 
و آگاهی هــای زیــادی اســت. ایــن آگاهی هــا بــه 
خصــوص بــه مــا کمــک می کنــد تــا گرفتــار مجرمانــی 
کــه در کمیــن ســرمایه ها و داده های ما هســتند نشــویم.
کتــاب حاضــر کــه اولیــن جلــد از مجموعــه محتــوای 
پیشــگیرانه در حــوزه فضــای مجــازی اســت بــه همــت 
مرکــز تشــخیص و پیشــگیری از جرایــم ســایبری 
ــب  ــب آن متناس ــده و مطال ــه ش ــا تهی ــا ناج ــس فت پلی
بــا موضــوع در قالــب عکس نوشــته و توضیحــات 

آوری  جمــع  تکمیلــی 
ــر  ــن ام ــده اســت و ای ش
ــد  ــه شــما کمــک می کن ب
تــا بتوانیــد خیلــی ســریع 
متن هــای  قالــب  در  و 
راهــکار  بــا  کوتــاه 
آشــنا  آن،  از  پیشــگیری 

ــوید. ش
از  تلفنــی  کلاهبــرداری 
کارمنــدان: کلاهبــرداران 
ســایبری بــا برخــی از 
ســازمان ها  کارمنــدان 
تمــاس گرفتــه و خــود را 

یکــی از مســئولین مالــی آن ســازمان معرفــی می کننــد 
و در ادامــه از کارمنــدان در خواســت می کننــد برخــی 
اطلاعــات مالــی خــود را در اختیــار آن هــا قــرار دهنــد. 
ــدان را  ــد، کارمن ــعی می کن ــرم س ــگرد مج ــن ش در ای
ــا  ــاداش و ی ــت پ ــر دریاف ــف نظی ــای مختل ــه بهانه ه ب
واریــزی اشــتباه بــه پــای عابــر بانــک بــرده و از ایــن 

ــد.  ــی کن ــا را خال ــاب آن ه ــق حس طری
کلاهبــرداری از کارمنــد جــوان بــه بهانــه خریــد 
ــا  ــه پلیــس فت ــوازم خانگــی: احــدی از شــهروندان ب ل
ــا وی  ــناس ب ــردی ناش ــت ف ــوان داش ــه و عن مراجع
ــی از  ــود را یک ــه و خ ــاس گرفت ــی تم ــورت تلفن بص
ــاکی در آن  ــه ش ــی اداره ای ک ــش رفاه ــدان بخ کارمن
ــا  ــران ب ــه از ته ــوده ک ــی نم ــد، معرف ــت می کن فعالی
وی تمــاس گرفتــه و بــه شــاکی اعــلام میــدارد تعــداد 
محــدودی لــوازم خانگــی تأمیــن شــده کــه بــا تخفیــف 
ــا  ــاً ت ــط حتم ــد فق ــداری کنی ــا را خری ــد آن ه می توانی
ــد  ــده بای ــاعت آین ــک س ی
مبلــغ پیــش پرداخــت آن هــا 
را واریــز کنیــد، شــاکی نیــز 
ــت  ــی از صح ــدون بررس ب
ــز  ــه واری ــدام ب ــوع اق موض
یــک میلیــون تومــان بــه 
ــوده و  ــی نم ــاب اعلام حس
ــماره  ــر ش ــس از آن دیگ پ
گیرنــده  تمــاس  تلفــن 
ــوده  ــاکی نب ــخگوی ش پاس
و از لــوازم خانگــی نیــز 

نمی شــود. خبــری 

طرح های کسر خدمت سربازیطرح های کسر خدمت سربازی  

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــلاع می رس ب
ــلان  ــگان و فارغ التحصی ــرای دانش آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح هایــی بــرای کــسر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب ســایت های مربوطــه  ــر مراجعــه ب ــد عــلاوه ب ــدان می توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت نــام مطلــع شــوند.

  http://www.mafpa.ir                        :وب ســایت مرکز مطالعات فنی و مهندســی پایداری ملی کشــور

      http://www.pdrc.ir                                           :وب ســایت مرکز مطالعات پدافند غیرعامل کشــور

معرفی کتاب


