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اســتانداری  غیرعامــل  پدافنــد  مدیــرکل  بیــگ،  محمــد 
ــت  ــن تشــریح اهمی ــن جلســه ضم آذربایجــان شــرقی در ای
موضــوع پدافنــد ســایبری در کشــور و نیــاز بــه توجــه همــه 
مدیــران و مســئولان بــه مســائل ایــن حــوزه، اهتمــام جــدی 
ــای  ــت نیروه ــن حــوزه را خواســتار شــد و تربی ــا در ای آن‌ه
ــری  ــور جلوگی ــه منظ ــه ب ــن زمین ــد در ای ــص و متعه متخص
ــایبری را  ــاخت‌های س ــق زیرس ــمن از طری ــات دش از حم

ــم شــمرد. بســیار مه
وی گســترش حمــات ســایبری در ســال‌های اخیــر را 
ــایبری در  ــت س ــطح امنی ــای س ــت ارتق ــم جه ــل مه از دلای
ــی  ــت و از آمادگ ــور دانس ــزرگ کش ــع ب ــتگاه‌ها و صنای دس
ــن حــوزه  ــتگاه‌های مســئول در ای ــایر دس ــن اداره کل و س ای

ــر داد. ــع خب ــتگاه‌ها و صنای ــایر دس ــه س ــک ب ــت کم جه

در ایــن جلســه اعضــا بــه بیــان نظــرات و پیشــنهادهای خــود 
ــای لازم  ــایبری و راهکاره ــت س ــش امنی ــوص افزای در خص

پرداختنــد.

  

جلسه قرارگاه پدافند سایبری استان جلسه قرارگاه پدافند سایبری استان 
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محمــد بیــگ در جلســه قــرارگاه پدافنــد مــردم محــور 
ــی  ــن نظــام نامــه عملیات ــه تصویــب اولی ــا اشــاره ب اســتان، ب
ــال  ــاغ آن در س ــال 1393 و اب ــور در س ــردم مح ــد م پدافن
1399 افــزود: اولیــن قــرارگاه پدافنــد مــردم محــور در 
اســتان آذربایجــان شــرقی در آذر مــاه 1401 تشــکیل شــده و 
ــروز  ــل ب ــرارگاه از عل ــن ق ــی دســتورالعمل‌های ای جــای خال

ــت. ــه اس ــطح جامع ــده در س ــکلات عدی مش

ــته  ــال گذش ــات س ــه اغتشاش ــی از جمل ــوع حوادث وی، وق
ــه  ــی از برنام ــدارس را ناش ــی در م ــمومیت‌های کذای و مس
هــای جنــگ شــناختی و ترکیبــی دشــمن عنــوان کــرد و لــزوم 
ــران در حوزه‌هــای مــردم محــور  هوشــیاری مســئولان و مدی
و همــراه نمــودن مــردم در تصمیمــات و شــفاف ســازی نحوه 
مدیریــت را از جملــه وظایــف مســئولان دانســت و بــر لــزوم 
ــی  ــل و آمادگ ــد غیرعام ــای حــوزه پدافن گســترش آموزش‌ه

در مواقــع بحرانــی تأکیــد کــرد.

بیــگ، کاهــش گسســت بیــن نســل‌های کنونــی و اول 
انقــاب را از برنامه‌هــای ایــن قــرارگاه عنــوان کــرد و 

ــن  ــت بی ــاد گسس ــمن ایج ــای دش ــه برنامه‌ه ــت: از جمل گف
نســل کنونــی و ابتــدای انقــاب اســت، همــان طــور کــه در 
ــاع از  ــا تمــام تــاش در جهــت دف ــان ب اول انقــاب نوجوان
ــمن  ــروز دش ــفانه ام ــد متأس ــاش می‌کردن ــن ت ــام و میه نظ
ــه  ــد ک ــرار می‌ده ــام ق ــل نظ ــان را در مقاب ــان و جوان نوجوان
ایــن گسســت ناشــی از کــم کاری مدیــران در جهــت تبییــن 

آرمان‌هــا و برنامه‌هــای انقــاب و نظــام اســت.

در ادامــه جلســه ســرهنگ افســری، نماینــده ســپاه عاشــورا بــا 
بیــان مشــکلات و ســوء مدیریت‌هــا در بخش‌هــای مختلــف، 
غافــل شــدن از نقــش مــردم در فراینــد تصمیــم گیری‌هــا را 
بســیار مهلــک و خطرنــاک خوانــد و خواســتار شــفافیت و در 
ــا  ــم گیری‌ه ــوه تصمی ــردم در نح ــاد م ــتن آح ــان گذاش جری

شــد.

وی نقــش قــرارگاه مــردم محــور را در افزایــش اعتمــاد مــردم 
ــه مســئولین و نحــوه افزایــش مشــارکت مــردم در تصمیــم  ب

ــز مهــم دانســت. ــا را نب گیری‌ه
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• مدیــرکل پدافنــد غیرعامــل اســتانداری آذربایجــان شــرقی بــر لــزوم توجــه جــدی بــه مســائل 	
ــت  ــمن در جه ــای دش ــت: برنامه‌ه ــرد و گف ــد ک ــل تأکی ــد غیرعام ــوزه پدافن ــی در ح اجتماع
ایجــاد یــأس و ناامیــدی در آحــاد مــردم و ســیاه نمایــی و ناتــوان نشــان دادن مدیــران و مســئولان 

نظــام اســت. 

ــورای  ــه ش ــتانداری در جلس ــل اس ــد غیرعام ــرکل پدافن مدی
ــل در  ــد غیرعام ــت: حــوزه پدافن ــز گف اداری شهرســتان تبری
ــئولان و  ــن مس ــای لازم در بی ــش آموزش‌ه ــا افزای ــتان ب اس
آحــاد جامعــه، موجــب آگاهــی هــر چــه بیشــتر از تهدیدهــای 

ــرم دشــمن و جنــگ شــناختی شــده اســت.  ن
ــه  ــه ب ــر ک ــر حاض ــردم در عص ــر م ــش خطی ــن نق همچنی
عنــوان عصــر تبــادل داده‌هــا نــام گرفتــه، افزایــش آگاهــی و 
ارتقــای دانــش و بهره‌گیــری از فنــاوری روز را مــورد تأکیــد 

ــرار داد. ق
ــش آن  ــل و نق ــد غیرعام ــت پدافن ــه اهمی ــاره ب ــا اش وی ب
ــمنان،  ــل دش ــی در مقاب ــاب آوری، بازدارندگ ــش ت در افزای
ــق  ــل را مطاب ــد غیرعام ــوزه پدافن ــا در ح ــش آموزش‌ه افزای
ــن دانســت و از  ــاد تبیی ــتای جه ــری در راس ــتور رهب ــا دس ب
ــود در  ــف خ ــه وظای ــا ب ــت ت ــتان خواس ــئولان شهرس مس
حــوزه پدافنــد غیرعامــل در حــد اعــا جامــه عمــل بپوشــانند.
بیــگ، در ایــن جلســه بــا بیــان برخــی مشــکلات شهرســتان 
تبریــز، نیــاز بــه ایجــاد ســامانه‌های پایــش و رصــد هوشــمند 
ــدم  ــک و ع ــت ترافی ــت مدیری ــز جه ــهر تبری ــطخ ش در س
ــع  ــت توزی ــا مدیری ــران و ی ــراری بح ــع اضط ــه در مواق وقف

هوشــمند آب در ســطح شــهر را بســیار ضــروری دانســت.
در ابتــدای ایــن جلســه، مســئول پدافنــد غیرعامــل شهرســتان 
تبریــز بــا ارائــه گزارشــی از عملکــرد دســتگاه‌های شهرســتان 
ــداف  ــق اه ــتر در تحق ــاش بیش ــه ت ــاز ب ــال 1401، نی در س
ــت  ــتار هم ــت و خواس ــروری دانس ــل را ض ــد غیرعام پدافن

مضاعــف مســئولان شهرســتان تبریــز در ایــن راســتا شــد.
ــدی از اعضــای  ــر حمی ــر ذاک ــن دکت ــن جلســه همچنی در ای
ــی  ــب آموزش ــان مطال ــه بی ــز ب ــگاه تبری ــی دانش ــت علم هیئ
ــرای  ــیمیایی ب ــواد ش ــرات م ــداری و خط ــوص نگه در خص

ــت.  ــه پرداخ ــر در جلس ــای حاض اعض

جلسه شورای اداری شهرستان تبریز با حضور مدیرکل پدافند غیرعاملجلسه شورای اداری شهرستان تبریز با حضور مدیرکل پدافند غیرعامل
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ICT 2. شهرهای هوشمند: نیازمندی‌های
ــازی  ــاده س ــات )ICT( در پی ــات و ارتباط ــای اطلاع فناوری‌ه
موفــق شــهرهای هوشــمند نقــش حیاتــی دارنــد. قابلیــت اتصــال 
و کنتــرل از مؤلفه‌هــای کلیــدی در شــهرهای هوشــمند هســتند 
کــه از طریــق فناوری‌هــای ICT امــکان پذیــر می‌شــوند. 
فناوری‌هــای ICT کنتــرل و مدیریــت از راه دور تمامــی عناصــر 
مــورد نیــاز در فضــای شــهر هوشــمند را اجــرا می‌کننــد. 
فناوری‌هــای ICT بــه یکپارچــه کننــده خدمــات و کاربردهــای 
مختلــف تبدیــل شــده اســت و ســاختار کنتــرل و فرمــان دهــی 

ــرار می‌دهــد. حجــم  ــار مدیریــت شــهری ق مرکــزی را در اختی
عظیمــی از داده‌هــای شــهری می‌بایســت بــه صــورت لحظــه‌ای 
جمــع آوری و تحلیــل شــود تــا امــکان واکنــش مناســب فراهــم 
ــه نحــوه توانمندســازی شــهر  ــن بخــش نگاهــی ب شــود. در ای

ــود. ــه می‌ش ــای ICT پرداخت ــط فناوری‌ه ــمند توس هوش

ــای  ــط فناوری‌ه ــمند توس ــهر هوش ــازی ش 2-1 توانمندس

ICT
هوشــمند،  شــهرهای  کننــده  توانمنــد  اصلــی  زیرســاخت 

ــده  قابلیــت اتصــال شــهر اســت. شــهرهای هوشــمند دربرگیرن
تعــداد زیــادی از کاربردهــای اینترنــت اشــیا هســتند کــه در آن 
میلیاردهــا دســتگاه دیجیتالــی بــا تــوان مصرفــی پاییــن هماننــد 
حســگرها و فعــال کننده‌هــا توســط فناوری‌هــای شــبکه ثابــت 

ــوند.  ــل ش ــر متص ــه یکدیگ ــت ب ــیار می‌بایس ــا س ی
ــت  ــی ثاب ــیم کش ــتر س ــر بس ــتگاه‌هایی ب ــن دس ــال چنی اتص
ــن  ــه ای ــن اســت و ب ــاً غیرممک ــر اســت و تقریب ــیار هزینه‌ب بس
دلیــل شــبکه‌های ســیار تنهــا راه انجــام ایــن کار هســتند. 
ــه  ــین‌ها ب ــوی ماش ــه س ــی ب ــر عظیم ــات تغیی ــای ارتباط دنی

ــرار دادن یــک ســیم کارت در  جــای انســان‌ها داشــته اســت. ق
ــه  ــبکه ب ــک ش ــق ی ــا از طری ــال آن‌ه ــپس اتص ــتگاه‌ها و س دس
ــت  ــر اس ــی راحت‌ت ــاخت‌های کنترل ــی زیرس ــه برخ ــیم ب س
کــه می‌توانــد بــر مبنــای شــبکه ثابــت فیبــر نــوری باشــد. ایــن 
ــمند  ــهرهای هوش ــیا در ش ــت اش ــای اینترن ــاله در کاربرده مس

ــی دارد. ــش اساس نق

شــهرهای  در   ICT فناوری‌هــای  نیازمندی‌هــای   2-2

ــمند هوش
را  هوشــمند  شــهر  در   ICT نیازمندی‌هــای  می‌توانیــم  مــا 

براســاس دســته بندی‌هــای ذیــل طبقــه بنــدی کنیــم:
• افزایــش پهــن بانــد ســیار: ســرعت‌های بــالا برحســب 

ــه ــر ثانی ــت ب گیگابی
ــه و  ــم هزین ــوان، ک ــم ت ــرف ک ــم: مص ــیا عظی ــت اش • اینترن
اســتفاده از باندهــای طیــف فرکانــس پاییــن بــرای ارائــه پوشــش 

ــی گســترده در ســاختمان ده
ــالا،  ــری ب ــان پذی ــان: اطمین ــل اطمین ــیار قاب ــات بس • ارتباط
دسترســی زیــاد و تأخیــر کــم بــه میــزان 1 میلــی ثانیــه اینترنــت 
ــهرهای  ــی در ش ــای اصل ــی از نیازمندی‌ه ــوان یک ــه عن ــیا ب اش
هوشــمند پدیــدار شــده اســت. همچنیــن آگاهــی رو بــه رشــدی 
از تأثیــر تبدیلــی اینترنــت اشــیا بــر پیــاده ســازی شــهر هوشــمند 

وجــود دارد.
کل شــهر می‌بایســت بــا اســتفاده از تجهیــزات کنتــرل کننــده و 
ــدی  ــاط کلی ــا و نق ــه یکدیگــر متصــل شــود. محل‌ه ــی ب نظارت
می‌بایســت شناســایی شــوند. حســگرهای مناســب، دوربین‌هــا، 
فعــال کننده‌هــا و غیــره براســاس روش کنتــرل می‌بایســت 

ــدازی شــوند.  نصــب و راه ان
از  عظیمــی  حجــم  می‌تواننــد  نظارتــی  دســتگاه‌های  ایــن 
ــه  ــع آوری و یکپارچ ــد جم ــه نیازمن ــد ک ــد کنن ــا را تولی داده‌ه
ــه روشــی مناســب هســتند. ســپس آن‌هــا می‌بایســت  ســازی ب
بــا سیســتم‌های پشــتیبان ارتبــاط برقــرار کننــد تــا ایــن داده‌هــا 
را تحلیــل کننــد و اقدامــات مناســب را اتخــاذ نماینــد یــا ایــن 

ــد.  ــه کار گیرن ــر ب ــای دیگ ــرای کاربرده ــا را ب داده‌ه
ــتگاه‌ها  ــرل دس ــی کنت ــت توانای ــتیبان می‌بایس ــتم‌های پش سیس
ــی  ــن، آگاه ــند. بنابرای ــته باش ــا را داش ــال کننده‌ه ــق فع از طری
کامــل و دقیــق از شــهر می‌بایســت در اختیــار مدیریــت شــهری 

قــرار گیــرد.
سیســتم‌های فنــی در فضــای شــهر هوشــمند می‌بایســت 
ــدام  ــل و اق ــات، تحلی ــه اطلاع ــه‌ای ب ــی لحظ ــی دسترس توانای
مناســب براســاس آن‌هــا را داشــته باشــد. ایــن منجــر بــه 

مدیریــت مؤثــر و یکپارچــه شــهر می‌شــود.

تأثیر فناوری‌های نسل پنجم بر پیاده سازی شهر تأثیر فناوری‌های نسل پنجم بر پیاده سازی شهر 
هوشمند- هوشمند- )قسمت دوم()قسمت دوم(

تهیه و تنظیم: مسعود توکلی غازانی )کارشناس امریه پدافند غیرعامل(تهیه و تنظیم: مسعود توکلی غازانی )کارشناس امریه پدافند غیرعامل(
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2-3 عناصر ICT یک شهر هوشمند
فناوری‌هــا و سیســتم‌های مختلفــی کــه در ســاخت یــک 
شــهر هوشــمند مــورد اســتفاده قــرار می‌گیرنــد در ایــن بخــش 
ارائــه شــده اســت. عناصــر اصلــی ICT شــامل یــک مجموعــه 
حســگر در شــهر اســت کــه در تمامــی نقــاط مــورد نیــاز بــرای 
ــگرها،  ــای CCTV، حس ــط دوربین‌ه ــرل توس ــارت و کنت نظ
تگ‌هــای RFID، دســتگاه‌های ســیار، SIMS جاســازی شــده، 

ــوند. ــب می‌ش ــره نص ــا و غی ــال کننده‌ه فع
ایــن نقــاط شــامل راه‌بندهــای ترافیکــی، ایســتگاه‌های اتوبــوس 
و قطــار، خطــوط انتقــال آب و غیــره اســت. ایــن نقــاط 
ــزات  ــگری/ تجهی ــع آوری کننــدگان حس ــه جم ــد ب می‌توانن
متصــل شــوند کــه ســپس از طریــق شــبکه ارتباطــی بی‌ســیم یــا 
ــرای  ــوئیچ‌ها ب ــا س ــا ی ــون روتره ــتگاه‌هایی چ ــه دس ــیمی ب س

ــوند. ــل می‌ش ــا متص ــرل داده‌ه ــال و کنت انتق
شــهرهای  زیرســاخت  ارتباطــی  شــبکه‌های  فناوری‌هــای 
هوشــمند را بــرای مســیرهای ارتباطــی راحــت، قابــل اطمینــان 
ــم  ــر فراه ــا یکدیگ ــراد ب ــا و اف ــتگاه‌ها، رایانه‌ه ــی دس و مخف
ــی  ــن مســیر ارتباطــی شــامل شــبکه‌های ســیمی، ب ــد. ای می‌کنن
ســیم و ماهــواره‌ای، اتصــال ماشــین بــه ماشــین، شــبکه منطقــه 
ای خانگــی )HAN(، شــبکه منطقــه‌ای فــردی )PAN(، شــبکه 
منطقــه‌ای محلــی )LAN(، شــبکه منطقــه‌ای شــهری )MAN( و 

ــیع )WAN( اســت. ــه‌ای وس ــبکه منطق ش
ــق  ــه‌ای از طری ــور لحظ ــه ط ــا ب ــه داده‌ه ــی ب ــت دسترس قابلی
کاربری‌هــای مختلــف در موفقیــت شــهر هوشــمند نقــش 
مهمــی دارد. ایــن کار بــه طــور دســتی توســط مامــوران شــهری 
ــت  ــام اس ــل انج ــتم‌ها قاب ــط سیس ــودکار توس ــور خ ــه ط ــا ب ی
و در نتیجــه اقدامــات مناســب انجــام می‌شــود. همچنیــن 
ــز داده پیشــرفته و  ــدازی مراک ــد راه ان ــت دسترســی نیازمن قابلی
زیرســاخت ابــری اســت کــه کاربردهــای مختلــف شــهری را بــا 

ــد. ــه می‌کنن ــر یکپارچ یکدیگ
تحلیــل داده‌هــا بــا کارآمــدی زیــاد بــا اســتفاده از الگوریتم‌هــای 
پیشــرفته هــوش مصنوعــی کــه توســط یادگیــری ماشــین انجــام 
می‌شــود، توانمنــد کننــده مهمــی بــرای کاربردهــای شــهر 
ــه  ــت ب ــا می‌بایس ــم گیری‌ه ــه تصمی ــرا ک ــت چ ــمند اس هوش

ــوند.  ــام ش ــف انج ــای مختل ــی و در حوزه‌ه ــور آن ط
ــتم و  ــک سیس ــی ی ــت فعل ــامل درک وضعی ــد ش ــن می‌توان ای
ــی  ــل پیش‌بین ــتفاده از تحلی ــا اس ــی آن ب ــرایط آت ــی ش پیش‌بین

ــده باشــد. کنن
خدمــات و کاربردهــا در بیــن ســاختارهای مختلــف شــامل خانه 
ــمند،  ــت هوش ــمند، امنی ــاختمان‌های هوش ــمند، س ــای هوش ه

حمــل و نقــل هوشــمند، آمــوزش هوشــمند، مراقبــت هوشــمند، 
خدمــات هوشــمند، مدیریــت هوشــمند و غیــره اســت.

در نهایــت، مرکــز مدیریــت و فرماندهــی یکپارچــه بــرای ارائــه 
یــک رابــط واحــد بــه منظــور مشــاهده تمامــی اطلاعات شــهری 
مــورد نیــاز اســت. ایــن مراکــز فرماندهــی بــه ایــن معنــا نیســتند 
ــری  ــه کارگی ــل ب ــهر قاب ــک ش ــرای ی ــز ب ــک مرک ــا ی ــه تنه ک
اســت بلکــه مراکــز کوچک‌تــر بســیاری نیــز در نقــاط مختلــف 

شــهر وجــود دارد.
ــف  ــای مختل ــات و دپارتمان‌ه ــی خدم ــر یکپارچگ ــکل زی ش
ــا  ــذاری داده‌ه ــتراک گ ــه اش ــه ب ــد ک ــان می‌ده ــهری را نش ش
ــه  ــرای ارائ ــت و ب ــاخته اس ــر س ــکان پذی ــر را ام ــان یکدیگ می
ــازی  ــهر و هوشمندس ــرد کل ش ــرل عملک ــی و کنت ــش کل نمای

ــاز اســت. ــورد نی شــهر م
بنابرایــن فناوری‌هــای ICT بــرای خــودکار کــردن کارکردهــای 
شــهری و ارائــه مؤثــر خدمــات مــورد اســتفاده قــرار می‌گیرنــد 
ــد و  ــل می‌رس ــه حداق ــان ب ــت انس ــب آن دخال ــه موج ــه ب ک
ــان  ــاله اطمین ــن مس ــود. ای ــتم می‌ش ــفافیت در سیس ــبب ش س
می‌دهــد کــه نقــش آفرینــان در شــهر هوشــمند از جملــه 

شــهروندان، کســب و کارهــا، کارکنــان دولــت و غیــره بــه طــور 
منســجم در کنــار یکدیگــر کار کننــد و منجــر بــه مدیریــت مؤثــر 

شــهر ‌شــود.

3. محدودیت‌های فعلی در پیاده‌سازی شهرهای هوشمند
پیاده‌ســازی شــهر هوشــمند بــه نحــوه هزینه‌کــرد، برنامــه 
ریــزی و عملکــرد یک شــهر وابســته اســت. یکــی از محدودیت 

هــا در پیاده‌ســازی شــهرهای هوشــمند می‌توانــد مقاومــت 
ــای  ــتراک داده‌ه ــه اش ــی نســبت ب ــف دولت ــای مختل دپارتمان‌ه
خــود بــا یکدیگــر باشــد. البتــه ایــن موضــوع مــورد نظــر ایــن 
ــتراک  ــه اش ــن ب ــه ای ــم ک ــرض می‌کنی ــا ف ــت و م ــه نیس مقال
گــذاری داده‌هــا انجــام می‌شــود و بــه ارتبــاط داخلــی فنــاوری 
بــرای بــه اشــتراک گــذاری داده‌هــای معنــادار بــه منظــور بهبــود 
ــاکنان  ــی س ــت زندگ ــاء کیفی ــه ارتق ــهر و در نتیج ــت ش مدیری

می‌پردازیــم.
قابلیــت اتصــال نقــش کلیــدی در زیرســاخت مشــترک دارد چرا 
ــوند  ــازی می‌ش ــا براســاس آن پیاده‌س ــه بســیاری از کاربری‌ه ک
ــذاری را  ــتراک گ ــل اش ــا عم ــد ت ــازه می‌ده ــا اج ــه داده‌ه و ب
ــر اســت.  ــبکه‌ها در حــال تغیی ــای ش ــد. نیازمندی‌ه انجــام دهن
ــزی  ــر چی ــا ه ــا و ب ــر ج ــان، در ه ــر زم ــت اتصــال در ه قابلی
ــر  ــال در ه ــت اتص ــا قابلی ــن معن ــه ای ــت، ب ــاز اس ــورد نی م
زمــان )روز یــا شــب(، در هــر جــا )داخــل ســاختمان، خــارج 
ــان  ــه انس ــان ب ــان‌ها، انس ــن انس ــت( در بی ــاختمان، در حرک س
)H2H(، ماشــین بــه شــی، شــی بــه شــی و ماشــین بــه ماشــین 

ــاز اســت. ــورد نی م
ایــن مســاله نیازمنــد شــبکه ارتباطــی مؤثــر بــا قابلیــت اطمینانــی 
بیــش از 99 درصــد اســت و تأخیــر بســیار کــم انتهــا بــه انتهــا 
ــتگاه  ــادی دس ــداد زی ــتیبانی از تع ــه، پش ــی ثانی ــدود 1 میل ح
ــتگاه‌ها  ــتیبانی از دس ــاد و پش ــیار زی ــای بس ــیا، پهن ــت اش اینترن
ــی نســل  ــاد اســت. سیســتم‌های فعل ــری زی ــا طــول عمــر بات ب
ــا  ــن نیازه ــع ای ــی در رف ــارم دارای محدودیت‌های ــوم/ چه س

هســتند.

4. نسل پنجم )5G( چیست؟
 )4G LTE( ــد مــدت نســل چهــارم ــل بلن ــی تکام سیســتم فعل
ــه  ــر ثانی ــا ســرعت حداکثــر 100 مگابیــت ب از انتقــال داده‌هــا ب
ــم  ــل پنج ــمت نس ــه س ــر ب ــال حاض ــد. در ح ــتیبانی می‌کن پش
ــای  ــعه فناوری‌ه ــال توس ــا در ح ــتیم. م ــت هس )5G( در حرک

ــتیم. ــمندتر هس ــر و هوش پیچیده‌ت
فنــاوری نســل پنجــم بــه عنــوان یــک معمــاری شــبکه ارتباطــی 
مبتنــی بــر نــرم افــزار قابــل توصیــف اســت کــه بــه طــور پویــا 
بــه منظــور ارائــه لایــه کنتــرل مناســب بــرای یــک کاربــرد معیــن 
قابــل برنامــه ریــزی اســت. ایــن موضــوع ســبب تســهیل مــوارد 

اســتفاده جدیــد و متنــوع کســب و کارهــا می‌شــود.

1. ویژگی‌های فناوری نسل پنجم
ویژگی‌هــای پیشــنهادی نســل پنجــم تــوان بالقــوه تغییــر مفهــوم 

ارتباطــات ســیار را دارد. ایــن ویژگی‌هــا عبارتنــد از:
• نــرخ داده 10 مگابیــت بــر ثانیــه بــرای پشــتیبانی از ویدیــو بــا 

کیفیــت بســیار بــالا و کاربردهــای واقعیــت مجــازی
ــتر نســبت  ــی بیش ــریع‌تر و دارای ظرفیت ــر س ــا 100 براب • 10 ت
ــت  ــرعت و ظرفی ــش س ــی 4G LTE. افزای ــبکه‌های فعل ــه ش ب
امــکان بارگــذاری ســریع‌تر صفحــات وب، ویدیــو و داده 
ــد.  ــم می‌کن ــیار فراه ــتگاه‌های س ــر روی دس ــر را ب ــای دیگ ه
همچنیــن نوآوری‌هــای مختلــف هماننــد جراحــی از راه دور را 

ــازد. ــر می‌س ــکان پذی ام
• تأخیر کمتر از 1 میلی ثانیه

• مطابق با تجربیات کاربر
• میلیاردها برنامه و صدها میلیارد ماشین

ــزان  ــه می ــت ب ــت می‌بایس ــر بی ــه ازای ه ــرژی ب ــرف ان • مص
1000 برابــر کاهــش یابــد تــا ســبب بهبــود طــول عمــر باتــری 

دســتگاه متصــل شــود.
• پشــتیبانی از تقســیم بنــدی شــبکه کــه بــه یــک اپراتــور شــبکه 
مجــازی اجــازه می‌دهــد ســاختار شــبکه خــود را تعریــف کنــد 

ــد. ــدازی نمای ــر را راه ان ــا هزینه‌هــای کمت و ســرویس‌هایی ب

4-2 امکان‌پذیر ساختن موارد استفاده متنوع
فنــاوری نســل پنجــم از الزامــات تأخیــر کمتــر از 1 میلــی ثانیــه 
ــی  ــای معمول ــن تأخیره ــی و همچنی ــای حیات ــرای کاربری‌ه ب
ــن از  ــد. همچنی ــتیبانی می‌کن ــی پش ــای غیرحیات ــرای کاربرده ب
مــوارد اســتفاده متنوعــی پشــتیبانی می‌کنــد کــه ســطوح بالایــی 
ــی  ــطح معمول ــد و س ــرل فرآین ــرای کنت ــبکه را ب ــت ش از قابلی
ــه  ــرای کاربردهایــی کــه چنــدان حســاس ب قابلیــت شــبکه را ب

ــد. ــم می‌کن ــتند فراه ــد نیس فرآین
همچنیــن می‌توانــد از کاربردهایــی پشــتیبانی کنــد کــه نیازمنــد 
حجــم بالایــی از اطلاعــات بــرای پــردازش لحظــه‌ای هســتند یــا 
آن‌هایــی کــه تنهــا میــزان کمــی از اطلاعــات را بــرای پــردازش 

نیــاز دارنــد.

ــرای  ــاوری ب ــده فن ــد کنن ــم: توانمن ــل پنج ــاوری نس 5. فن
ــمند ــهرهای هوش ش

ــی در  ــتفاده اصل ــوارد اس ــی از م ــوان یک ــه عن ــیا ب ــت اش اینترن
فنــاوری نســل پنجــم در حــال ظهــور اســت. آگاهــی در حــال 
ــی  ــت اشــیا م ــه اینترن ــی وجــود دارد ک ــر تبدیل رشــدی از تأثی
توانــد بــر زیرســاخت یــک شــهر و در نتیجــه اهمیــت فنــاوری 
ــته  ــد داش ــن فرآین ــده ای ــد کنن ــوان توانمن ــه عن ــم ب ــل پنج نس

باشــد. 
هماننــد  آن  کاربردهــای  از  اشــیا  اینترنــت  دربــاره  بحــث 
خودروهــای متصــل و ســنجش هوشــمند تــا طیــف وســیعی از 
ــد  ــی مانن ــف صنعت ــای مختل ــاری در بخش‌ه ــای تج فعالیت‌ه
ــاوری  ــت. فن ــترش اس ــال گس ــره در ح ــات و غی ــد، خدم تولی
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شماره 80/ اردیبهشت ماه 1402
ــهر  ــای ش ــرای کاربرده ــدی را ب ــات جدی ــم امکان ــل پنج نس

هوشــمند ایجــاد می‌کنــد. 
فنــاوری نســل پنجــم دســتگاه‌های جدیــدی را بــرای اتصــال بــه 
اینترنــت صــرف نظــر از موقعیــت و زمــان آن‌هــا بــه یکدیگــر 
متصــل می‌کنــد کــه ســبب یکپارچگــی بیشــتر بیــن کاربردهــای 

ــود. ــف می‌ش مختل

5-1 محرک‌های تقاضا برای شهر هوشمند
اگرچــه قابلیــت ارتقــاء فنــاوری بــه نســل پنجــم امــکان پذیــر 
ــود  ــرای بهب ــا ب ــه تقاض ــرش آن ب ــه پذی ــم ب ــا تصمی ــت ام اس
خدمــات و ســرویس‌های جدیــد و کاربردهــای آن‌هــا هم‌راســتا 

ــا دارد.  ــادی آن‌ه ــی- اقتص ــای اجتماع ــا مزیت‌ه ب
ــهر  ــیار در ش ــک س ــش ترافی ــرای افزای ــی ب ــای اصل محرک‌ه
شــامل درخواســت ســاکنان شــهر، مدیریــت شــهر و کســب و 
کارهــای شــهر بــرای اســتفاده از خدمــات بــر روی شــبکه ســیار 

اســت.

5-1-1 محرک‌های مدیریت شهری
ــان از ســامت ســاکنان  ــت شــهری اطمین ــی مدیری هــدف اصل
ــرق، گاز، آب، بهداشــت و  ــد ب ــی همانن ــات کاف ــه خدم ــا ارائ ب
درمــان و غیــره بــه صــورت مؤثــر و اقتصــادی اســت. بــا بهبــود 
ــع  ــاظ مناب ــودی از لح ــه کمب ــن ک ــان از ای ــات و اطمین اقدام
ــل  ــی قاب ــف خدمات ــد دپارتمان‌هــای مختل ــدارد، درآم وجــود ن
ــتم‌های  ــا و سیس ــود جاده‌ه ــا بهب ــن ب ــت. همچنی ــش اس افزای
ــد و  ــاء می‌یاب ــاکنان ارتق ــره وری س ــهری، به ــل ش ــل و نق حم

ــود. ــی می‌ش ــای مالیات ــش درآمده ــه افزای ــر ب منج

5-1-2 محرک‌های ساکنان شهر
نیازهــای اصلــی ســاکنان شــهر دســتیابی بــه منابــع قابــل 
ــان،  ــات بهداشــت و درم ــرق، گاز، امکان ــد آب، ب ــان مانن اطمین
سیســتم حمــل و نقــل خــوب همــراه بــا ایمنــی و امنیــت فــردی 
اســت. ســاکنان فراتــر از ایــن نیازهــا می‌خواهنــد کــه از کیفیــت 

ــد. ــذت ببرن ــر ل ــای دیگ ــزل و مکان‌ه ــی در من زندگ

5-1-3 محرک‌های کسب و کارهای شهر
کســب و کارهــا در شــهر نیازمنــد فرصت‌هــای جدیــدی اســت 
کــه بــه دلیــل ارتقــا خدمــات موجــود یــا ارائــه خدمــات جدیــد 
ــرمایه  ــذب س ــبب ج ــد س ــن می‌توان ــت. ای ــده اس ــاد ش ایج
ــرای ســاکنان شــهر  ــای اشــتغال را ب ــذاری شــود و فرصت‌ه گ
ــل  ــج ذی ــه نتای ــد منجــر ب ــا می‌توان ــن محرک‌ه ــد. ای ایجــاد کن

شــود:

ــا  ــراه ب ــا هم ــتفاده از داده‌ه ــیار و اس ــات س ــش ارتباط • افزای
افزایــش اســتفاده از خدمــات مبتنــی بــر داده ماننــد کاربردهــای 

ســیار، خدمــات OTT و غیــره کــه بــرای متصــل مانــدن تمامــی 
افــراد ضــروری اســت.

• ارتباطــات و ســرگرمی‌های نســل بعــدی ماننــد ویدیــو 
آنلایــن بــرای خانه‌هــای هوشــمند و نیازهــای امنیتــی/ نظارتــی. 
شــرکت سیســکو پیــش بینــی کــرده اســت کــه ترافیــک جهانــی 
پخــش ویدیــو تــا ســال 2021 بــه میــزان 82 درصــد کل مصرف 

اینترنــت کاربــران خواهــد بــود. 
ــعه  ــال توس ــورهای در ح ــژه در کش ــه وی ــوان ب ــت ج جمعی
ماننــد هنــد و برزیــل در حــال افزایــش اســت. اصطلاحــاً »افــراد 
بومــی دیجیتالــی« بیشــترین تقاضــای ایجــاد خدمــات ارتباطــات 
ــارت  ــه‌ای و نظ ــت لحظ ــد. امنی ــی را دارن ــرعت و ویدیوی پرس
ویدیویــی در منــازل، خیابان‌هــا و ادارات تقاضــای عظیمــی 

ــی اســت. براســاس ارتباطــات ویدیوی
• ماهیــت لحظــه‌ای خدمــات نیازمنــد قابلیــت اطمینــان بســیار 
زیــاد بــه خدمــات ارتباطــی اســت. البتــه بــه طــور مطلــق هیــچ 
زمــان از کار افتادگــی بــرای خدمــات حیاتــی وجــود نــدارد. در 
نتیجــه تقاضــا بــرای »همــواره فعــال بــودن« خدمــات ســیار بــه 

امــری معمولــی تبدیــل شــده اســت.
ــد  ــا می‌یاب ــرک ارتق ــش تح ــا افزای ــب و کار ب ــره‌وری کس • به
ــر  ــق ه ــا از طری ــد ت ــکان را می‌ده ــن ام ــدان ای ــه کارمن و ب
دســتگاه و از هــر مکانــی کار خــود را انجــام دهنــد. ایــن ســبب 
افزایــش بهــره وری شــهروندان می‌شــود. بنابرایــن تقاضــا بــرای 
ــا هــر  ــه منظــور کار در هــر محــل و در هــر زمــان و ب ــراد ب اف

دســتگاهی وجــود دارد.
• نیــاز بــه افزایــش پذیــرش خدمــات ابــری بــرای پشــتیبانی از 

خدمــات جدیــد و ارتقــای خدمــات موجــود وجــود دارد.

5-2 فنــاوری نســل پنجــم: توانمنــد کننــده فنــاوری شــهر 
هوشــمند

ــا ویژگی‌هــای پیشــرفته‌اش کــه  ــاوری نســل پنجــم همــراه ب فن
در ابتــدای ایــن بخــش توضیــح داده شــد، بــه منظــور بررســی 
درخواســت‌های شــهر هوشــمند در جایــگاه خوبــی قــرار 
گرفتــه اســت. ویژگی‌هــای فنــاوری نســل پنجــم کــه پذیــرش 
ــازد  ــر می‌س ــکان پذی ــزرگ را ام ــاس ب ــیا در مقی ــت اش اینترن

ــارت اســت از: عب
• قابلیــت اتصــال دســتگاه افزایــش عظیمــی در تعــداد دســتگاه 
ــره  ــا و غی ــال کننده‌ه ــا، فع ــگرها، دوربین‌ه ــد حس ــا همانن ه
متصــل بــه شــبکه‌های بــی ســیم را فراهــم می‌کنــد. ایــن 
ــکان  ــی، م ــا ترافیک ــا، تقاطع‌ه ــازل، خیابان‌ه ــزات در من تجهی
هــای عمومــی ماننــد ایســتگاه‌های اتوبــوس، ایســتگاه‌های 

ــتند.  ــاز هس ــورد نی ــره م ــا و غی ــار، فرودگاه‌ه قط

منــازل  ترافیکــی،  هوشــمند  سیســتم‌های  از  مســاله  ایــن 
ــت  ــای نظــارت و امنی ــی و نیازمندی‌ه ــی عموم هوشــمند، ایمن

شــهر هوشــمند پشــتیبانی می‌کنــد.
ــالا  ــک ب ــتیبانی از لین ــرای پش ــیعی ب ــیار وس ــد بس ــای بان • پهن
ــیم  ــبکه‌های بی‌س ــتر ش ــر بس ــی ب ــات ویدیوی ــود خدم و دانل
و همچنیــن حجــم عظیمــی از داده‌هــا مــورد نیــاز اســت. ایــن 

ــرد. ــورت می‌گی ــم ص ــل پنج ــاوری نس ــط فن ــت توس حمای
ــوه  ــری بالق ــات کارب ــا تجربی ــرای ارتق ــم ب ــیار ک ــر بس • تأخی
ماننــد ارائــه تصاویــر ســه بعــدی و هولوگرام‌هــا و کاربردهایــی 
ــر  ــت. تأخی ــاز اس ــورد نی ــده م ــدون رانن ــای ب ــون اتومبیل‌ه چ
ــاوری نســل پنجــم  ــط فن ــه توس ــه ک ــی ثانی ــک میل ــر از ی کمت

ــد. ــتیبانی می‌کن ــدی پش ــن نیازمن ــود، از ای ــه می‌ش ارائ
ــم  ــل پنج ــاوری نس ــط فن ــه توس ــال« ک ــواره فع ــال »هم • اتص
فراهــم شــده اســت از ارائــه خدمــات در محیط‌هــای بــا تحــرک 
ــن  ــیر و همچنی ــریع الس ــای س ــا و قطاره ــد خودروه ــالا مانن ب
ــدون  ــاد در خودروهــای ب ــری بســیار زی ــان پذی ــه اطمین ــاز ب نی

ــد.  ــتیبانی می‌کن ــک پش ــر ترافی ــارت ب ــده و نظ رانن
ــتیبانی  ــرای پش ــی ب ــش جغرافیای ــد پوش ــد در ص ــن ص همچنی
از سیســتم هوشــمند مانیتورینــگ ترافیــک و خودروهــای 
بــدون راننــده مــورد نیــاز اســت. بســیاری از خدمــات مراقبــت 

ــتند. ــال« هس ــواره فع ــرد »هم ــد کارک ــز نیازمن ــامتی نی س
ــتگاه‌های متصــل  ــش چشــمگیر دس ــرژی: افزای ــره وری ان • به
ــان  ــرای راندم ــه ب ــت اشــیا شــده اســت ک ســبب ایجــاد اینترن
ــاز اســت و لازم اســت برخــی دســتگاه  ــورد نی ــرژی م ــر ان بهت
هــای ســیار پهــن بانــد همــواره روشــن باشــند امــا برخــی دیگر 

ــوند. ــاوب روشــن می‌ش ــور متن ــه ط ب

ماهیــت پیشــنهادی بســیار مقیــاس پذیــر و زمینــه‌ای مربــوط بــه 
ــیا و  ــت اش ــوع اینترن ــد از تن ــم می‌توان ــل پنج ــبکه‌های نس ش
ــه دارای  ــمند ک ــاز شــهرهای هوش ــورد نی ــر م ــای دیگ کاربرده
ــر،  ــرک، تأخی ــذاری، تح ــت گ ــرای قیم ــی ب ــای مختلف نیازه

ــد. ــبکه هســتند پشــتیبانی کن ــان و انعطــاف ش ــت اطمین قابلی

ــده  ــال ش ــات فع ــمند و خدم ــهر هوش ــای ش 6. کاربرده
ــم ــل پنج ــاوری نس ــط فن توس

ــه  ــمند ک ــهرهای هوش ــدودی از ش ــات مح ــا و خدم کاربرده
توســط فنــاوری نســل پنجــم امــکان پذیــر شــده اســت در ذیــل 

ــه اســت. مــورد بررســی قــرار گرفت

6-1 خانه‌های هوشمند
ــاکنان را  ــای س ــت نیازمندی‌ه ــمند می‌بایس ــه هوش ــک خان ی
ــه و همچنیــن خــارج  ــی کــه آن‌هــا در خان رفــع نمایــد در حال
ــارت و  ــامل نظ ــا ش ــن نیازمندی‌ه ــتند. ای ــتقر هس ــه مس از خان
کنتــرل راه دور بــر منــازل، حفاظــت و مدیریــت کــودکان و کهن 
ســالان اســت. همچنیــن می‌بایســت یــک پلتفــرم درگاه خانگــی 
ــوان  ــه عن ــف را ب ــای مختل ــه فناوری‌ه ــته باشــد ک وجــود داش
ــاط  ــز ارتب ــگ متمرک ــا سیســتم مانیتورین ــرد و ب ــا بپذی ورودی‌ه

برقــرار کنــد.
مــوارد اســتفاده در خانه‌هــای هوشــمند شــامل نظــارت و 
ــایل  ــرل از راه دور وس ــه و کنت ــت خان ــرل از راه دور امنی کنت
ــنایی،  ــتم‌های روش ــا، سیس ــا، یخچال‌ه ــد هیتره ــی همانن خانگ

ــت.  ــره اس ــا و غی ــن ه آبگرمک
ــات  ــی از اطلاع ــع عظیم ــه مناب ــازل ب ــه من ــی‌رود ک ــار م انتظ
تبدیــل شــوند و میــزان زیــادی از داده‌هــا را تولیــد کننــد. آن‌هــا 
مجموعــه‌ای از دســتگاه‌های متصــل هســتند کــه نــه تنهــا 
اطلاعاتــی دربــاره محیــط خــود ارائــه می‌دهنــد بلکــه همچنیــن 

ــد. ــرار می‌کنن ــاط برق ــز ارتب ــر نی ــا یکدیگ ب
ــه  ــبت ب ــی نس ــانه ترجیح ــوان رس ــه عن ــراه ب ــی‌های هم گوش
ــت.  ــده اس ــدار ش ــه پدی ــو و روزنام ــینما، رادی ــون، س تلویزی
ــول  ــمند، کنس ــای هوش ــت وی‌ه ــمند، گی ــای هوش تلویزیون‌ه
ــز  ــوان مرک ــه عن ــد ب ــا می‌توانن ــی تبلت‌ه ــای هوشــمند و حت ه
اصلــی ارائــه محتــوای ســرگرمی در خانــه بــا یکدیگــر رقابــت 

کننــد. 
تلویزیون‌هــای بــا کیفیــت Ultra HD بــه رســانه‌ای بــرای 
منــازل  شــده‌اند.  تبدیــل   UHD کانــال  هــزاران  پخــش 
نمایشــگرهای مختلــف تلویزیونــی را در اختیــار خواهنــد 
داشــت و انتقــال محتــوا بیــن ایــن نمایشــگرها بــه رشــته اصلــی 
فعالیــت تبدیــل شــده اســت. انتظــار مــی‌رود کــه دانلــود لحظــه 
ــم  ــل پنج ــاوری نس ــق فن ــا از طری ــش آن‌ه ــا و نمای ای فیلم‌ه

ــد. ــر باش ــکان پذی ام
ویژگی‌هــای قابلیــت اتصــال دســتگاه‌های بــزرگ، ســرعت 
زیــاد و تأخیــر بســیار کــم از جملــه مــواردی اســت کــه فنــاوری 

نســل پنجــم مــوارد فــوق را امــکان پذیــر ســاخته اســت.
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مهم‌ترین اخبار و رویدادها مهم‌ترین اخبار و رویدادها

آسیب‌پذیریآسیب‌پذیری
))SLPSLP( آسیب‌پذیری در پروتکل موقعیت مکانی سرویس )آسیب‌پذیری در پروتکل موقعیت مکانی سرویس

ــاز  ــه CVE-2023-29552 و امتی ــا شناس ــیب‌پذیری ب ــک آس ی
ــرویس )SLP( کشــف  ــی س ــت مکان ــکل موقعی )8.6( در پروت
ــکار ســرویس  ــد حمــات حجمــی ان ــه می‌توان شــده اســت ک
)DoS( علیــه اهــداف انجــام دهــد. پروتــکل موقعیــت مکانــی، 
چارچــوب مقیــاس پذیــری را بــرای کشــف و انتخاب ســرویس 
ــکل،  ــن پروت ــتفاده از ای ــا اس ــد. ب ــم می‌کن ــبکه فراه ــای ش ه
رایانه‌هایــی کــه از اینترنــت اســتفاده می‌کننــد، دیگــر نیــازی بــه 
پیکربنــدی ثابــت خدمــات شــبکه، بــرای برنامه‌هــای کاربــردی 
ــل  ــا قاب ــورت، رایانه‌ه ــن ص ــد. در ای ــبکه ندارن ــر ش ــی ب مبتن
ــته‌های  ــردن خواس ــرآورده ک ــه ب ــادر ب ــوند و ق ــر می‌ش حمل‌ت
ــک  ــوان ی ــه عن ــکل ب ــتند. پروت ــبکه هس ــتم ش ــت سیس مدیری
ــر  ــبکه‌ها در نظ ــی در ش ــات داخل ــرای خدم ــه آدرس ب دفترچ
ــیب‌پذیری  ــن آس ــه از ای ــی ک ــت. مهاجمان ــده اس ــه ش گرفت
سوء‌اســتفاده می‌کننــد، می‌تواننــد از نمونه‌هــای آســیب‌پذیر 
بــرای راه‌انــدازی حمــات انــکار ســرویس گســترده بــا ضریــب 
2200 برابــر اســتفاده کننــد کــه بــه طــور بالقــوه آن را بــه یکــی 
ــه  ــد ک ــل می‌کن ــده‌ای تبدی ــات تقویت‌کنن ــن حم از بزرگتری
ــدت  ــا ش ــیب‌پذیری ب ــن آس ــت. ای ــده اس ــزارش ش ــون گ تاکن
ــد  ــازه می‌ده ــی و از راه دور اج ــر قانون ــم غی ــه مهاج ــالا، ب ب
تــا ســرویس‌های دلخــواه خــود را ثبــت کنــد و آن‌هــا را 

ــث  ــی UDP، باع ــک جعل ــق ترافی ــا از طری ــازد ت ــادر می‌س ق
ــوند.  ــی ش ــل توجه ــت قاب ــب تقوی ــا ضری ــرویس ب ــکار س ان
ــش  ــی و بی ــازمان جهان ــش از 2000 س ــیب‌پذیری بی ــن آس ای
ــترس  ــت در دس ــق اینترن ــه از طری ــه SLP را ک از54000 نمون
ــای  ــامل VMWare ESXi Hypervisor، پرینتره ــتند، ش هس
یکپارچــه  مــاژول   ،Planex روترهــای   ،KonicaMinolta

SMC  IBM(IMM) ,IPMI  و665  نــوع محصــول دیگــر 
ــن  ــی ای ــا بررس ــد. VMware ب ــرار می‌ده ــر ق ــت تأثی را تح
 ESXi ــخه‌های ــه نس ــت ک ــرده اس ــخص ک ــیب‌پذیری، مش آس
ــرار  ــر ق ــت تأثی ــوند تح ــتیبانی می‌ش ــر پش ــال حاض ــه در ح ک
ایــن آســیب‌پذیری نســخه‌های قدیمی‌تــری،  نمی‌گیرنــد و 
کــه بــه پایــان پشــتیبانی عمومــی )EoGS( رســیده‌اند را تحــت 
ــن  ــه بهتری ــد ک ــه می‌کن ــد. VMware توصی ــرار می‌ده ــر ق تأثی
ــه  ــا ب ــه CVE-2023-29552 ، ارتق ــیدگی ب ــرای رس ــه ب گزین
ــر  ــت تأثی ــه تح ــت ک ــده اس ــط انتشــار پشتیبانی‌ش ــک خ ی
آســیب‌پذیری قــرار نگیــرد .مدیــران ESXi بایــد اطمینــان 
حاصــل کننــد کــه هاســت ESXi آن‌هــا در معــرض شــبکه‌های 
ــق دســتورالعمل  ــن SLP را طب ــه و همچنی ــرار نگرفت ــر ق نامعتب

ــد. ــال کنن ــای KB 76372 غیرفع ه

مهمترین به‌روزرسانی‌های ماه جاری شرکت‌های مهمترین به‌روزرسانی‌های ماه جاری شرکت‌های 
تولید کننده تولید کننده سخت افــزار و نرم افــزارسخت افــزار و نرم افــزار

مایکروســافت به‌روز‌رســانی‌ وصله‌هایــی را بــرای رفــع ۳۸ 
ــه‌  ــه گفت ــه ب ــر ک ــاگ روز صف ــک ب ــه ی ــی، از جمل نقــص امنیت
ماکروســافت فعالانــه در محیــط مــورد سو‌اســتفاده قــرار میگیرد، 
ــیب‌پذیری  ــای آس ــی افش ــازمان امنیت ــت. س ــرده اس ــه ک عرض
)Trend Micro›s Zero Day Initiative (ZDI گفــت کــه 
ایــن حجــم از آســیب‌پذیری  کمتریــن میــزان از آگوســت 
2021 تــا الان اســت، اگرچــه اشــاره کــرد کــه »انتظــار مــی رود 
ــد.« از نظــر شــدت  ــده افزایــش یاب ــن تعــداد در ماه‌هــای آین ای
آســیب‌پذیری‌ها ۶ آســیب‌پذیری از ایــن ۳۸ آســیب‌پذیری، 
بحرانــی هســتند و ۸ آســیب‌پذیری از ایــن ۳۸ تــا احتمــال 
بهره‌بــرداری بیشــتری دارنــد کــه مایکروســافت آن‌هــا را 
“Exploitation More Likely” برچســب‌گذاری کــرده اســت. 
ــا  ــیب‌پذیری ب ــیب‌پذیری‌ها، آس ــن آس ــت ای ــدر فهرس در ص
شناســه CVE-2023-29336 )امتیــاز CVSS: 7.8 ( قــرار دارد 
کــه یــک نقــص افزایــش امتیــاز در Win32k اســت کــه تحــت 
بهره‌بــرداری فعــال قــرار گرفتــه اســت. هنــوز مشــخص نیســت 
کــه ایــن حمــات چقــدر گســترده اســت. مایکروســافت بیــان 
ــا  ــن آســیب‌پذیری ب ــد از ای کــرد کــه “هــر مهاجمــی کــه بتوان
ــتمی  ــاز سیس ــه امتی ــد ب ــد می‌توان ــرداری بکن ــت بهره‌ب موفقی
ــن توســعه باعــث  ــد ” ای )SYSTEM privileges( دســت یاب
ــس  ــکا و آژان ــده آمری ــالات متح ــایبری ای ــت س ــه امنی ــد ک ش
امنیــت زیــر ســاخت )CISA( ایــن آســیب‌پذیری را بــه لیســت 
 Known Exploited( آســیب‌پذیری‌های مــورد بهره‌بــرداری

Vulnerabilities( اضافــه کرده‌انــد. 
همچنیــن دو نقــص قابــل توجــه دیگــر وجــود دارد کــه یکــی از 
ــر می‌گــذارد،  ــدوز OLE تأثی ــه وین ــه ب ــن آســیب‌پذیری‌ها ک ای
نقــص حیاتــی در اجــرای کــد از راه دور اســت کــه بــا شناســه 
می‌شــود  شــناخته   ۸.۱ امتیــاز  بــا   CVE-2023-29325
ــی،  ــرای قربان ــوص ب ــل مخص ــک ایمی ــال ی ــط ارس ــه توس ک
ــش  ــرای کاه ــافت ب ــرد. مایکروس ــه ک ــه آن حمل ــوان ب می‌ت
ــد کــه پیام‌هــای  ــه می‌کن ــران توصی ــه کارب ــرداری ب خطــر بهره‌ب
ــن  ــر ای ــا در براب ــد ت ــاده بخوانن ــن س ــب مت ــل را در قال ایمی
ــن آســیب‌پذیری شــناخته  ــد. دومی ــان بمانن آســیب‌پذیری در ام
ــک  ــاز ۶.۷، ی ــا امتی ــه CVE-2023-24932 ب ــا شناس ــده ب ش
میانبــر ویژگــی بــوت امــن اســت کــه بــرای محافظــت و دفــاع 

ــده  ــلح ش ــط BlackLotus UEFI bootkit مس ــود توس از خ
ــا  ــیب‌پذیری ب ــه BlackLotus UEFI bootkit ازآس ــت. ک اس
شناســه  CVE-2022-21894 )بــا نــام Baton Drop( اســتفاده 
ــه ۲۰۲۲  ــن آســیب‌پذیری در ژانوی ــه مشــکل ای ــرده اســت ک ک
حــل شــده بــود. مایکروســافت بــرای رفــع خطــر گفــت “ایــن 
آســیب‌پذیری بــه مهاجــم اجــازه می‌دهــد تــا زمانــی کــه 
ــطح  ــد را در س ــت، self-signed ک ــال اس Secure Boot فع
)Unified Extensible Firmware Interface (UEFI اجــرا 
کنــد ”. ایــن کار در درجــه اول توســط عامــل تهدیــد بــه عنــوان 
پایدار‌ســازی و فــرار دفاعــی اســتفاده می‌شــود.  مکانیــزم 
ــر ایــن متکــی اســت کــه مهاجــم امــکان  ــرداری موفــق ب بهره‌ب
ــی در دســتگاه  ــت محل ــازات مدیری ــا امتی دسترســی فیزیکــی ی

ــاز داشــته باشــد. مــورد نی
توســط  شــده  ارســال  راه‌‌حــل  کــه  اســت  ذکــر  شــایان 
ــرض  ــورت پیش‌ف ــه ص ــکل،  ب ــن مش ــرای ای ــافت ب مایکروس
ــال  ــتی ابط ــه صــورت دس ــد ب ــتریان بای ــال اســت و مش غیر‌فع
هــا را بعــد از بروز‌رســانی همــه رســانه‌های قابــل بــوت، 
اعمــال کننــد. مایکروســافت هشــدار داد، هنگامــی کــه یکــی از 
ــال بشــود  ــک دســتگاه فع ــن مشــکل در ی روش هــای حــل ای
ــن  ــوت ام ــه از ب ــی ک ــا زمان ــود، ت ــال بش ــا اعم ــی ابطال‌ه یعن
ــی  ــد . حت ــد آن دســتگاه را برگردانی ــد نمی‌توانی اســتفاده می‌کنی
بازســازی دیســک نمی‌توانــد لغوهــا را حــذف کنــد اگــر قبــاً 
ــرای  ــه ب ــت ک ــه ‌اس ــافت گفت ــند. مایکروس ــده باش ــال ش اعم
جلوگیــری از خطــرات اختــال ناخواســته، در حــال اتخــاذ یــک 
رویکــرد مرحلــه‌ای اســت تــا بــه طــور کامــل مســیر حملــه را 
مســدود کنــد کــه انتظــار مــی‌رود ایــن رویکــرد تــا ۳ مــاه اول 

ــد. ــته باش ــه داش ۲۰۲۴ ادام
ــارس  ــاه م ــل م ــتم‌افزار Binarly در اوای ــی سیس ــرکت امنیت ش
 UEFI ــر ــی ب ــن مبتن ــدازی ام ــای راه‌ان ــرد: طرح‌ه ــاره ک اش
بــرای پیکربنــدی صحیــح و/یــا کاهــش معنــی‌دار ســطوح حملــه 

آن‌هــا بســیار پیچیــده هســتند.
ــه ایــن زودی  ــودر ب همانطــور کــه پیداســت، حمــات بــوت ل

ــوند. ــد نمی‌ش ــا ناپدی ه
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SonicWalSonicWal  در حملات فیشینگ. در حملات فیشینگ .zipzip هشدار در خصوص استفاده از دامنه جدید هشدار در خصوص استفاده از دامنه جدید
اخیــراً دامنــه ســطح بــالا بــا پســوند zip. توســط شــرکت گوگل 
ــراد  ــازمان‌ها و اف ــت و س ــه اس ــرار گرفت ــوم ق ــار عم در اختی
حقیقــی می‌تواننــد از ایــن بــه بعــد دامنــه بــا ایــن پســوند را بــه 
ثبــت برســانند. مجرمــان ســایبری هــم اکنــون بــه دلیــل ویژگــی 
خــاص ایــن دامنــه جدیــد در حــال اســتفاده از آن در حمــات 
فیشــینگ هســتند. تاکنــون بیــش از 1230 دامنــه بــا ایــن پســوند 
بــه ثبــت رســیده اســت. ایــن دامنــه در ســال 2014 مــورد تأییــد 
قــرار گرفــت امــا گــوگل آن را در مــاه مــه 2023 بــرای ثبــت در 
دســترس قــرار داد. بــه نظــر می‌رســد کــه گــوگل هفتــه گذشــته 
قیمــت ایــن دامنــه را بــه 15 دلار در ســال بــرای ثبــت کاهــش 
داده اســت. کاهــش قیمــت ایــن دامنــه نیــز در افزایــش علاقــه 
ــت.  ــته اس ــر داش ــه تأثی ــن دامن ــت ای ــایبری در ثب ــان س مجرم
ــی‌رود،  ــمار م ــه ش ــوب ب ــوند محب ــک پس ــه zip.ی از آنجاییک
ــد  ــه می‌توان ــوع دامن ــن ن ــرای ای ــادی ب ــتفاده‌های زی ــوء اس س
 officeupdate.zip وجــود داشــته باشــد. دامنه‌هایــی ماننــد
ــینگ  ــای فیش ــون در کمپین‌ه ــا microsoft-office.zip تاکن ی

 safe browsing مــورد اســتفاده قــرار گرفته‌انــد. ویژگــی
ــی  ــن دامنه‌های ــی از چنی ــه برخ ــا در صــورت ورود ب مرورگره
ــت  ــه ظرفی ــن دامن ــه ای ــد داد. اگرچ ــدار خواه ــر هش ــه کارب ب
ــک  ــد ی ــز می‌توانن ــرکت‌ها نی ــا ش ــینگ دارد، ام ــی در فیش بالای
ــه  ــود ب ــزاری خ ــته‌های نرم‌اف ــود بس ــرای دانل ــب ب ــام مناس ن
ثبــت برســانند. بیشــتر دامنه‌هــای ثبــت شــده هــم اکنــون فاقــد 
ــه  ــه پســوند دیگــری ب ــر اســت ک ــه ذک ــوا هســتند. لازم ب محت
نــام  mov. نیــز اخیــراً توســط گــوگل بــرای ثبــت در دســترس 
قــرار گرفتــه کــه ممکــن اســت باعــث ایجــاد مشــکلات مشــابه 
شــود؛ امــا ایــن پســوند ماننــد zip. محبــوب نیســت. کاربــران از 
ــا پســوند zip. و  ایــن پــس بایــد موقــع بازدیــد از لینک‌هایــی ب
ــک در  ــورت لین ــه ص ــت ب ــن اس ــه ممک ــی ک ــوند فایل‌های پس
ــرا  ــد، زی برخــی برنامه‌هــا نمایــش داده شــده باشــند دقــت کنن
ــه  ــا پســوند zip. را ب ــل ب ــک فای ــه ی ــک برنام ممکــن اســت ی
صــورت لینــک نمایــش دهــد کــه کلیــک بــر روی آن کاربــر را 
بــه ســمت یــک دامنــه بــا پســوند zip. هدایــت خواهــد کــرد.



15

ماهنامه اداره کل پدافند غیر عامل
شماره 80/ اردیبهشت ماه 1402

ماهنامه اداره کل پدافند غیر عامل

16

شماره 80/ اردیبهشت ماه 1402

سایت های مرتبط با پدافند غیرعاملسایت های مرتبط با پدافند غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 معـرفی معـرفی  کتابکتاب
حوزه پدافند حوزه پدافند کالبدیکالبدی

در کتــاب مدیریــت توســعۀ مطلــوب شــهری، زیربنــای 
ــی،  ــورج صادق ــف ت ــادی تألی ــدار اقتص ــعۀ پای توس
تــاش شــده اســت کــه بــا دیــدگاه توســعۀ اقتصــادی، 
ــه توســعۀ شــهری نگریســته شــود. چــرا کــه لازمــۀ  ب
ــی مناســب  ــه تعادل توســعۀ پایــدار شــهری، رســیدن ب
ــت.  ــهری اس ــای ش ــام بخش‌ه ــن تم ــی بی و هماهنگ
ــام  ــذر از نظ ــال گ ــران در ح ــهری در ای ــت ش مدیری
متمرکــز دولتــی و سیاســی و حرکــت بــه ســمت نظــام 
ــه  ــور مقابل ــه‌ منظ ــت. ب ــورایی اس ــز ش ــر متمرک غی
بــا چالش‌هــا و معضــات اقتصــادی، اجتماعــی و 
ــه ایجــاد تحــول  ــر ب ــران شــهری ناگزی فرهنگــی، مدی
ــهری،  ــعۀ ش ــت توس ــزی و مدیری ــام برنامه‌ری در نظ
بــرای دســتیابی بــه توســعۀ پایــدار اقتصــادی هســتند.
امــروزه ایجــاد تغییــر در نظــام مدیریــت شــهری 
انتخــاب نیســت، بلکــه ضرورتــی انکارناپذیــر اســت و 
توجــه بــه تخصــص افــراد، اهمیــت پیــدا کــرده اســت.
»توســعۀ پایــدار« مفهــوم جدیــدی اســت کــه پــس از 

انقــاب صنعتــی و معضــات 
ایجــاد شــده در رابطــه بــا 
توســعۀ  و  شــدن  صنعتــی‌ 
تکنولوژیــک شــهرها، از طریق 
ــف  ــاد مختل ــن ابع ــد بی پیون
خــاص  توجــه  و  توســعه 
بــه ملاحظــات جغرافیایــی، 
شــکل گرفتــه اســت. توســعۀ 
پایــدار، رویکــردی جامــع، 
انســان‌مدار  و  طبیعت‌گــرا 
مفاهیــم  دربردارنــدۀ  و  دارد 
ارزشــمندی در زمینــۀ حفــظ، 

نظام‌هــای  و  انســان‌ها  ســامت  بهبــود  و  ارتقــا 
اکولوژیکــی در بلنــد مــدت و توجــه بــه تأمیــن 
ــردن  ــن‌ ب ــب و از بی ــدون تخری ــری، ب ــای بش نیازه
ــاه‌  ــار تاریخــی و طبیعــی، در کوت هویــت گذشــته و آث
ــی اقتصــادی، محیــط‌  ــه پویای مــدت اســت. رســیدن ب
ــی از  ــری اجتماع ــی و براب ــکان زندگ ــا ام ــتی ب زیس
ــن  ــد. ای ــمار می‌آی ــه ش ــدار ب ــعۀ پای ــم توس ــاد مه ابع
ــاه  ــا رف ــوع از توســعه در واقــع روشــی اســت کــه ب ن
ــتقیم دارد، از  ــه‌ای مس ــهری رابط ــق ش ــردم در مناط م
ایــن‌ رو تمامــی ابعــاد و جوانــب زندگــی شهرنشــینی 
ــی را  ــی و فرهنگ ــی، سیاس ــادی، اجتماع ــر اقتص از نظ
دربرمی‌گیــرد و از آنجاییکــه همــۀ ایــن ابعــاد بــه 
یکدیگــر وابســته‌اند و بــر یکدیگــر تأثیــر می‌گذارنــد، 
لازم اســت کــه ابتــدا شــناخت و مطالعۀ کافــی در زمینۀ 
مباحــث شــهری و شهرنشــینی حاصــل شــود و ســپس 
برنامه‌‌ریــزی‌  دقیــق  چارچوب‌هــای  اتخــاذ  بــرای 
شــده، گام برداشــت. اهمیــت و عظمــت گردشــگری به 
ــغلی  ــای ش ــاد فرصت‌ه ایج
و درآمــد محــدود نمی‌شــود. 
در صــورت برنامه‌ریــزی و 
ــیده‌  ــش‌ اندیش ــعۀ از پی توس
قــادر  گردشــگری  شــده، 
اســت منافــع مســتقیم و غیــر 
مســتقیم اقتصــادی، اجتماعی، 
فرهنگــی و محیطــی را ایجــاد 
ــی را  ــور توجه ــهم درخ و س
در توســعۀ شــهری و ملــی 

ــد. ‌ ــا کن ایف

طرح‌های کسر خدمت سربازیطرح‌های کسر خدمت سربازی  

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــاع می‌رس ب
ــان  ــگان و فارغ‌التحصی ــرای دانش‌آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح‌هایــی بــرای کــر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب‌ســایت‌های مربوطــه  ــر مراجعــه ب ــد عــاوه ب ــدان می‌توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت‌نــام مطلــع شــوند.

http://www.mafpa.i                        :وب ســایت مرکــز مطالعــات فنــی و مهندســی پایــداری ملــی کشــور

      http://www.pdrc.ir                                           :وب ســایت مرکــز مطالعــات پدافنــد غیرعامــل کشــور

معرفی کتاب


